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一 种基于均值量化的抗去同步攻击数字水印算法 

马天笑 王向阳 。 杨红颖 

(辽宁师范大学计算机与信息技术学院 大连 116029) 

(中国科学院软件研究所信息安全国家重点实验室 北京 100039) 

摘 要 基于量化调制的音频水印方案以其原理简单、操纵灵活等特点，已引起人们广泛关注，但现有方案不同程度 

地存在鲁棒性较差等不足之处。结合音频统计均值稳定特性及同步码技术，提 出了一种新的数字音频水印嵌入算法， 

该算法选取稳健的 16位巴克码作为同步标记，通过量化音频样本统计均值嵌入同步码，同时结合听觉掩蔽特性量化 

低频小波系数平均值嵌入数字水印。仿真实验结果表明，本算法不仅具有较好的不可感知性 ，而且对常规信号处理 

(MP3压缩、低通滤波、添加噪声、均衡化等)和去同步攻击(随机剪切、幅度缩放、抖动等)均具有较好的鲁棒性。 
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Abstract We proposed a new robust digital audio watermarking using audio statistics characteristics and synchroniza— 

tion code．Firstly，the origin digital audio was segmented and then each segment was cut into two sections．Secondly， 

with the spatial watermarking technique，synchronization code was embedded into the statistics average value of audio 

samples in the first section．Finally，the DW T was performed on the second section，and then the digital watermark was 

embedded into the statistics average value of low frequency components．Experimental results show that the proposed 

scheme is robust against common signals processing such as MP3 compression，low-pass filtering，noise addition，and e— 

qualization etc，and robust against desynchronization attacks such as random cropping，amplitude variation，and jittering 

etc． 
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1 引言 

数字水印(Digital Watermarking)作为传统加密方法的有 

效补充手段，是一种可以在开放的网络环境下保护版权和认 

证来源及完整性的新技术。依据应用范围，通常可以把数字 

水印技术划分为图像水印技术、视频水印技术和音频水印技 

术等【l1]。所谓数字音频水印，就是将具有特定意义的标记(水 

印)，利用数据嵌入的方法隐藏在数字音频作品中，用以证明 

创作者对其作品的所有权 ，并作为鉴定 、起诉非法侵权的依 

据，同时通过对水印的检测和分析保证数字信息的完整可靠 

性，从而成为知识产权保护和数字多媒体防伪的有效手段。 

近年来 ，数字音频水印技术研究取得了很大进展 ，陆续提出了 

诸如空间域、变换域、压缩域等多种音频水印嵌入方案_2]。其 

中，基于量化调制的数字音频水印以其原理简单、操纵灵活等 

特点，已引起人们高度重视l3“]，该类数字音频水印嵌人手 

段，并非直接将数字水印信号简单叠加在原始音频载体上，而 

是根据不同水印信息用不同的量化器去量化原始音频信号。 

同时，根据待检测音频数据与不同量化结果的距离 ，来恢复和 

提取数字水印信息。 

Ronghui等I5]提出了一种量化小波系数的半易损性水印 

算法，通过设置不同的量化步长来控制算法的鲁棒性 ；王秋生 

等l6 提出了一种基于量化的小波域数字音频脆弱水印算法 ， 

通过等概率随机量化音频信号不同子带的小波系数嵌入视觉 

可辨别 的二值水印图像 ，算法对攻击具有很 强的敏感性。 

Miyazaki等l7]分析了利用可控量化方法隐藏数字水印的过 

程，并利用神经网络技术改进了水印提取方法；文献[8]以量 

化调制理论为基础，提出了一种在提升小波域的同时嵌入鲁 

棒水印和易损水印的音频水印算法。Xu等l_9]采用遥感图像 
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作为数字水印，其首先对数字水印进行误差扩散半色调处理， 

然后利用量化调制方法将处理后水印信息嵌入到小波域低频 

子带内。Xiang等[】。]综述了基于量化调制策略的数字水印研 

究现状 ，讨论了AD／DA等各种攻击对量化调制水印嵌入方 

法的影响。尽管基于量化调制的音频水印已得到广泛应用， 

但现有方法仍在不同程度上存在如下问题 ：(1)仅量化单个音 

频采样值(或变换系数)，导致水印对部分常规信号处理(如重 

新采样等)较敏感；(2)抵抗随机剪切、抖动等去同步攻击能力 

较差。 

针对上述问题，本文结合音频统计均值稳定特性及 同步 

码技术，提出了一种新的数字音频水印嵌入算法，该算法选取 

稳健的 16位巴克码作为同步标记 ，通过量化音频样本统计均 

值嵌入同步码，同时结合听觉掩蔽特性量化低频小波系数平 

均值嵌人数字水印。 

2 基本原理与同步码 

2．1 基本原理 

本文算法的主要工作步骤为：(1)对原始音频信号进行分 

段处理 ，并将每个音频数据段划分成前后两部分以进行信息 

嵌入(其中，前部分用于时间域嵌入同步码，后部分用于 DWT 

域嵌入数字水印)；(2)利用音频数据段前部分音频样本统计 

特性，在时间域内将同步码信息嵌入到音频样本的统计均值 

上；(3)将音频数据段后部分划分成音频数据节，并对音频数 

据节实施 DWT，同时将水印信息位嵌入到低频小波系数的平 

均值内。 

2．2 同步码 

音频水印的同步具有重要意义。进行实时水印检测时， 

检测器必须通过准确地检测同步信息来确定水印嵌入的起始 

位置。而同步码在同步音频水印中的作用至关重要 ，同步码 

能否准确定位决定了检测器是否有效 ，因此同步码的稳健性 

也就成为了水印检测系统的关键。 

一 般说来，选取同步码时应该尽量考虑有效避免假同步 

现象。而影响假同步的主要因素包括：①帧同步码码型；②帧 

同步码码长；③信息码中“0”和“1”出现的概率等。其中，帧同 

步码码长的选择非常重要 ，选择不当将影响帧同步系统的性 

能。帧同步码码长越短，在宿主音频 中产生假帧同步的概率 

就越大。 

本文选用 自相关性能良好 、更为稳健的 16位巴克码作为 

同步标记。巴克码是一种有限长的非周期序列。其定义为： 

一 个 位长的码组{-z ，zz，z 一，z )，其中，z 的取值为+1 

或一1，若它的局部相关函数满足 

f ， 
R( )一 ∑z -z汁 一 0，+1，一1， O< < 

【0， j≥ 
则称这种码组为巴克码，其中 表示错开的位数。 

3 数字水印的嵌入 

本文所采用的数字水印嵌入策略为：在空间域内嵌入同 

步信号，在DWT域内嵌入水印信息。假设原始数字音频信 

号为 X一{z( )，O≤i<Length}。其中，Length为音频数据的 

个数，z( )∈{0，1，2，⋯，(2p一1))是第 i个音频数据的幅度 

值，P为表示每个数据所使用的比特数。 
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假设二值水印图像为 w一{w(i， )，0≤i<M，0≤ < 

～)。其中，w(i， )∈{0，1}代表二值水印图像的第 i行、第 

列像素值。 

假设同步码为 F一{-厂( )，04i<Ls3m}，其 中，，( )∈ 

{0，1)，Lsyn为同步码的长度。则基于均值量化的数字音频 

水印嵌入过程(关键步骤)可描述如下。 

3．1 水印图像预处理 

为了消除二值水印图像的像素空间相关性，提高数字水 

印的鲁棒性，确保数字音频某一部分受到破坏后仍能全部或 

部分地恢复水印，宜首先对二值水印图像进行置乱加密。为 

此，本文首先引入 Arnold变换，将二值水印图像 Ⅳ 置乱加密 

为安全水印矩阵 W ，其中 

W1一{ ( ， )，04i<M，04j<N} (1) 

为了便于将二维水印图像嵌入到一维音频信号中，再对 

其进行降维处理，即将二维水印图像转换为一维二进制水印 

序列 

W2一{ (是)一 ( ， )，04i<M，0 <N， 

k—i×N+ ，毗 ( )∈{0，1}} (2) 

为了提高算法抵抗随机剪切、抖动等去同步攻击能力，以 

使得数字音频部分数据丢失后仍能保证水印检测 的有效可 

靠，本文算法首先对原始数字音频信号进行分段处理，然后再 

将每个音频数据段分割成长度为L 和Lz的两部分并分别嵌 

入同步码与水印信息。其中，第 i个音频数据段可以表示为 

x( )一{z( +是)，04k<L}(04i<l I) (3) l L I 

这里，L=L +Lz，L =Lsyn×n，n为常数(本文选取为 5)。 

设某个音频数据段已被划分成长度为L。和L 的两部分 

x ，x2，则同步码与数字水印信息的嵌入过程如下。 

3．2 同步码嵌入 

由时间域局部音频样本统计特性知：相邻音频样本间具 

有高度相关性 ，少数音频样本所发生的畸变不会引起音频样 

本统计均值的大变化。为此，本文采用修改多个音频样本值 

( 个音频样本值)的方法，将 同步信息嵌入到音频样本的统 

计均值中，以取得不可感知性与鲁棒性的良好平衡。具体步 

骤为： 

(1)将 X 按同步码长度 Lsyn分成Lsyn段，每一段 PX· 

(m)含有 n个音频样本，即 

PX1( )一{px1(m)( )一z1( +mX，z)，04i<n，04m< 

Lsyn) (4) 

(2)计算 PX1( )的平均值 ，即 
一 1 n——】 

PX ( )一÷蚤 z?(m)( )，(04m<Lsyn) (5) 

(3)采用量化方法嵌入同步码，即对每一段 Px1(m)，修 

改其均值PX (m)，以嵌入一位同步码。修改策略为： 

px1 (m)( )一pxl(m)( )十(PX1 (m)一PXl(m)) (6) 

其中，Px ( )一{px (m)( )，O4i<n}为修改前音频样本 

值，Px 一{px (m)( )，04i<n}为修改后的音频样本值，且 

有 

PX1 (m)一 

fIQ(PX1(m))×S1+S1／2，如果 Q(PXl(m))=，(m) 

【IQ(PX1 (m))×Sl—s1／2，如果 Q(PX1(m))≠，(m) 

(7) 



 

IQ(PX (m))一LPX1(m)IS1 ，Q(PX1(m)) 

=rood(IQ(PX1(m))，2) (8) 

其中，mod为取模运算，S 为量化步长。 

3．3 水印信号的嵌入 

(1)将音频数据段后部分 Xz划分成长度为 Lz×R／M)< 

N的音频数据节Xz(惫)(走一O，1，⋯，MXN一1／R)。这里，假 

设每个音频数据节内嵌入 R位水印信息。 

(2)对音频数据节 X2(最)实施 DWT。对每个音频数据节 

X2(是)进行 H 级小波变换，并得 到小 波系数 Xz(k) ， 

(五)“， (是)H- ，⋯，D2( ) 。其 中，X2(奄) 为音频数据节 

Xz(k)／b波变换的第 H级近似分量，D2(尼)“，D2(是)“～，⋯， 

D2(志) 分别为音频数据节X2(七)小波变换的第 1～H级的细 

节分量。其中 

X2(愚) 一{z2(志)(￡)“， 一0，1，⋯，MXN一1／R； (9) 

O≤ <L2 XR／MXNX 2“} 

(3)将近似分量 Xz(是) 内小波系数进行随机置乱(仍用 

(忌) 表示置乱后小波近似分量)，并做区块分组处理(即将 

X2(愚)“划分为R个区块)，同时计算出每个区块的小波系数 

平均值 

口( )( )(志一O，1，⋯ ，Mx～一 1／R；j=O，1，⋯ ，R) 

(4)计算出每个区块的索引数 I(愚)( )及相应的A(愚)( ) 

值 

)( )一l l m0d 2，(正一0，1，⋯，M~N一1／R； 

—O，1，⋯，R；A为量化步长) 

A(矗)( )一 
凸  

(5)水印的嵌入。将数字水印wz嵌入到音频数据节 X2 

(是)的小波域近似分量中，嵌入方法为 

z2 (忌)( )(￡)“一 2(最)( )(￡)“-~-8(k)( ) (10) 

(正一O，1，⋯ ，M ×～一1／R；J一0，1，⋯ ，R；O≤f< L2／M 

×N×2“) 

这里， z (忌)( )(￡)”为修改后低频小波系数，．282(是)( )(f)“ 

为原始低频小波系数， (愚)( )为修正值，且满足 

if毗 (R志+ )一J(志)( )则 

(愚)( )一[O．5--(A( )( )-LA(点)( ) )]×A 

if毗 (Rk+ )≠J( )( )则 

(忌)( )一 

f[1．5一(A(走)( )一LA(是)( )J)]×△， 如果(A(忌)( )一 

I LA( )(． )J)≥O．5 

I[(rA(是)( )]--A(k)( ))一1．53×△， 如果(A(志)( )一 
L LA(忌)( )J)d0．5 

(6)对修改后近似分量 Xz (惫)“内小波系数进行逆随机 

置乱。 

(7)逆 DWT。以 (壹) 代替 X2( ) 并进行 H 级逆 

DWT，得到含有水印的音频数据节 X2 (志)。 

3．4 循环嵌入 

为抵抗剪切、抖动等去同步攻击，增加水印的鲁棒性，重 

复步骤 3．2和 3．3，对其它音频数据段进行同步码与水 印信 

息的嵌入(即对同步码及水印信息采用循环嵌入的策略)。 

4 数字水印的检测 

本文讨论的数字音频水印算法属于盲水印算法 ，即检测 

数字水印信号时不需要原始音频载体的参与。数字水印的检 

测过程如下： 

(1)采用通讯中的帧同步码逐位比较方式，查找同步码 ， 

定位检测器的起始位置 B。 

(2)将起始位置 B后的含水印音频数据区划分成音频数 

据节 X (是)，并对其进行 H级 DWT，得到小波系数 

X ( )“，D (五) ，D (是)”一 ，⋯ ，D ( ) 

(3)对近似分量 x (是) 内小波系数进行随机置乱，并做 

相应的区块分组处理，同时计算出每个区块的小波系数平均 

值 

a ( )( )(五一0，1，⋯，M×N一1／R； 一0，1，⋯，尺) 

(4)计算出每个区块的索引数 J (是)( )。 

(5)提取水印信息。提取公式为 

(忌R+ 一』0如果 一o 【
1 如果 r (是)( )一1 

(志一0，1，⋯ ，M XN一1／R； 一0，1，⋯ ，R) 

(6)对所提取出的一维序列 w 进行升维处理，得到水 

印图像的安全水印矩阵w 。 

(7)对 w 进行逆置乱解密，即得到所提取的二值图像 

水印 w 、 

W 一 {W ( 
．  

)，0≤ <M，O~j<N} 

5 仿真实验结果 

为了验证本文数字音频水印算法的高效性，以下分别给 

出了检测性能测试、抗攻击能力测试的实验结果。实验中，所 

选用的原始音频载体为采样频率为 44．1kHz，分辨率为 16比 

特 ，长度分别为 9．75秒的单声道数字音频信号。数字水印采 

用了 64×64的二值图像 ，并选用了码长为 16位 的巴克码 

1111100110101110作为同步信号。小波变换采用了常见的 

Daubechies一1小波基。小波变换级数选取为 H一3，量化步长 

S 一O．2，△一0．05，R一4。由于采用的水印在感觉上是可视 

的，因此提取的水印信息很容易辨别。 

为了检测算法的鲁棒性能，仿真实验对本文算法的含水 

印音频信号进行了一系列攻击，包括两大类：(1)不显著影响 

音频信号同步结构的常规信号处理 ，如重新量化、重新采样、 

叠加噪声、低通滤波、添加 回声、均衡化、MP3压缩等；(2)损 

坏音频信号同步结构的去同步攻击 ，包括如随机剪切、幅度缩 

放、变调、时间延展、抖动等。 

表 1和表 2给出了本文数字水印方案的抗攻击能力测试 

结果。 

表 1 数字水印对常规信号处理的抵抗能力 

未攻击 重量化
2

重采

2050

样

HZ 1

重采

1025H

样

Z 8

重

O0 O 斯囊声低通4KH滤波Z 斯噪声 

本文 BER 0．001 0 0 0 0 0 0 

算法 PSNR 39．9531 40．6347 41．3397 41．4095 41．4233 41．1631 41．1277 

表 2 数字水印对去同步攻击的抵抗能力 

剪切前 剪切中 前面加 幅度扩 幅度缩 升调 降调 

1秒 间1秒 1秒 大2O 小 5O 1度 1度 
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本文 BER 0．0012 0 0 0．502 0．0549 0．4792 0．4631 

算法 PSNR 41．6832 28．9861 26．8374 22．9996 37．7097 26．2881 26．3525 

结束语 针对现有量化调制音频水印所存在的问题，本 

文结合音频统计均值稳定特性及同步码技术，提出了一种新 

的数字音频水印嵌入算法，该算法选取稳健的 16位巴克码作 

为同步标记 ，通过量化音频样本统计均值嵌入同步码，同时结 

合听觉掩蔽特性量化低频小波系数平均值嵌入数字水印。仿 

真实验表明，该算法不仅具有较好的不可感知性，而且对常规 

信号处理、部分去同步攻击均具有较好的鲁棒性。 
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一 站台，必须在该站台等待。 

函数解析：首先根据站 台上 的托盘信息查找具体 RGV 

小车编号，然后在 FmntRGV，BackRGV输入库所里查找该 

RGV小车，并将其输入库所 ，相同路径或环路、环路链的路径 

存放在数组里。若数组为空，则表明没有与该 RGV小车相 

同或冲突的路径 ，返 回值 0；否则 ，对于数组里的每一条记录 

做如下处理：查找小车当前所在站台，判断当前站台是否是输 

入库所。如果否，则当前小车可以进入；如果是，对于该输入 

库所的冲突或环路(环路链)路径，查找其路径站台上是否有 

托肯。如果有，则小车不可进入，返回 1；如果没有，则继续查 

询下一条记录，直至记录里的所有值都没有，返回值 0。 

结束语 本文应用双重着色赋时 Petri网构建了 RGVs 

系统的动态模型。为避免 RGVs发生路径死锁，探讨了其临 

界状态，即将发生环路(环路链)死锁的状况，实现了 RGV小 

车环路(环路链)的识别，并提出了可靠的无环路死锁的控制 

策略。最后通过实验验证了其有效性。本文研究的是 AVS／ 

RS中同一层 RGVs系统环路死锁的问题 ，对于不同层、多层 

RGV路径以及升降机路径所形成的混杂环路死锁必将更加 

复杂，这是今后需要继续完善的工作。 

参 考 文 献 

Eli Zizi D v．Whats New in the Equipment Field，2000 International 

M aterial Handling Research Colloquium．Material Handling In 

· 260 · 

stitue，York，Pennsylvania，2000 

[2] Malmborg C J．Conceptualizing tools for autonomous vehicle to— 

rage and retrieval systems[J]．International Journal of Produe— 

tion Research，2002，40(8)：1807—1822 

[3] 田国会，刘长友，徐心和．自动化仓库输送过程调度问题研究 

[J]．计算机集成制造系统，1998，4(2)：51—54 

[4] 常发亮，刘长友．自动化立体仓库输送系统调度的优化仿真及其 

应用研究【J]．系统仿真学报，1998，10(5)：14—19 

[5] Dotoli M，Fanti M P．Modeling of an AS／RS Serviced by Raib 

Guided Vehicles with Colored Petri Nets：a Control Perspective 

[C]／／Proceedings of the 2002 IEEE International Conference on 

Systems，Man and Cybemetics．Hammamet，Tunisia，2002：162— 

167 

[6] 郝扬，古天龙．基于着色 Petri网的 Internet电话端系统业务冲 

突检测[J]．计算机科学，2007，34(12)：41—45 

[73 He S J，Cheng F，Luo J．Modeling and Implementing of an Auto- 

mated W arehouse via Co lored Timed Petri Nets-a Behavior Per— 

spective[C]／／Proceedings of the IEEE International Confe- 

rence on Co ntrol and Automation．New Yorkl Institute of Elec- 

trical and Electronics Engineers Inc．，2007：2823—2828 

[8] 李鹏，李勋，顾庆，等．TCPN的组合可调度分析[J]．计算机科 

学 ，2008，5(1)：290—293 

[9] wu N Q，Zhou M C Deadlock modeling and control of automa— 

ted guided vehicle systems[J]．IEEE ASME Trans．Meehatroni- 

cs。2004，9(1)：50—57 


