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分布式决策树挖掘的隐私保护研究 
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摘 要 数据挖掘中的隐私保护是试图在不精确访问原始数据值的前ST，挖掘出准确的模式与规则。围绕分布式 

决策树挖掘的隐私保护问题展开研究，提出一种基于同态加密技术的决策树挖掘算法，使各参与方在不共享其隐私信 

息的前提 下达到集中式挖掘的效果。理论分析和实验结果表明，该算法具有很好的隐私性、准确性和适用性。 
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Abstract Privacy-preserving data mining is discovering accurate patterns and rules without precise access to the origi— 

nal data．This paper focused on privacy-preserving research in the situation of distributed decision-tree mining，and pres— 

ented a decision-tree mining algorithm based on homomorphic encryption technology，which can get accurate mining 

effect in the premise of no sharing of private information among mining participators．Theoretical analysis and experi— 

ment results show that this algorithm can provide good capability of privacy-preserving，accuracy and efficiency． 
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1 引言 

近几十年来 ，随着数据采集和存储技术的进步，庞大的数 

据库 日益增多。人们面临的已经不是信息缺失，而是从数据 

量巨大的资料中选择性地收集认为有用的信息。数据挖掘跨 

越数据库、人工智能、机器学习、统计分析等多个学科，通过对 

数据归纳、分析和推理，从中发掘出潜在的模式 ，获取未知的、 

可信的并具有价值的知识。然而，越来越多的数据挖掘需要 

多方数据合作，例如不同银行希望从共享数据中得到欺诈行 

为的模式；政府机构需要和航天部门合作，挖掘恐怖行为的踪 

迹。在这类情况下，数据常常分布在不同的地点，从属于不同 

的组织，政府、企业和其他一些机构在进行协同工作完成全局 

性的数据挖掘时，往往希望在不共享 自己存储的隐私数据的 

前提下，获取共同挖掘的规则结果。因而，隐私保护数据挖掘 

(PPDM，privacy-preserving data mining)技术应运而生，成为 

数据挖掘领域中一个极其重要而富有挑战性的课题，以实现 

隐私数据的保护和基于统计的模式抽取两者兼得为其最终 目 

标。 

隐私保护数据挖掘的基本思想在于对原始数据或者挖掘 

方法进行某种改进 ，使得各参与节点在无法获取其他节点信 

息及敏感中间计算结果的同时，获取某些可共享的挖掘规则 

和隐含知识。自 1999年 Rakesh Agrawal在 KDD99上做了 

一 场精彩的主题演讲 ，将隐私保护数据挖掘作为未来的研究 

重点之一后 ，国内外学者对此进行 了研究，提出各种隐私保护 

技术，其基本策略主要分为数据干扰和查询限制两种。数据 

干扰策略就是首先通过数据变换、数据中添加噪音等方法对 

原始数据进行干扰，然后再针对经过干扰的数据进行挖掘，得 

到所需的模式和规则；查询限制策略则是通过数据隐藏、数据 

抽样和数据划分等方式，避免数据挖掘者拥有完整的原始数 

据，而后再利用贝叶斯等概率统计方法得到所需的挖掘结果。 

但是，这两种策略本身都存在一些固有的缺陷。在采用数据 

干扰策略的方法中，所有经过干扰的数据均与真实的原始数 

据直接相关；而在采用查询限制策略的方法中，所有提供的数 

据又都是真实的原始数据 ，这些都会降低方法对隐私数据的 

保护程度。 

为了提高对隐私数据的保护程度，本文提出了一种基于 

同态加密的决策树挖掘方法 (DMBHE，Decision-tree Mining 

Based on Homomorphic Encryption)，使得在分布式决策树挖 

掘的过程中，在各参与方无需共享 自己的隐私数据的前提下， 

通过计算器端直接在加密数据上计算加密的全局统计信息， 
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半可信第三方挖掘者在解密后的全局统计信息上进行决策树 

构建，从而实现了原始信息的隐私保护。最后通过实验数据 

进行验证，表明 DMBHE算法可达到集中式数据挖掘的效 

果，具有很好的隐私保护性、挖掘准确性 。 

2 问题与架构 

分布式环境中，与传统的集中式数据挖掘不同，隐私保护 

数据挖掘需要考虑两方面：一方面，各数据拥有方希望 自己持 

有的本地信息不被其他数据拥有方获取 ；另一方面，他们又希 

望通过合作挖掘共享全局的隐含规则。决策树分类是数据挖 

掘中的一种常用方法 ，以其挖掘结果易理解、精度高和鲁棒性 

好而著称。本文主要研究在多个水平划分(horizontally parti— 

tioned)数据库(即数据集按记录分布在不同站点)的联合样本 

集上实现隐私保护的决策树挖掘。 

2．1 问题描述 

设有 3个不同的机构 A，B，C，分别拥有属性类别一致的 

数据集 RS，Rs6，RS。三方机构均希望基于联合数据集 S— 

R URŜURS 构造决策树，用于数据分类。而在构造决策 

树的同时，必须保证任何一方均不会泄露 自己的与最终挖掘 

结果无关的信息。隐私保护的决策树挖掘，就是在不精确访 

问原始数据集的条件下 ，尽可能准确地构造出分类决策树。 

通常，决策树的构造过程是采用 自顶向下进行递归的分 

治方式构造。即从“选择最佳分裂属性作为根节点被测试”开 

始 ，基于训练样例集 S，使用统计分裂规则(如信息增益、增益 

率和 Gini指标)来确定分类能力强的属性作为根节点的测 

试 ；然后为根节点属性的每个可能值产生一个分支，并把训练 

样例集 S排列到适当的分支(即样例的该属性值对应的分支 

下)；再重复该过程，用每个分支节点关联的训练样例来选取 

在该点被测试的最佳分裂属性。 

可见 ，决策树算法的技术难点也就是选择一个最佳分裂 

属性作为分支节点。利用一个好的取值来产生分支，不但可 

以加快决策树的生长，而且最重要的是，产生的决策树结构 

好 ，可以找到较好的规则信息。本文采用 Gini指标对属性进 

行二元划分 ，选择 Gini值最小的属性作为最佳分裂属性 ，构 

造分类决策树。 

假设 A，B，C三数据库中的记录数分别为 m ，rrtb，7ytc，则 

属性 T的 Gini值 为 G／ iT(S)[1]一ma Gi i (RN)+ rnb 

Gini (R )+ Gini (RSr)，其中 Ginih(R )表示属性 

T在数据库A 中的Gini值。因为 Gini指标考虑每个属性的 

二元划分 ，如果属性 T的二元分裂将数据集RS 分成两类 

RS 和 R ，则 给定 该划 分 R 的 Gini指 标 为 Gini7 

( 叫一 Gi i(RG1)+ Gini( )。 

2．2 总体架构 

本文基于同态加密技术，提出一种可实现隐私保护的分 

布式决策树挖掘方法 DMBHE，其总体架构如图 1所示。图 

中 HE代表同态加密 HE(Homomorphic Encryption)。假设 

该架构模型满足以下条件： 

1)所有数据记录以水平划分形式存储在各站点，且各站 

点之间不进行任何通信； 

2)计算器只负责按照固定公式执行计算 ，对于各站点数 
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据库信息、参加计算的数据及结果的含义均一无所知； 

3)挖掘服务器负责数据挖掘，并将最终结果传输给各站 

点，而对于各站点的数据库信息一无所知。 

在每次产生最佳分裂属性时，分为 3步完成：第 1步，各 

水平划分数据库在本地计算局部统计信息 ，并利用同态加密 

技术进行加密，然后传输给计算器；第 2步，计算器获得加密 

信息后 ，按照固定公式求和，并传输给半可信第三方挖掘者； 

第 3步，半可信第三方挖掘者依据同态解密算法进行解密，选 

择全局 Gini值最小的属性作为最佳分裂属性，然后将其结果 

发送给各节点。产生当前最佳分裂属性后 ，各节点将本地训 

练集 RS 排列到适当的分支(即样例的该属性值对应的分支 

下)，再重复该过程。 

图 1 分布式决策树隐私保护挖掘的总体架构图 

3 同态加密技术 

同态加密 HE(Homomorphic Encryption)最初由 Rivest 

等人于 1978年提出，是一种允许直接对密文进行操作的加密 

变换技术。但是由于其对已知明文攻击是不安全的，后来由 

Domingo在文献[2]中做了进一步的改进。HE技术最早用 

于对统计数据进行加密，由算法的同态性保证 了用户可以对 

敏感数据进行操作但又不泄露数据信息。 

定义 1 假设 和 分别代表加密、解密函数 ，明文数 

据空间中的元素是有限集合{M ，M2，⋯， }，a，口代表运算 

符。若 ( (M )，E (M2)，⋯， ( ))一口( z(M1)， 2 

(M2)，⋯， z(M ))成立，则称函数族(Ek1，Dk2，口， )为一个 

同态加密。 

本文所要设计的同态加密算法，必须满足如下等式成立： 

D(E(， ×Ginir~(RS ))+E( ％×Gini~(RS))+E(7掩× 

G (尺S)))一 ％ ×GiniT~(RS)+ 碥 ×Gini砀(RS)+ 

佩 ×G (RS) 

即对于明文空间的任意 z，Y，z，等式 D(E(z)+ E( )+ 

E(2))一z+ + 均成立。 

同态加密算法： 

(1)选择两个大于 0的安全素数 P，q，并计算 n=pXq。 

(2)对于明文空间的任意值 ，其加密值 —E( )，E(．z) 

定义如下： 

—E(z)=mod(( + )， )，其中rood是求模运算。 

同态解密算法： 

对于给定的 —E( )，利用 P作为密钥进行解密， — 

D( )=rood( ，户)。证明基于上述同态加解密算法，对于明文 

空间的任意32， ，z，等式 D(E(z)+ E( )+E(z))一z+ + 

均成立。 

证明：D(E(z)+E( )+E( ))一D((mod(x+夕)， )+ 

(mod(y+ )， )+(mod(z+ )， )) 

= D(mod(x+y+2+3p， ))一mod(mod(x+ + +3p， 

，2)， ) 



 

=mod((mod(x+ +z)， )+mod(3p，”))，p) 

= mod((mod(x+ +z)， )，户)+ mod(mod(3p，，2)，夕) 

因为 —P×q，所以 mod(mod(3p， )，p)一0； 

因为由解密算法可知 D(E(z))=mod((mod(x+ )， )， 

户)：-r， 

所以 rood((mod(x+ + )， )， )一z+ + ； 

所以 D(E( )+E( )+E( ))一-z+ + 成立。 

4 DMBHE算法描述 

DMBHE算法分为 3个部分 ：客户 端 (各数 据拥有方 

RS ，R ，RSf)算法、计算器端和服务器端 (半可信第三方挖 

掘者)算法。具体策略如下： 

算法 1 DMBHE客户端算法 

输入 ：本地训练样例 R (RS 或RS )； 

输出：与分支节点关联的加密各属性局部统计信息 ； 

1)扫描训练样例 R ，寻找与当前分支节点相关联的样 

例 及属性集 T 一{ ， ，⋯，丁删}； 

2)根据 Gi )一 Gini( + C-／ 

(S )求解所有关联属性 ( ≥ ≥1)的 Girfi值，其中 Crini(S) 

一1一∑ ( 是 s中元组属于 G类的概率，并用 l G l／ 

l s l估计，对 m个类计算和)； 

3)求解局部信息数组 一{ ， z，⋯， )，其中 一 

×Gqniro,( )( ≥是≥ 1)； 

4)对数组 中各元素进行同态加密，形成加密局部信 

息数组 一{ ， ，⋯， ，}． 

5)将加密局部信息数组传输给计算器； 

6)接受服务器端传回的最佳分裂属性 ； 

7)若传 回的属性 不为空 ，创建树节点 t。 

算法 2 D／VIBHE计算器端算法 

输入：A，B，C三客户端发送 的加密局部信息数组 ， 

， ； 

输出：三数组各元素之和； 

1)接受 A，B，C三客户端发送的加密局部信息数组 ， 

， ； 

2)求三数组 各元素之和 一{7"i ，丁2 ，⋯， }，其 中 

一  + + ( ≥点≥1)； 

3)将数组 一{ ，丁2 ，⋯， }传输给服务器(挖掘 

者)端 。 

算法 3 DMBHE服务器(挖掘者)端算法 

输入：数组 一{ ，丁2 ，⋯， ，)． 

输出：最佳分裂属性 ； 

1)接受计算器端信息数组 一{I"1 ，丁2 ，⋯， }，其中 

(，z≥k≥1)代表 E( ×Gini (R ))+E(mb×Gini 

(RS))+E(mc×Gini (R5r))； 

2)利用密钥 P运行同态解密算法 ，求解 出明文 丁一{T1， 

丁2，⋯， }，其中 ( ≥是≥1)代表 ma×CMni (RS)+确 × 

Crini~(R )+m ×G ni (RS)； 

3)对所有关联属性 ( ≥是≥1)进行排序，依据 Gini定 

义，查找其值最小的属性 ； 

4)将最佳分裂属性 发送给客户端。 

在本算法中，各站点发送的是加密后的局部统计信息 ，保 

证了原始信息不泄露；计算器端接受的是加密数据，对于各站 

点数据库原始信息一无所知 ，由于不知道密钥 P，对于所计算 

的数据含义也一无所知 ；服务器端(挖掘者)收到的信息是加 

密后的全局统计结果，通过密钥P，获取到解密后的全局统计 

结果，但对于任何局部信息或原始信息均无法获取，从而整个 

架构算法保证了原始信息的隐私性。 

5 实验 

为了验证本算法的可行性，我们在采用 Vc++自行研制 

的知识发现软件系统 ICC~ (运行界面如图 2所示)上实现 

上述算 法。该 系 统运 行 硬件 平 台是 主 频 600Mz的 Pen- 

tium兼容的PC机、64MB内存、200MB以上的可用磁盘空 

间、SVGA监视器；软件平台是 WIN2000 Sever操作 系统、 

Microsoft SQL Server数据库系统、c／s结构的运行模式。 

图 2 ICCKDSS系统运行界面 

我们对 UCI机器学习数据集r】阳上的 5个数据集进行两 

组实验，一组用来测试 DMBHE算法和传统决策树算法的挖 

掘效果比较，另一组用来测试 DMBHE算法隐私信息的保护 

效果(因为某些敏感规则可倒推出部分原始信息)，其实验结 

果如图 3和图4所示。DMBHE算法在最差的情况下所挖掘 

出的规则数能达到传统算法挖掘规则数的 85 ，其隐私保护 

程度能达到保护所有隐私信息的 83 。 

图3 挖掘规则数比较 图 4 隐私信息保护效果 

结束语 本文提出了一种可实现隐私保护的分布式决策 

树挖掘算法，本算法的核心思想是由本地站点生成加密的局 

部统计信息 ，计算器端只需进行简单求和，基于加解密算法同 

态，半可信第三方挖掘者解密后即可获得真实的全局统计信 

息。在整个过程中，任何参与一方均无法获取原始或真实的 

局部信息。通过理论分析及实验证明，本算法能在原始隐私 

信息不泄露的前提下，达到集中式决策树挖掘的效果。在以 

后的研究工作中，我们将其方法扩展到其他的挖掘任务中，如 

关联规则、聚类和异常点检测等等，并致力于研究出更高效的 

隐私保护算法。 
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r7：f(x，Speed—radio)≤1．08八f(x，Dist—radio)≤1．02 

一 is success／／由B(X1)中的 8所支持，C(r8)一0．75。 

3．3 结果分析 

为验证算法执行效果，用改进过截球策略的球 队程序 

Niust-2与原球队程序 Njust-I进行 6场比赛。其 中原球队 

Njust-1仅采用单一的二分法进行截球 ：在球员距球的距离小 

于一定阈值时用二分法求取截球点，执行截球动作，但不考虑 

该动作的成功率如何。选取两球队 6场 比赛中的两个样本数 

据进行实验分析。样本数据如表 2所列 。 

表 2 截球样本属性表 

对于样本 X ，根据上文所提规则匹配流程 ，先查找确定 

规则，X】满足规则 rl，说明截球能够成功，采用二分法建模 

求，解截球点。同理对于样本 X2，没有匹配的确定规则，但有 

可能规则 r7与之 匹配 ，且规则 可信度 大于阈值 ( 取值 

0．60)，满足截球条件，采用二分法建模，求解截球点。 

仿真结束后 ，记录下与截球相关信息和对 比赛结果的影 

响，对比数据如表 3所列。 

表 3 实验对比结果 

从表 3中可以看出，采用传统二分法进行截球的球队，截 

球成功率在 42．3％，进球总数为 7个；而采用本文所述方法 

改进截球策略后 ，对于截球成功率较高的场景才执行截球动 

作，使得其截球成功率在 58．9 ，进球总数为 13个。可见采 

用本文所提方法后，球员的截球成功率及球队的进球数得到 

了明显提高。 

结束语 本文针对 RoboCup仿真组 比赛中智能体的核 

心技能之一——截球的决策问题，提出了一种基于优势关系 
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粗糙集的截球策略，并在仿真实验中进行 了决策分析。本方 

法将解析法和经验法相结合，不仅考虑了噪声对运动模型的 

干扰，而且针对与截球相关训练数据的特点，采用基于优势关 

系的约简算法和规则提取算法提取出更有现实意义的决策规 

则，进而实现更合理的决策。在仿真平台上的比赛实验中取 

得了较好的效果 ，证明了本方法的有效性与可行性。 
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