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一 种基于内容相似度和推荐反馈的信任模型 

谢福鼎 安 娜 黄 丹 刘绍海 

(辽宁师范大学计算机与信息技术学院 大连 116029) (武警沈阳指挥学院教研部 沈阳 110113)。 

摘 要 在 已有 P2P模型的基础上提 出了基于内容相似度和推荐反馈计算节点推荐值的对等网络信用模型 IPBS 

(Integrated—partial based similarity Trust)。该模型利用节点间的 内容相似度来评价节点提供推荐服务的能力，根据 

每次交易的内容不同而改变节点问相似度值；同时依据节点交易历史时间和推荐反馈值 自适应动态地调整节点的推 

荐值 ；实例表明，IPBS节点间推荐值，通过参考节点内容相似度、交易历史时间和推荐反馈 3种机制，加强了模型的动 

态适应能力和搜索服务的效率。 
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A~tmet This paper proposed a P2P trust model—IPBS which introduces content similarity and recommendation feed- 

back to calculate the peer’s recommended values．The recommendation ability of nodes was evaluated according to con— 

tent similarity between peers．The similarity was changed by the different transactions．The model can adaptively update 

the recommended values based on historical trade time and  recommendation feedback．Experimental results demonstrate 

that the trust model has advantages of dynamic adaptability and is highly effective in the search efficiency． 
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1 引言 

随着 Napster，Gnutella等 P2P应用系统的出现，P2P技 

术在文件共享和信息搜索等方面的优势受到广泛关注，但 由 

于 P2P开放和动态的本质，系统的收益与风险并存l1]，因此 ， 

在 P2P中建立一种信任机制是十分必要的，有利于保证 P2P 

网络的高可用性和良性发展。 

目前 P2P领域的信任机制研究已经取得了较多的成果， 

1994年，Marsh首先针对多代理系统中的信任与合作问题， 

系统地阐述了信任的形式化问题l2]，为信任模型在计算机领 

域的应用奠定了基石 ；比较经典的是 Peer Trustc。 信任模型， 

Peei Trust在抑制不诚实反馈方面具有较好的信任信息有效 

聚合能力 ，但它不能有效地抑制动态策略性的欺骗行为 ，影响 

信任评价的准确性；与此同时，AbdubRahmanc 等学者则从 

信任的概念出发，对信任内容和信任程度进行划分，提出了一 

种虚拟社区中信誉的信任解决方案『5 ；Beth[ ]等人定义的信 

任度评估模型引人了经验的概念来表述和度量信任关系，并 

给出了由经验推荐所引出的信任度推导和综合计算公式；这 

些不同的研究工作从不同的角度对信任进行了探讨，提出了 

不同的对信任的表示形式与计算方法，为以后对信任的研究 

工作提供了启示和借鉴。 

本文提出了基于内容相似度和推荐反馈计算节点推荐值 

的信用模型 IPBS(Integrated-partial based similarity Trust)。 

该模型利用节点间的内容相似度来评价节点提供推荐服务的 

能力，节点间相似度是根据每次交易的内容不同改变节点的 

相似度值，相似度 由两部分组成，总体相似度 Isimilar和部分 

相似度 Psimilar，根据 Isimilar与 Psimilar的大小进行权值的 

自动调整，只有对节点间总体相似度和本次交易类信息的相 

似度两方面综合考虑才能体现本次交易的节点间的相似度； 

IPBS通过交易时间权值来调整相应的推荐值 ，根据交互的结 

果对推荐者的推荐分配不同的权重；IPBS节点问推荐值通过 

参考节点相似度、交易历史时间和推荐反馈 3种机制 ，加强了 

模型的动态适应能力和搜索服务的效率。 

全文的结构组织如下：第 2节介绍了信任模型的基本定 

义以及新的节点间内容相似度的计算方法，同时阐述了基于 

推荐反馈可信模型全局可信值计算方法；第 3节具体介绍基 

于内容相似度和推荐反馈的可信模型构造算法；第 4节通过 

实例验证了算法的可行性。 

2 预备知识 

2．1 信任模型的基本定义 

定义 1(信任) 关于信任有许多不同的定义，目前被许 
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多人认可的是 Gambetta【 的定义：信任是在无法监控对方行 

为的情况下，一个实体对另一个实体将要进行在某方面影响 

自己的行为的可能性之主观预测。其中信任具有如下属性： 

(1)主观性：主观性反映了信任的复杂性，不同主体对同 
一 问题的信任度有所不同。用信任策略反映信任主观性 ，不 

同主体对同一问题有不同的信任策略，因此有不同的信任程 

度。 

(2)传递性：在信任模型中为了简化模型，一般认为信任 

是带约束可传递的。 

(3)反对称性：A信任 B，但 B不一定信任 A，或者两者互 

相信任的程度是不同的。 

(4)动态性：信任与时问有关 ，信任度随着时间的迁移而 

变化。 

P2P的网络中提供服务的节点称为服务点，受服务的节 

点称为消费节点 ，通常，每个节点既是服务节点又是消费节 

点；信任与这个实体的可靠性、诚信和性能有关，其程度依赖 

于实体对信任对象的直接经验和推荐信息；直接信任可以通 

过两个节点直接交互的经验获得，推荐信任可以从其它节点 

的反馈信息获得。本文用 Trust来表示信任度的大小。 

2．2 内容相似度 

2．2．1 相似度的相关理论 

在 P2P环境下，节点共享的内容存在某种相似性，可以 

认为相似节点对某类服务的评价标准是类似的，也就是节点 

更应该相信与它具有相似评价标准的节点提供的推荐，因此 

提出一种描述节点相似度 ]模型是非常必要的。相似度 

Similar,i刻画了节点 i和节点 J的相似程度， 与i的相似度 

越高，说明 与 i对网络中其它结点的看法越一致 ， 推荐给 i 

的答案i更愿意接受。 

本文假设 P2P网络 中提供 m种分类 内容_g]，可表示为 

P ，Pz， ，⋯， 。每个节点可对任意的分类感兴趣，本文 

将节点的感兴趣程度量化到节点该类别信息量占该类别信息 

总量的百分比，即P 一面CUrt， 为该节点含有关于第 类信息 
r r 

的信息量的数目；W 为该类别信息所含有的信息量的数 目。 

本文用分类向量 一{a a ⋯，a }表示节点 i所感兴趣的 

内容分类情况，其中k∈[1， ]，a 一0表示节点对 类不感 

兴趣，即不含关于类 的信息， =1表示节点对 类感兴 

趣，即它只含有 这类信息。 

2．2．2 新 节点 内容相似度定 义 

在现实生话中我们不难发现，某些人虽然与自己大部分 

爱好相似，但若谈及某一问题时，他却一概不知或者了解甚 

微，我们对他们给出的建议就不能过多相信，应该更加倾听那 

些与 自己爱好相似也对该问题有所了解的人给出的建议 ；某 

些人虽然与自己爱好不同，平时交往不多，但若谈及他所熟知 

问题时，我们对他所提出的观点也应引起重视。 

该现象也发生在P2P网络中，虽然相似的节点有共同的 

爱好，会更重视和关注相互问的推荐，但每次交易的内容不同 

对节点的推荐值也应有所改变，因此本文提出基于内容相似 

度和推荐反馈的可信模型构造算法度量节点间的内容相似 

度。节点间的相似度由两部分组成，总体相似度和部分相似 

度，根据总体和部分相似度的大小进行权值的自动调整。用 

节点分类向量 V的相似度来表示节点的总体相似度；节点 i 
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的分类向量 与节点J的分类向量 的总体相似度可以用 

与 夹角余弦表示，总体相似度Isimilaro可表示为： 

． n × 

m 一 二i彳 一 k= lV ’ l I I l ×I lV I l。 ／ §× ／ 

如果两个节点的总体相似度大并不代表该节点就擅长本 

次交易的类信息，只有对节点间总体相似度和本次交易类信 

息的相似度综合考虑，才能体现本次交易的节点间的相似度， 

所以应根据每次交易的内容不同改变节点的相似度。基于上 

述考虑，本文提出了部分相似度 Psimilaro，Psimilaro可表示 

为： 

． n × 

P m 。 一亍 Vji亍 赢 一 蕊  l l ⋯ ×l l ⋯ ／妻口 §× ／ 6，§ 
(2) 

其中， 与gt -表示本次交易需提供服务的那些类的信 

息分类向量；，z为本次交易需提供服务类的个数。 

则节点 i与节点J的内容相似度定义为： 

一 ， 

s m  。 

舢 。而 丽  

+ !丝 
Isimilar +Psimi 

． 

rlj × 

一  ． ! (3)
I similar~j+ Psimilaro 

× 

土  丝 ． 盏!!： ： 
m Ⅱ +P m 口 

× 

这种定义节点间内容相似度的方法可以避免受到推荐节 

点固有信息的干扰，综合考虑了节点问的总体相似度和一次 

交易过程中所需提供服务类的部分相似度，根据这两部分相 

似度的大小自适应地调整其对应的权值的大小。其中 Simi— 

lar~j∈[O，1]，当两个节点感兴趣的分类完全相同时，Simi— 

laro值为 1；当两节点感兴趣分类完全不同时，SimiM~值为 0。 

2．3 基于推荐反馈可信模型全局可信值计算方法 

定义 2(节点的信任级别口o]) 服务节点给消费节点提供 

资源后，消费节点根据对服务节点所提供资源的满意程度，产 

生信任反馈。该反馈信息直接影响服务节点的 Trust值，如 

果提供优质服务 Trust将增加，反之 Trust将被降低受到惩 

罚。本文采用文献[1O]评价值的取值标准。 

定义3(推荐可信值l】 ]) 每次交易后，评估者先更新自 

身的直接信任，然后根据直接信任评价推荐信息。依据对推 

荐信息的评价，对于“善意”的推荐者，提高其可信度 ；反之，降 

低其可信度。模型中，推荐节点的推荐信息的可信程度采用 

二元组(声，f>表示。交易结束后，推荐结点推荐可信值如公 

式 ： 

． 
声 c+ r 
一雨  (4) 

为交易后的推荐结点的推荐可信值；pt为交易前 的推荐结 

点的推荐可信值；c为推荐结点为该服务节点提供推荐的次 

数；r评价推荐和交易结果是否一致，1表示推荐和交易结果 



一 致，0表示推荐值和交易结果不一致；用二元组形式表示为 

(杵 ，c+1)口 
定义 4(时间衰减效应[ ) 信任值会随着时间而减弱， 

交易或评价时间距离信任度计算时间越远，交易评价对信任 

度的影响越小，称之为时间衰减效应，其强度用时间衰减因子 

a(0<a≤1)来表示。选取一段时间为评价时间单元 ETu，在 

该时间单元内所有评价具有相同的时间衰减因子。 

通过上述分析，节点的全局可信值为 

Trust=(∑Otn )／∑Otn (5) 

N为交易历史信息的时间跨度，为了使得信任尽量反映节点 

在最近时间内的行为，通常 N值为 15～25；a值越大，时间衰 

减效应越小，通常取 值为 0．9～O．95； 称为第 个 ETU 

内的等效评价值，它是所有在这个 ETU内和本次交易的消 

费节点交易过的节点提交的关于消费节点的推荐值 ， 可表 

示为： 

= ∑( ·Similari·e )／∑(P ·Similari) (6) 

其中，P。为推荐节点推荐可信值；e 为消费结点对服务结点 

的评价值；Similar为该推荐节点与本次提供服务的服务节点 

的相似度。 

随着时间的推移，由于衰减效应和推荐可信值的改变，信 

任者的推荐值将趋于平稳，推荐者的推荐信息会更加符合交 

易的结果，通过这种自适应值的改变，信任网络有更强的健壮 

性和可扩展性，网络也具有更高的可信度。 

3 基于内容相似度和推荐反馈的可信模型构造算 

法 

本文提出基于内容相似度和推荐反馈的可信模型构造算 

法度量节点问的内容相似度，通过计算节点间的内容相似度 

来评价节点提供推荐服务的能力，节点间相似度是根据每次 

交易的内容不同改变节点的相似度值；IPBS通过历交易时间 

权值来调整相应的推荐值 ，根据交互的结果对推荐者的推荐 

分配不同的权重。 

基于内容相似度和推荐反馈的可信模型构造算法描述如 

下(如图 1所示)： 

o 对等实体 

一 + 推荐者的信任关系 

直接信任关系 

⋯ “  访问请求 

图 1 对等实体间的信任关系 

Step1 peer2向 peerl发出访问请求 ； 

Step2 peerl不能直接对 peer2的全 局信任度作 出 

价，peer1向与 自己有信任关 系的节点 {A，B，C}发 出关 

peer2的信任查询； 

Step3 {A，B，C}接受来 自peerl关于 peer2的查询： 

① A：不能提供相关推荐信息，继续把信任查询转发给与 

它有信任关系的节点{D，E}，直到 o 一0为止； 

hop为计数标识 ，当节点跳到一个新的节点时，hop的值 

减 1；当hop值为 0时，无论该分枝收集多少推荐信息，程序 

将返回到上层，这样可以控制搜索深度也可控制搜索时间，一 

般 hop初值为 3； 

② B：B与 peer2有直接信任关系，忽略G的推荐信息， 

B---~peerl返回其关于peer2的信任评价值eB及B与peer2交 

易的时间 Tirneu； 

③ C：不能提供相关的推荐信息，将信任查询转发给与它 

有信任关系的推荐者{H，J)，J—C返回e 与 Time ，c— 

peer1返回其关于peer2的信任评价值eCl与Time，； 

虽然 e，与e 的值相同，但意义不同，c(-i表示通过两次查 

。询得到的查询结果，当计算该分枝提供的推荐值时需考虑节 

点 C与 J的信任关系； 

Step4 peer1接收到从 {A，B，c}查询得到返回的信息， 

根据返回信息、已记录关于A，B，C的推荐可信值和本次交易 

peerl与 A，B，C的内容相似度，应用式 (5)和式(6)计算 出此 

时 peer2的全局信任度，根据计算结果 peer1决定是否接受 

peer2的请求； 

Step5 交易结束后，peerl修改推荐结点的推荐可信值 

< ，c)，根据定义3如果交易结果和推荐信 ~,--N<譬 ， 

c+1)，否则<_上 ，c+1)； 
c T 』 

Step6 消费节点 peer2按照文献[10]提供的服务标准对 

服务节点 peer1提供的服务作出评价。 

4 例子 

在这一部分中，我们通过实例来说明所给算法的计算过 

程。模拟实验的初始场景如图 1所示服务背景为文件的上传 

和下载；提供的服务类型为 6类，表 1为节点 peer1，B，C，J对 

服务内容感兴趣程度表；peer2向 peer1发出资源下载请求 

时，服务节点 peer1通过信任查询表从 B，C二个推荐节点的 

信任表 中取得关于 peer2的信任评价值 eB，Timee与 ea， 

Timef 

表 2为通过式(1)、(2)、(3)计算得到的 Isimi-lar，Psimilar， 

Sim r；表 2中peer1一d,fB表示当需要下载 
，，类信息时，节 

点 peerl与 B的相似度关系。 

表 2 节点间的内容相似度 

从实例中可以看出：节点 peerl与 B的整体相似度 Isimb 

(下转第 231页) 
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结束语 本文的创新之处是提出了 HAGA来求解 A— 

gent联盟问题，该算法融合并改进了遗传算法和蚁群算法两 

种仿生算法，实现了对这两种算法的动态衔接。HAGA在遗 

传算法运行过程中加入了子代优化解改进效率检测机制，使 

得当遗传算法对优化解改进效率降低到一定程度时(即进化 

拟合曲线拐点处)，自动终止遗传过程，从而避免 无谓的 

增长。并且把优化解转换为较为准确的初始信息素开始蚁群 

算法的执行 ，使蚁群算法大大降低了用于形成最优解上信息 

素所需的迭代次数。这样利用蚁群算法正反馈、高效收敛的 

优势，可以在 很小的情况下迅速找到最优解。因此，HA— 

GA通过抑制 与 们 无谓的增长，从而最小化 ×N+ 

×m来达到提高搜索效率的目的。通过对 HAGA复杂 

性分析和运行效率分析进一步说明了 HAGA在 Agent联盟 

求解问题上的优势。对比实验以及 HAGA在 RoboCup中的 

应用也都表明 HAGA在联盟求解问题上取得较满意效果。 

值得一提的是本文得到的是一种通用的联盟算法，可以通过 

参数变化适应不同的联盟对象(比如企业动态联盟中供应商 

选择联盟与零售商选择联盟有很大的不同)，从而充分体现出 

具体 Agent联盟的特点；第二，样条逼近曲线需要大量的计算 

时间，必将降低遗传算法的效率，实验中我们改进了样条逼近 

曲线方法，由于篇幅原因不作介绍 ；第三，我们多次实验证 明 

了得出的曲线拐点就是最佳的两种算法的交接点 ，但缺乏理 

论依据。 
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lar为 0．9050；当要求服务下载 a，c类信息时，peer1与 B的 

内容相似度 Similar为 0．7525；当要求服务下载 d，f类信息 

时，peer1与B的内容相似度 Similar为 0．9524；同一节点 B 

由于要求服务的内容不 同与节点 peerl的内容相似度也不 

同，内容相似度的大小直接影响到推荐节点推荐值。 

通过以上关于节点间内容相似度的分析 ，应用式(5)和式 

(6)计算 peer2的全局信任值。当需要下载 d，f类信息时 

peer2全局信任值为 0．4212，如果不考虑部分相似度 peer2的 

全局信任值仅为0．3376；交易结束后 peerl修改B，c的推荐 

可信值(P，c)，同时根据文献[1o]peer2对 peerl所提供的服 

务做出评价。 

结束语 本文在已有 P2P模型的基础上提出了基于内 

容相似度和推荐反馈计算节点推荐值 的对等网络信用模型 

IPBS。通过计算该节点问的内容相似度来评价节点提供推 

荐服务的能力，节点问相似度是根据每次交易的内容不同改 

变节点的相似度值；IPBS通过历史交易时间权值来调整相应 

的推荐值，根据交互的结果对推荐者的推荐分配不同的权重， 

基于上述 3方面的考虑可以加强模型的动态适应能力和搜索 

服务的效率。 
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