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Web数据挖掘中的可信数据来源 

鲍 字 。 曾国荪 。 管红杰。 
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(嵌入式系统与服务计算教育部重点实验室 上海 201804)。 

摘 要 从大量 web信息中获取有用的信 g-是 Web数据挖掘的关键问题。如何评价 web信息是否可信，现在主要 

方法是通过 BadRank算法进行内容评测，或是通过链接权重进行相关引用数计算。可信数据来源是数据挖掘的前 

提 ，在基于关键词的数据挖掘中，通过评价挖掘所涉及的不同数据域 ，以及数据域 自身的可信性，对在不同域所获得的 

挖掘数据给以权重，从而对挖掘结果的序列产生影响，提高挖掘算法在获取可信结果方面的效率。并通过试验测试 了 

可信域评价的效果。 
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Abstract How to abstract the trusted information is a hot issue in W eb data mining．The evaluation of information in 

Web is obtained by content evaluation，or by BadRank algorithm or by weighing the link of pages now．This essay from 

the viewpoint of data source gave a new approach to evaluate the trusted information by evaluating the domains that the 

search engine involved in，and we gave the domains different weight values．So the order of the search result sequence 

will be rearranged according to the weight．That will be improved the ability of the data mining algorithm in catching the 

trusted result．Experimental results show that proposed system can distinguish the trusted documents in trusted do— 

main． 
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1 引言 

网络的发展给信息的收集提供了极大便捷，而 Web上的 

海量数据是复杂的，如何从中获取有效信息一直是数据挖掘 

研究的内容。Web在逻辑上是一个 由文档节点和超链接构 

成的图，其上的数据挖掘主要有 3种模式，即基于结构 的挖 

掘、基于日志使用的挖掘和基于 web内容的挖掘。Web内容 

的随意性导致了数据的产生过程的多样性 ，而基于主题的 

Web内容挖掘的数据量过载要求必须强化信息过滤的规则。 

传统的 Web内容挖掘获得的知识主要是通过主题词的查询 

获得的，这种使用关键词的检索方式很容易造成失配问题 ，信 

息来源和对同主题的不同见解也导致了 Web信息的可信性 

问题 ，所以挖掘结果中含有大量失配和不可信的信息。许多 

工作在数据过滤方面展开，用于提高数据过滤的准确性、可用 

性和可信性。Zhou_1 使用了抽取本体产生 threshold的数据 

过滤方法。Michaell_2J从 Page的链接 出发，计算了不同的链 

接方式的权重，拓展了 PageRank和 HITS的方法，使用支持 

向量机对文本进行分类。RidvanE3]尝试用模糊的权重进一步 

将分类精确化。这些工作都是从 Page文本内容和文本的链 

接上进行分类，提高分类结果的可信性，从而提供数据挖掘的 

可用性。为了提高挖掘数据的可信性 ，一些挖掘工具采用在 

特定域搜索的方式l_4 ]，通过在特定的范围内的数据挖掘可 

以有效地提高挖掘结果的可信性。基于特定域的挖掘很明显 

限制了结果的数量，而采用关键词的方式却不能有效地保证 

数据来源的可靠性。本文的工作主要是 ：在基于关键词的数 

据挖掘中评价挖掘所涉及 的不同域的可信性，对在不同域所 

获得的挖掘数据的给以权重，从而对挖掘结果的序列产生影 

响，提高挖掘算法在获取可信结果方面的效率。 

2 Web内容挖掘的可信域规则 

基于 Web内容的挖掘主要以各种格式的文本文档为挖 

掘对象，常使用 Web数据仓库和 Agent分类。在挖掘过程中 
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分类的规则包含关联 、聚类等多种规则。本文将在 Web挖掘 

中数据来源的可信增加规则。 

2．1 挖掘的可信数据域 

在 Web的挖掘中，挖掘的结果通常是海量的，其结果序 

列按照搜索的关键词的关联程度和网页的链接指向的权重进 

行排序 。在这些结果中，由于搜索的关键词的模糊性，必然产 

生了大量的失配信息，另外，一些 Web文档利用基于关键词 

的挖掘工具的漏洞，将 自己不可信的内容挤入挖掘结果中，甚 

至排在结果序列的前列。而对于基于链接的方式，目前的不 

可信文档通常采用互链的方式提高 自己的链接数 目，以串谋 

方式提高自己文档的权重。 

如何有效地控制这些不可信的信息，一直是数据挖掘的 

难题之一。这其中涉及到 Web挖掘的内容信任 6 ]，即根据 

挖掘的 Web页面的内容判定文档内容的可信程度。但 目前 

该类方法由于 web语义的研究进展缓慢，使其推进工作也受 

到了影响。文献[1—5]采用对关键词细分和链接的限制无疑 

提供了一些方法。基于 BadRank的挖掘限制了恶意的链接， 

但对于不可信域的搜索却耗费了大量的时间。如果对挖掘所 

涉及的域进行可信评价，使不可信域内挖掘的数据限定在一 

定范围内，便可以有效地提高效率。Laenderl8 和 Lin[9_根据 

网站内容的文本分析对网站进行了有效的分类 ，可以使网站 

的划分得到控制。根据网站的划分就可以有效地判断网站的 

偏好，从而可以限定挖掘的域。由于挖掘的最终结果是提供 

给用户使用，这里给出可信域的描述。 

定义 1(Web可信域) 在 web数据挖掘中，挖掘算法对 

挖掘源数据所在域包含特定的期望，按照挖掘规则所获取的 

挖掘结果符合期望的域，称为 Web可信域。 

通过可信域的描述，可以看出 Web域的可信程度实际上 

是根据挖掘结果的主观判断，所以并不能判断一个域的绝对 

可信程度，只能获取相对的值。域的大小在 Web挖掘中可以 

对应一个网站，也可以是网站的一部分，甚至包含几个网站。 

通过可信域的限定，在挖掘时，域的范围被限定在可信域的范 

围内，可信域同专业特定域 “5]不同，不仅包含了特定域中的 

可信域，还要包含相关的可信域。 

2．2 可信域判定规则 

在 Web挖掘中，可信域限定了数据挖掘的范围，属于数 

据挖掘的预处理。通过可信域的限定，对数据挖掘涉及的搜 

索范围和权重进行控制，从而控制挖掘的结果。因此，需要在 

挖掘中定义相应的可信域规则约束。 

、在定义挖掘的数据域时，目的是使数据挖掘的结果可信， 

所以限定规则必须服务于挖掘结果。然而，域的可信又是通 

过挖掘的结果来判定的，这就与在挖掘中使用限定可信域发 

生矛盾 ，因为挖掘域的限定需在挖掘开始就进行。另外，挖掘 

的域在使用过程中会由于挖掘的结果的反馈而发生修正。这 

些都必须在制定规则中考虑。 

在首次挖掘时，挖掘的域是不受限制的，其中包含了不可 

信域。为更好地获取挖掘结果 ，应当指定相关规则，将可信概 

率比较高的数据域作为首次挖掘使用的可信域。 

规则 1(权威域可信) 由于挖掘具有一定的 目的性，具 

有相同偏好的相关研究信息的发布会集中在某些特定的域， 

该类域在初始化时作为可信域的初始值。 

Web数据挖掘在网络上获取可信数据的目标是获取权 
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威所发布的信息 ，通过该信息获取挖掘的偏好的支持 ，该类信 

息比较容易识别，通常是由权威机构公布的官方消息或某个 

研究领域 的权威消息。例如学术类可 以选取“www．engi— 

neeringvillage2．org”域作为初始可信域之一。但是，有许多 

情况下初始域获取的信息并不能满足挖掘要求或者根本没有 

该类偏好的初始域 ，这时我们必须通过其它方式获取可信域。 

目前网站分类有很多方法，基于 SVM、k一分类、神经 网 

络、决策树、LLSF和贝叶斯网的方法l8 。 ，这些分类方法通 

过将网络域(以网站为单位)分类，根据域本身的结构和内容 

特征 ，可以分析出该类网站的专业特征(偏好取向)。通过这 

种手段，根据偏好获取网络域的划分，并且这些域的可信是可 

以判断或衡量的，那么从这些域挖掘出的数据显然更符合该 

类偏好 ，该类结果要优于普通结果。 

定义 2(偏好) 对某种期望的序关系。 

不同的网络域在内容选取上有不同的侧重，这种在内容 

的选择就造成了网络域的文档通过分类手段进行分类时，可 

以在分类的比例上进行排序，形成了其偏好的判断。而挖掘 

中则是挖掘关键字的序关系，如果挖掘关键字的分类和域偏 

好具有同类语义，则认为二者具有相同的偏好。 

规则 2(专业域度量) 在提供的网络分类域中，如果具 

有和挖掘目标有相同偏好的域记为{D1，Dz，⋯， )，并且 Df 

中和挖掘目标有相同偏好的文档数目记作 M ，D 中挖掘到 

的文档总数目记为S ，则域对该类偏好的兴趣评价使用 Ii— 

S ／Mi。 

通过规则 2可以获得域分类后的专业评价，如果一个域 

对某个专业具有很强的兴趣，那么从其中获取的该专业中的 

结果可信度要比低兴趣的域要高。但是这不是绝对的，因为 

挖掘要获取的是结果，而不是寻找高兴趣的伙伴。因此，对于 

结果的可信性还要进一步评价。 

规则 3(N定内容可信的专业域优先) 在提供的网络分 

类域中，设具有和挖掘目标有相同偏好的域{D ，Dz，⋯， }， 

其中D 可以根据内容判定可信度，且内容可信度可以表示为 

序[q ，qz，⋯， ]，则满足条件 q > 3的D 称为内容可信域， 

其中3表示给定的可信阈值，并且挖掘结果按照 q 给以不同 

的权重 。 

根据规则 3，Di的可信程度需要在挖掘之前进行判定。 

挖掘内容结果的可信需要从结果人手，这要求需要从结果的 

内容上判定可信。Yolanda G．16 给出了关于从语义上判定一 

个 Web content是否可信的方式，因此，在获取到一定的结果 

之后 ，可以根据这些方法判定某个文档是否内容可信。在此， 

本文使用 Yolanda的方法结合信任事实l】 的方法判断内容 

是否可信，使用 TDj表示抽取 的第 篇文档可信度。另外， 

在域文档很多时(大多数情况)，不可能将域中的所有文档全 

部拿出评测 。假设用 X (X <<S 或x <一Xr，XT表示抽 

取数量的最小值)表示从 D 域中抽取的文档数量 ，使用 表 

示x 中判断可信的文档数量，记 TD=∑ 一 TDj，则 

q 一 *TD／Xi (1) 

挖掘服务最终是提供给用户的，因此可信评测的最终是 

由用户决定挖掘结果是否符合期望。而不同的用户，对同一 

结果很可能有不同的评价，而对于挖掘结果来说，如果用户认 

为可信，则该类结果认为可信的程度较高。所以，个性化的结 

果会影响可信度。如何评价一个用户对一个域可信，应当是 



根据用户对该域的文档的评测情况，一个可信的结果集应 当 

符合用户的偏好。本文使用Bayes的方法推断用户的可信偏 

好，对一个初始域的可信评价设为 TU(TU [O，1])，然后通 

过可信评价的数据积累推断域 D 的可信程度。 

规则 4(用户个性化获取的域可信) 在挖掘所获取的结 

果中，如果通过用户使用情况获取的信息可以评测挖掘域 D 

可信度，则将其记作 TU。对于满足 T > 的域 D ，其中 

表示用户认为可信的阈值 ，称为用户个性化域可信 ，并根据 

TU 不同给以权重。 

对于访问的新域 的用户可信度设定为 TU— ，将对域 

D 的访问中用户对该域所获取的第 K个文档 的评价可 

以使用 了 表示。如果函数 _厂的参数由该域文档的时间 t 、 

用户使用该域的次数 tz和用户对文档信息的其它评价指数 

[ 胡组成，则 了 一_厂(f1，t2，⋯，t )。通过 TF计算 D 可信 

度 TUi一 ／∑ ∑ ，得 出 D『可信度 ，其 中 丁F 一 

∑ ，，F ， 一1，2，⋯且 矾 >一 。根据连续参数的 Bayes公 

式计算用户评价的第 k个文档的可信度 了R ，推断该域下一 

次获取文档的用户推断可信度 q{为： 
r 

q{一P(丁u ／了F)一P(r，F／Tu )P(T )／}P(T l P— 
J 

P(1]F／ )dp 

—

TF十TF r" 

一 ∑∑丁F 十丁 
i k 

则一个域 的可信度 Q 可以使用如下公式计算得到 ： 

容可信评测，判断专业域的可信度。下一步，收集用户评测的 

反馈结果，形成新的可信规则判定，如图 2所示。信任域预处 

理模块主要功能如下 ： 

1)控制和协调模块：控制和协调各模块之间数据传输，包 

括对模块外部的数据传输的控制。获取各项评测结果，并通 

过式(3)结算最终域可信评测结果 Q。 

2)内容可信评测 ：主要通过文档结构和语义抽取文档内 

容各项属性，评测挖掘内容是否符合可信规范。 

3)专业域可信评测：根据内容评测的结果获得 TD，根据 

式(1)计算 。 

4)用户个性化评测：获取用户反馈的信息和评测数据，通 

过式(2)计算 q{。 

5)域评测数据收集和处理：提供各项接口、包括用户评测 

接 口，数据、规则存取接 口等。并通过接 口将 Q 传输到数据 

搜索引擎，将 Q 作为一个属性数据添加到数据挖掘结果中。 

业分类 

结果 

评测反 

控制、协调模块 l 

内容可信评测 I和处理 
专业域可信评测 l 

T挖掘数据 

图 2 信任域预处理 

Q一 J + ql+ q{ (3) 3·2 系统实现与结果 

其中， 表示各项参数的权重。 

3 基于可信域规则的数据挖掘 

3．1 系统模型 

模型研究的重点是结合用户与挖掘结果内容的实 际情 

况，对数据来源通过可信域规则进行限定。模型的框架基于 

现有的挖掘模型，通过加入可信域规则的限定，达到数据来源 

可信过滤的目的。可信域规则是在数据挖掘搜索域的评价和 

处理 ，因此，数据可信域规则的处理放置在数据预处理阶段。 

如图 1所示 ，通过可信域的处理 ，获取数据域可信的规则 ，存 

入规则库。同时根据所得的域可信规则限定数据搜索引擎的 

搜索范围，从而减少不必要的搜索。另外，数据可信域的结果 

将作为新的分类规则 ，在分类算法中限定结果的排序。 

数 
据 
挖 
掘 
引 
整 

用 户 

协作、处理数据挖掘的可信结果 

数据分析、关联分析、分类算法、 

任务定义等 

— — 厦 

结果反馈 

Web挖掘数据存储XML 

Statistic rulesI t I~] ． 
I 慢,

[
举． ．I．琴．Agent 

Spider,wrapper 

互联网数据 

图 1 可信数据挖掘引擎 

规则库 

可信域 

限制 

对于模型中数据域的限定主要体现在数据搜索引擎中， 

但在初始阶段 ，搜索引擎只是根据初始规则(规则 1)进行挖 

掘，其他规则需要通过训练或学习的手段强化。规则 2的分 

类规则可以有效地判定专业域。然后 ，对专业域结果进行内 

可信规则库存取 

可信域限定 

系统的实现程序使用的是 Java。本文使用了搜索引擎 

Nutchc ，并在其基础上实现了信任预处理模块。Nutch是 

Apache的一部分 ，主要分为两个部分：爬虫 crawler和查询 

searcher。Crawler主要用于从网络上抓取网页并为这些网页 

建立索引。Searcher主要利用这些索引检索用户的查找关键 

词来产生查找结果。以同济大学校 园 网站 http：／／WWW． 

tongji．edu．cn为挖掘数据源，并对其通过实例进行评测，将其 

中选取 25个子域作为评测域，每个域设置 100个网页评测。 

测试结果显示子域的可信度前 4个排列如表 1所列 ： 

表 1 http：／／Ⅵ tongji．edu．cn部分子域的可信度 

该结果有效地体现了用户特征的专业偏好和域可信效 

果。在开始，赋予 deanoffi域为可信权威域，其它域通过相应 

的计算，用户使用时对 gs域结果选取较多且评测较好，所以 

该域可信度靠前。在使用时，第 25名由于其中包含的死链影 

响和文法结构不严谨导致可信度较低。 

在局域 网中增加测试域 testtrusteddomain．tongji．edu． 

cn，该域内容由 gs．tongji．edu．crl原有内容上设置了不可信 

内容而生成的新域，并在搜索引擎所使用的域名服务器中增 

加该域。测试结果如图 3所示，不可信网页(同一个)在最终 

结果的排名中由于域不可信的程度增加，排名逐步靠后。并 

且随着不可信内容比例的增加(O．05，0．1，0．2)，在搜索反馈 

后，不可信内容比例大的体现反馈效果更为迅速。 
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图 3 可信排名效果 

结束语 本文通过 Web挖掘的数据域的可信评测 ，给出 

了一个 Web挖掘可信域评测系统原型。利用 Web域专业分 

类，评测域的专业度，并利用 Web内容可信判定现有的结果 

和用户的主观评测反馈结果评测域的内容可信度，从而达到 

评测一个域挖掘的结果的可信度，从而获得 Web挖掘的可信 

数据源，影响最终结果，以求在显示中将可信结果排列在前 。 

在实现方法上，设计了信任域预处理，使之与挖掘引擎紧密结 

合 ，共同完成 Web上的数据挖掘。本文下一步工作将进一步 

研究现有的信任评测和实现结果排序，以求更换推断的可信 

结果。 
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现基本功能的基础之上，在用户层实现策略支持。这样就使 

系统具有良好的可扩充性、通用性、灵活性以及可维护性。 

此外，通过 proc文件系统，本检查点系统提供了一个简 

单的接 口供用户以命令行的形式对进程进行动态操作，方便 

灵活。采取检查点时使用命令行：flag一=checkpoint，需要恢 

复、重启进程时，使用命令行 ：flag一一recovery，程序将加载 

检查点文件，回滚到最近的检查点状态重新执行。 

结束语 本文简要介绍了用户级进程检查点系统与系统 

级进程检查点系统各自的优缺点，并在此基础上利用 Linux 

内核模块设计实现了基于 Linux内核的进程检查点系统。介 

绍了此系统的设计思路、工作原理以及工作流程，并且给出了 

几个主要函数的原型及各自的功能实现，最后对系统的性能 

进行整体评价，此检查点与恢复系统结构设计具有灵活性、通 

用性、良好的可扩充性以及可维护性优点。 
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