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基于构件的 NHPP类软件可靠性增长模型的研究 

侯春燕 崔 刚 刘宏伟 杨孝宗 

(哈尔滨工业大学计算机科学与技术学院 哈尔滨 150001) 

摘 要 随着基于构件的软件开发模式的迅速发展，传统的NHPP模型无法适应大型的基 于软构件的新型软件 开发 

模式。结合软件可靠性分析 中的黑盒方法和 白盒方法，提 出一种基 于构件的 NHPP类软件可靠性增长模型，C 

NHPP模型。该模型以可加模型为基础，实现了时间域模型和体系结构域模型的结合，克服了这两种技术无法同时考 

虑软件测试过程 中的故障排除和软件体 系结构的问题。由于同时考虑了更多因素，因此该模型具有更高的准确性。 

最后通过实验证明了C NHPP模型的有效性。 
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Abstract With the rapid development in component-based software development patterns。traditional NHPP models 

can’t adapt themselves to the new large compo nent-based software development patterns．A component-based software 

reliability growth model，CB—NHPP model，was proposed by combining black-box methods with white-bo x methods in 

software reliability analysis．Based on additive model，CB—NHPP model integrates time domain models with structure 

domain models to simultaneously address system structures and software with repair．This model is more precise be— 

cause it considers more factors．At last an example is evaluated to validate and show the effectiveness of CB-NHPP 

mode1． 
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1 引言 

随着计算机应用领域的不断拓展，软件的规模越来越大， 

结构和功能越来越复杂，人们对高质量软件的需求也更加迫 

切。软件可靠性是软件质量的重要指标之一，在过去几十年 

中人们对其进行了大量的研究，这些研究工作主要集中在对 

非齐次泊松过程 (NHPP)类 软件可靠 性增长模型 的研究 

上[i 33。到目前为止，已经提出了不下于上百种 NHPP类软 

件可靠性增长模型。 

NHPP模型是时间域模型，建模软件可靠性为时间的函 

数。它是一种黑盒模型，把软件看成一个单调的整体，只考虑 

软件同外部环境的交互 ，而不考虑软件内部结构。目前，随着 

软件产业的快速发展 ，软件迅速脱离“一切从零开始”的开发 

模型，转向高级复用技术。黑盒模型明显不能适应大型的基 

于软构件的新型软件开发模型，于是关于软件可靠性系统分 

析的方法得到重视，成为软件系统可靠性研究的主导方法之 
一 _4j

。 根据软构件的第三方开发和基于构件的软件开发特 

点，该方法虽然具体的软构件仍是黑盒，但要求系统内部的结 

构信息可见。围绕该方法提出了一系列基于结构的软件可靠 

性估计模型，即白盒模型l5]。 

在实际软件开发中，不同构件具有不同的失效强度、最后 

失效发生时间和测试时间，因此基于结构的方法采用白盒模 

型来考虑不同构件的特征。白盒模型能够解决软件构件之间 

的控制转移 。与黑盒模型相比，白盒模型得到的软件可靠性 

测度是软件结构的函数，是一个单一估计 ，而不是一系列随时 

间变化的预测值。白盒模型的这种“定常(time-invariant)” 

特性无法解决软件测试过程中的故障排除问题，这使得它们 

还不具有实际应用价值 ]。 

本文从基于软构件的软件测试的实际情况出发，提出一 

种基于构件的 NHPP类软件可靠性增长模型，即 CB-NHPP 

模型。该模型同时考虑了软件可靠性增长和软件体系结构 ， 

实现了黑盒模型和白盒模型的结合，也就是时间域模型和结 

构域模型的结合。CB-NHPP模型在传统NHPP模型的基础 

上考虑软件体系结构，能够真正满足基于构件的新型软件可 
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靠性估计的需要。 

2 NHPP类软件可靠性增长模型 

NHPP类软件可靠性增长模型是软件可靠性增长模型 

中非常重要的一类，并且已经成为软件可靠性工程实践中非 

常重要的工具l_7]，是管理和提高软件可靠性过程中最有吸引 

力的一类模型 。 

注释 ： 

～(￡)： ≥O，一个计数过程，表示到时刻 t检测到的累计 

故障数； 

a：软件系统中潜伏的故障总数的初始值； 

n(￡)：基于时问的潜伏故障总数的函数，即到时刻 t已排 

除的软件故障数和潜伏在软件中尚未被发现的软件故障数的 

和 ； 

b：故障检测率的初始值。故障检测率表示软件内残存一 

个差错的差错发现率，故障检测率的大小可以说明任意时刻 

下发现软件内残存差错的难易度； 

6( )：基于时间的故障检测率，即软件中每个故障在时刻 

t被检测到的平均概率； 

A(f)：失效强度函数，即在时刻 t，软件单位时间内的失效 

数； 

re(t)：到时刻 t为止能够发现的故障数的期望值； 

R(xl￡)：可靠度函数，即 P{系统在(t，￡+z)时间内不发 

生失效l最近一次失效发生在时刻 t}。 

NHPP类 软 件 可 靠 性 增 长 模 型 用 一 个 计 数 过 程 

{N(￡)，￡≥O)表示到时刻 t为止检测到的软件故障累计数。 

如果故障累计数的期望值 函数用 ／71(f)表示 ，则一个基于 

NHPP过程的软件可靠性增长模型的一般形式如下所示： 

P{N(￡)一 }一 exp(一m(￡)) (1) 
： 

失效强度函数为 

(￡)一 —din
了
(
_
t) (2) 

Ⅱ 

如果最后一次失效发生在测试时刻 t，则被测软件在时间 

段(￡， +s)内可靠度为 

R(zl￡)一exp[一( ( + ) m(￡))] (3) 

故障检测率可表示为 

b(t)一 (4) 

G-O模型于 1979年由God和 Okumoto提出[9]，是关于 

连续时间的 NHPP模型中的经典模型。在很多具体的应用 

中，G-O模型都工作得很好m 。G-O模型假设故障检测率在 

测试过程中保持不变，被发现的故障立即被排除，排除故障时 

不引入新的故障。因此： 

re(t)：口(1一exp(--bt)) (5) 

3 基于结构的软件可靠性模型 

从 20世纪 9O年代中期到末期开始，随着软件大小和复 

杂度的增加，基于体系结构的软件可靠性分析开始受到越来 

越多的关注Ⅲ]。基于体系结构的软件可靠性分析的主要 目 

的是基于构件可靠性和应用体系结构得到软件的可靠性估 

计。基于体系结构的软件可靠性分析具有很多优点，它能够 

根据软件的体系结构和每个构件的可靠性得到整个软件的可 
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靠性 ，能够分析软件可靠性相对于构件可靠性和应用体系结 

构的灵敏度，能够识别可靠性瓶颈，能够更早地估计软件的可 

靠性。 

但是 目前提出的基于体系结构的软件可靠性分析方法具 

有很大的局限性，存在一些问题需要解决。其中一个关键问 

题就是基于体系结构的软件可靠性分析得到的软件可靠性测 

度是软件结构的函数，是一个单一估计 ，而不是一系列随时间 

变化的预测值。这种“定常(time—invariant)”特性无法解决 

软件测试过程中的故障排除问题l6]，这使得基于体系结构的 

软件可靠性分析方法还不具有实际应用价值。而且已经提出 

的方法中，绝大多数方法都假设构件可靠性已知，而不考虑如 

何确定构件的可靠性。 

一 些研究工作l6 。5]考虑将黑盒模型和白盒模 型相结 

合，也就是将软件可靠性增长模型应用到基于体系结构的软 

件可靠性分析中。这些工作中大部分[6 。 只是应用软件可 

靠性增长模型来估计每个构件的可靠性，但是没有改变估计 

结果的“定常(time—invariant)”特性，没有建立整个软件系统 

的可靠性增长模型。 

文献El4，15]中提出了可加模型(additive mode1)，从黑盒 

模型和白盒模型结合的角度出发，建立了基于构件的软件可 

靠性增长模型。基于体系结构的软件可靠性模型分为 3类： 

基于状态的模型、基于路径的模型和可加模型。前两类模型 

提出较早 ，属于纯白盒模型。可加模型考虑到白盒模型的局 

限性 ，将黑盒模型应用到基于体系结构的软件可靠性分析中。 

目前已经提出的可加模型有两种： w 模型_】4]和 Everett模 

型l_1 。称为可加模型是因为模型假设，用 NHPP建模构件 

可靠性，系统失效强度等于构件失效强度的总和。 

可加模型假设系统由 个构件组成，所有构件并行开发， 

独立测试。假设构件失效为系统失效，系统为串行系统。如 

果用 NHPP建模构件可靠性，构件失效强度为 (￡)，那么系 

统失效强度为 

it (f)一 l(￡)+ 2( )+⋯+ (f) (6) 

到时刻 t系统累计失效数的期望值为 

矾(￡)一 >：巩(f)一l> (r)dr (7) J 
0蒿  

可加模型是软件可靠性分析领域中的创新性尝试，它根 

据基于构件的软件开发的实际特点，将软件可靠性分析中的 

两类模型，黑盒模型和白盒模型结合起来，取长补短，同时解 

决两类模型存在的问题，使软件模型适应基于构件的软件可 

靠性分析的实际需要，引起软件可靠性领域的广泛关注。但 

是可加模型仍存在如下问题 ： 

(1)可加模型没有明确考虑软件的体系结构。它们没有 

实现对软件体系结构建模 ，只是利用构件的失效数据来估计 

整个软件的可靠性。 

(2)可加模型没有考虑不同构件的测试特征。在对每个 

构件执行的单元测试中，根据每个构件的具体特征，对其执行 

的测试是不同的。 

4 CB-NHPP 

基于可加模型，我们提出一种新的基于构件的 NHPP类 

软件可靠性增长模型，即CDNHPP模型。CB-NHPP模型实 

现了对可加模型的改进，解决了可加模型所存在的问题。 



 

可加模型存在的最大问题就是没有明确考虑软件的体系 

结构，没有实现对软件体系结构建模。我们结合基于状态的 

软件可靠性分析方法，解决对软件体系结构建模的问题。 

在基于体系结构的软件可靠性分析方法中，基于状态的 

方法提出最早，而且基于体系结构的软件可靠性分析中大部 

分工作都集中在对基于状态的方法的研究上。与基于路径的 

方法相比，基于状态的方法具有如下优势 ： 

(1)基于状态的方法可以解决由于环路存在而具有无数 

条路径的情况。 

(2)基于状态的方法根据可用信息的级别 ，可以采用不同 

类型的构件失效模型。因此，基于状态的方法可以用于整个 

软件开发生命周期中。 

(3)在基于状态的方法中，等级方法生成的可靠性分析函 

数可以实现更早的灵敏度分析和预测分析。 

基于状态的模型属于纯白盒模型 ，它们明确地考虑了软 

件体系结构，实现对各种软件应用的体系结构建模。软件体 

系结构表示组成软件的不同构件之间相互交互的方式。体系 

结构也包括每个构件的执行时间信息(均值、方差 、分布)。基 

于状态的方法中，软件体系结构建模为 DTMC(离散时间马 

尔科夫链)，CTMC(连续时间马尔科夫链)，SMP(半马尔科夫 

过程)。它们可进一步分为吸收和不可约的马尔科夫链。前 

者表示按照用户需求运行的软件，每次运行都清楚地对应一 

个终止状态。后者表示持续运行的软件应用，例如实时控制 

系统 。 

基于结构的软件可靠性分析中一个关键问题是如何考虑 

每个构件的使用情况。对于不同类型的软件这个问题的解决 

方式不同。本文考虑可终止的软件应用，其体系结构建模为 

吸收 DTMC。DTMC可以表示为它的一步概率转移矩阵 ， 

P一[ ]，其元素是转移概率。 

定义向量 一[ ]表示极限状态向量。如果有限 DTMC 

是遍历的，它的稳定状态分布可由下列矩阵方程进行评价： 

叩一 (8) 

我们用构件执行时间比例作为测度来衡量构件的使用情 

况。设 表示构件 i的执行时间比例，定义 兀l为 

亿  孚 (9) 
蚤 

其中 Z'i表示构件 i一次执行的平均执行时间。 

以上分析实现了对软件体系结构的明确考虑。在此基础 

上，我们介绍 CB-NHPP模型。对于该模型做出如下假设 ： 

(1)软件系统由 个构件组成，所有构件并行开发，独立 

测试 ； 

(2)胶合逻辑完全可靠。较大规模的胶合逻辑可以抽象 

为独立的构件参加到软件产品中，剩下较小规模的胶合逻辑 

则假设足够简单； 

(3)起始时间为集成测试开始的时间； 

(4)软件系统到时刻 t累计发生失效数等于所有构件在 

各自所占有的运行时间内累计发生失效数的总和。 

用 NHPP建模构件可靠性，到时刻 t构件 i累计失效数 

的期望值表示为m (￡)。则根据以上假设，到时刻 t软件系统 

累计失效数的期望值为 

砜(￡)一∑[佩(兀lt+ )一 ( )] (10) 

其中雨表示构件 i的执行时间比例 ，如式(9)。则 mt表示到 

时刻 t构件 i的累计执行时间。对于硬件系统，认为所有构 

件处于持续运行状态 ，则相对应所有 砧都等于 1。参数 亿实 

现了对软件体系结构的明确考虑。 表示单元测试时构件i 

最后一次失效发生的时间，则 m／( )表示构件 i单元测试期 

间累计失效数的期望值。参数 实现了对不同构件的测试 

特征的考虑。 

式(10)中，不同构件可以根据其单元测试的实际情况用 

不同的 NHPP模型进行建模。这里为了讨论方便，对于每个 

构件用 G0模型建模。 

根据式(5)，到时刻 t构件 i累计失效数的期望值为 

rrtl(￡)一 (1一exp(一 ￡)) (11) 

其中 n 表示构件i中潜伏的故障总数，bi表示构件 i的故障 

检测率。 

由式(10)和式(11)，可以得出 

(￡) (∑口 exp(一r,b ))(1一exp(一(∑mbf)￡))．(12) 

由上式可以看出，得到的整个软件系统可靠性模型也为 

NHPP模型。其失效强度为 

(￡)一(∑a exp(一 6 ))(∑兀lb )exp(--(∑豫6 )￡) 

(13) 

软件系统的可靠性为 

R( )一exp(-- 九(r)dr)一exp(一(∑n 
l一 1 

exp(-- T,b ))(1一 exp(-- ( 6 )f))) (14) 
l= 1 

5 实例分析 

为了对 CB-NHPP模型的有效性进行验证，我们对一个 

信息管理系统的 1个子系统进行测试。该信息管理系统用来 

对专利事务流程进行管理，测试的子系统管理其中 1个子流 

程。该子系统由 5个构件组成，用 DELPHI语言开发 ，共有 

40，372行代码，362个函数。目前该子系统已经发布使用。 

根据被测试子系统的操作剖面，建立其体系结构图如图 

1所示。有向边表示一个构件与另一个构件之间的交互。每 

次执行从构件 C 开始，执行到构件 Cs结束 。该系统的 CB- 

NHPP模型的建立过程可以分为以下 3个步骤。 

图 1 由5个构件组成的软件应用结构 

首先，对软件体系结构建模，得到构件执行时间比例测 

度。用 DTMC对体系结构建模，每个构件的平均执行时间如 

表 1所列，根据式(9)，得出每个构件执行时间比例为： 

一 [0．051 0．408 0．301 0．122 0．118J 

表 1 5个构件的测试数据 

构件 平均执行时间(毫秒) 构件失效发生时间(秒) 
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然后，根据构件单元测试数据，建立每个构件的 NHPP 

模型。在单元测试中，根据不同构件的重要程度，测试中发生 

失效数 目，测试的执行时间不同。由于保密的原因，我们对数 

据进行规格化处理，得到处理后的构件测试数据如表 1所列。 

用 G-O模型对每个构件进行建模，通过最小二乘法对参数进 

行估计，估计值如表 2所列。 

表 2 构件 G-O模型的参数 

最后，基于构件的 NHPP模型以及执行时问比例，根据 

式(12)，建立整个软件系统的 CB-NHPP模型。为了进行 比 

较，我们也分别建立了该软件系统的可加模型和 G-O模型， 

如图2所示。 

图 2 集成后软件系统失效数的期望值 

为了评测 CB-NHPP模型的性能，可用误差平方和(Sum 

of Squared Errors，ssE)度量曲线拟合效果。 

SSE一∑( 一 (￡ )) (15) 

其中 表示失效数据集中失效样本的数量，m(t )表示到t 时 

刻为止故障累计数的估算值，Y 表示到t 时刻为止故障累计 

数的实测值。 

SSE的值越小，曲线拟合得越好。 

为了检验CB-NHPP模型的拟合效果，在集成测试数据 

(如表 3)上分别应用 CB-NHPP模型、G-O模型、可加模型进 

行曲线拟合，拟合结果如表4所示。从图2以及拟合结果可 

以看出，CB-NHPP模型的拟合效果优于其他两种模型。 

·  1 98 · 

表3 集成测试的测试数据 

累计失效数 失效发生时间(秒) 

l143 

9286 

26467 

44319 

52150 

70359 

89246 

表4 模型的数据拟合情况对比 

结束语 本文提 出一种新的基于构件的 NHPP类软件 

可靠性增长模型——c NHPP模型。该模型综合了黑盒模 

型和白盒模型的优点，同时考虑了软件体系结构和软件测试 

过程中的故障排除。由于 CB-NHPP模型同时考虑了更多因 

素 ，因此具有更高的准确性。CB-NHPP模型可以实现对集 

成后软件系统可能发生失效数的预测，这有助于确定整个系 

统的成熟度。最后以一个实例比较了经典的G0模型、可加 

模型和 CB-NHPP模型，结果表明 CB-NHPP模型的拟合情 

况比 G0模型和可加模型的好。 
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讨论过，本文按照前述假设作相应调整，具体如式(4)所示 ： 

Q )一—eaW
—

D
—

(e
_

aWF

—

--

一

1) (4) 

对于某种错误处理服务的执行费用按照资源数 目、资源 

价格以及执行时间 3个方面来计算。重试错误处理服务的执 

行费用按照式(5)来计算。 

Q。一 *Q ( (5) 

2．2．2 检查 点 

Vaidya最早在文献[8]中讨论了检查点错误处理技术下 

任务的执行时间，本文根据前述定义与假设，按照概率相关理 

论，网格上检查点错误处理服务的执行时间如式(6)所示。 

一 ( ) (6) 
与重试错误处理服务类似，检查点错误处理服务的执行 

费用可以按照式(7)计算： 

Q 。：=Q州 *Q r( ) (7) 

2．2．3 带有重试的副本 

按照前面的分析 ，带有重试的副本错误处理方法的任务 

执行时间可以按照式(8)来计算。 

Q f( +rep 一 (8) r( 一—— 一  

带有重试的副本处理方法的执行代价是： 

Q。一Q 弹*Qf( p+ p)*』 R (9) 

3 基于服务质量的通用决策模型 

3．1 模型的建立 

根据多属性决策方法的思想，基于 QoS的错误处理服务 

选择问题可抽象为如式(10)所示的决策模型： 

FHSo,s一{A，Dm，Cs} (10) 

其中，A=[盘 ] × 是服务质量决策矩阵，a —Q(fhsj)是服务 

FHS在服务质量属性 Q ∈QoS的取值，这里 QoS一 

{Q1，Q ，⋯，Ql}表示服务质量属性集，FHS一{fhs1，fhs2， 

⋯

，_厂̂ }表示错误处理服务的集合；Dm一 {dm ，dmz，⋯， 

d }表示决策模式集，如一个包含单赋权模式、主观赋权模 

式 、客观赋权模式和主客观赋权模式的集合记为： 一{sin— 

gle weight mode，subjective weight mode，object weight 

mode，subjective-objective we ight mo de)； 

Cs= {cs ，csz，⋯，c岛)表示对决策矩阵的约束集 ，如对不 

同服务属性设定一定的阈值。 

3．2 决策矩阵的标准化 

为了正确评价各种错误处理服务，决策矩阵A需要标准 

化，本质是给出某个属性值在决策评价优劣时的实际价值。 

通过下列公式获得 A一[a ] 标准化后对应矩阵B一 

[ ] × ： 

· 效益型属性(Benefit Property) 

一 j a q--一a '~ 。严≠n ⋯) 
【 1 aW =ay 

其中，n严 一max＆ ， “一mina ， 一1，2，⋯， ；J一1，2，⋯， 

。 

· 成本型属性(Cost Property) 

j筹 n x≠ “ (12) 
【 1 aT =ay 

其中，。 一maxn ， 一mina ， =1，2，⋯，m1．，一1，2，⋯， 

，z。 

由属性值的标准化后 ，每个属性值 的最优值都是 1且最 

差值为 0。 

结束语 本文根据网格计算环境下的错误处理需求，给 

出了错误处理服务的服务质量标准，建立了相应的服务质量 

模型；将基于 QoS的动态错误处理服务选择问题抽象为多属 

性决策问题 ，建立了相应的决策模型。下一步的工作，将在本 

文的基础上，提出基于服务质量的错误处理服务选择算法，并 

通过仿真实验验证模型及算法的正确性和有效性。 

参 考 文 献 

[1] Nguyen—Tuong A．Integrating Fault～Tolerance Techniques in G— 

rid Applications[D]．Pk D Dissertation．University of Verginia，2000 

[2] Hwang S．Grid workflow：a flexible framework for fault tole— 

rance in the grid[D]．PK D Dissertation．University of Southern 

California，2003 

[3] 石宣化．可信赖网格理论与关键技术研究[D]．武汉：华中科技 

大学，2005，9 

[4] Zeng Liangzhao，Benatallah B，Dumans M，et a1．Quality driven 

web services composition[C]f?Proc．of 12 International Con— 

ference on World Wide W eb (WW W-03)．Budapest，Hungary， 

2003 

[5] Sheth A，Cardoso J，Miller J，et a1．QoS for service~oriented mi— 

ddleware[C]∥Proc．of the 6 World Multiconferenee on Syst~ni— 

cs，Cybernetics and Informations(SC102)．Orlndo，FL，2002 

[6] Liu Yutu，Ngu A H H，Zeng Liangzhao．QoS computation and 

policing in dynamic web service selection[C]／／Proc．of 13 In— 

temational Conference on Ⅵr0rld W ide W eb (WW W一04)．New 

Y0rk，USA，2004 

[7] Duda A The effects of checkpointing on program execution time 

[J]．Information Processing Letters，1983，16：221—229 

[8] Vaidya N H．Impact of checkpoint latency on overhead ratio of a 

eheckpointing scheme[J]．IEEE Transactions on Computers， 

1997，46(8)：942—947 

[9] Hwang C L，Yoon K．Multiple attribute decision making[M]． 

Berlin Heidelberg New York：Springer-Verlag，1981 

[1O3 Nguyen—Tuong A．Integrating Fault—Tolerance Techniques in 

Grid Applicati0ns[D]．Ph．D Dissertation．University of Vergini— 

a，2000 

· 199 · 


