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基于容器技术的云计算资源自适应管理方法 
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(复旦大学软件学院 上海 201203) (上海市数据科学重点实验室(复旦大学) 上海201203) 

摘 要 云计算的发展使得越来越多的软件应用选择云平台作为部署平台。为了应对动态变化的工作负载、应用场 

景和服务质量 目标，应用提供商希望能以一种可伸缩的方式对云计算资源进行动态调整。基于虚拟机的资源管理较 

为重载，难以实现细粒度的资源动态调整与混合云中跨平台的服务快速迁移。容器技术在一定程度上弥补 了虚拟机 

的不足，然而传统的资源管理方法在诸多方面并不十分适用于容器技术。针对这一问题，提出了基于容器技术的云计 

算资源自适应管理方法，设计了更适用于容器的资源架构方案与资源之间的调度方式。与传统的线性建模方法不同。 

所提方法使用非线性函数对云计算资源进行更加精确的建模，同时用遗传算法进行参数调优，使得 自适应调整响应更 

快、总体性能更好。所提方法还针对不同容器多维度的异构性，合理分配容器部署位置，提高物理资源利用率。此外， 

所提方法结合 了容器技术多方面的底层特性，在分配负载等方面进行适应性调整。最后通过实验分析初步确认 了所 

提 方法的有 效性 。 
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Abstract Under the support of cloud computing，more and more applications choose cloud platform as their deployment 

platform．In order to respond to changing workloads，application scenarios，and user target，service providers need to dy— 

namically adiust the existing resources in a scalable way．However，cloud platform resource management approach via 

virtual machine has many drawbacks．Virtual machines are heavyweight，it is not suitable for fine-grained and flexible al- 

location Of resources．Meanwhile in the hybrid cloud background，the virtual machines can not migrate quickly．Container 

technology，to some extent，can make up for the lack of a virtual machine．However，traditional resource management 

method based on the virtual machine is not very suitable for container technology．To solve the above problems，this ap— 

proach designed resources infrastructure solution and scheduling way which are more suitable to container．This ap— 

proach models cloud resources precisely via nonlinear function，and could tune parameters using genetic algorithms，in 

order to optimize the performance of adj ustment．This approach also computed rational allocation of container deploy— 

ment location to improve physical resource utilization．In addition to that，this approach combines many bottom charac— 

teristics of container to adjust the procedure of load—balancing．We also conducted experiments to verify the effectiveness 

of the method． 

Keywords Cloud computing，Linux container，Self-adaptive 

1 引言 

随着 Web服务和互联网应用的不断发展和壮大，软件应 

用提供商选择云平台作为部署平台，并以按需使用的方式进 

行付费 。在竞争 日趋激烈 的市场环境下，提高用户的总体 

满意度，获取最大的商业价值，是软件应用提供商面临的关键 

问题。 

软件应用提供商与用户之间往往会签订一个服务等级协 

议(Service-Level Agreement，SLA)，该协议对服务类型、服务 

质量和客户付款等进行了定义l2。]。对于软件应用提供商而 

言，服务等级协议反映 了使用方对于服务质量 (Quality of 

Service，QoS)的需求l_4j。 

为了达到最大化收益的目的，软件应用提供商需要对已 

有资源进行动态调整。常见的方法是通过控制论等手段，制 
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定一些自适应策略，进行动态的 自动调整。这种解决方案是 

基于将服务部署在云平台的虚拟机(Virtual Machine，VM)这 

一 模式的，通过对系统当前负载进行监控，动态地对整体的虚 

拟资源进行伸缩性调整，以达到合理利用资源、节约成本、提 

高收益的目的。 

然而传统的以虚拟机为载体的云平台虚拟资源管理方式 

存在着许多弊端。首先虚拟机对物理资源的需求较高，单台 

物理机(Physical Machine，PM)可部署的虚拟机资源也极为 

有限，使用这种方法较为浪费；其次，虚拟机较为重载，不适合 

细粒度灵活地分配资源；最后，某些场景下 QoS的降低是 由 

于用户所处网络环境变化所引起的，针对某些特定应用，为了 

保证用户服务不中断，合理的措施应为服务资源的网络迁移 ， 

虚拟机 由于启 动速 度、镜 像传 输速 度较慢 ，无法 满 足该 

需求 。 

较为先进的容器技术由于具有占据物理资源少、启动速 

度快、并发性高、可在多种环境下运行等优势，在一定程度上 

弥补了虚拟机的不足，越来越多地被云计算平台所使用。然 

而由于容器和虚拟机的底层实现方式与调度方式具有多方面 

的区别，传统的基于虚拟机的资源管理方法对容器并不十分 

适用 。 

针对以上问题，本文提出了一种基于 Linux容器技术的 

云计算资源 自适应管理方法。所提方法对资源的单位进行了 

重新定义，并且设计了更适用于容器的资源架构方案与资源 

之间的调度方式。此外，所提方法还设计了遵循 自适应计算 

的监控、分析 、规划和执行控制环路的自适应管理框架 ，对云 

平台的资源伸缩性、部署位置、负载分配等进行管理。所提方 

法还使用非线性函数对云计算资源进行更加精确的建模，同 

时采用遗传算法进行参数调优，使得自适应调整响应更快、总 

体性能更好。 

基于上述方法，本文设计并实现了一套云计算资源 自适 

应管理工具，并部署了一套基于 Linux容器的云计算平台，进 

行相关模拟实验以验证本文方法的有效性。 

2 背景知识 

Linux容器(Linux Container，LXC)是一种内核虚拟化技 

术，可提供轻量级的虚拟化 ，使得资源和进程得到隔离 6̈。]。 

Docker是 IAnux容器的一个开源项 目，已加入 Linux基 

金会 ，遵循 Apache2．0协议 ，已经形成围绕 Docker的生态体 

系_8]。Docker的主要目标是“Build，Ship and Run Any App， 

Anywhere”，即通 过对应用组 件的封装 (Packaging)、分 发 

(Distribution)、部署(Deployment)、运行 (Runtime)等生命周 

期的管理，达到应用级别的“一次封装，到处运行”。这里的应 

用组件既可以是～个 Web应用，也可以是～套数据库服务， 

甚至是一个操作系统或编译器。 

从底层技术方 面，Do cker区别 于传统 的虚拟化技术， 

Do cker基于 LXC，采用 container方式进行隔离，主要通过内 

核的 namespace将进程、网络、文件系统等隔离开l9]。Do cker 

作为一种轻量级的虚拟化方式，在运行上与传统的虚拟机方 

式相比具有显著的优势。首先 Docker容器启动和停止比传 

统虚拟机方式更快，从分钟级缩短到秒级；其次 ，Do cker占据 

系统资源较少，单台物理机可以支持上千个容器，而虚拟机仅 

支持几十个，从镜像文件角度，Do cker一个镜像通常占据 MB 

级别的磁盘空间，虚拟机通常为 GB级别；最后，Docker可以 

通过类似 Git的操作来方便用户获取、分发和更新应用镜像 ， 

并且可以通过 Dockerfile配置文件来支持灵活的 自动化创建 

和部署机制。 

此外，容器技术也使得软件应用部署与调度方式产生了 

变化。软件应用的性能的瓶颈可能存在于某个模块的 CPU、 

内存、硬盘或者 I／0中的某一方面，并且不同模块的安全敏感 

性也不同。所以针对一般软件应用，较为高效的部署方式是 

将软件应用分模块部署在不同的计算资源中。然而运行虚拟 

机本身就耗费大量额外资源，物理资源大部分被用于虚拟化， 

按模块部署软件应用很可能得不偿失。与虚拟机不同，容器 

占用的额外资源微乎其微，因此在容器技术的支持下，软件应 

用就可以采用分模块部署的方式，根据不同模块的负载进行 

伸缩性调整，并且实现 内部的负载均衡调节，提高服务整体 

性能。 

3 相关工作 

在利用容器技术构建云平台方面，文献[5]提出了一种轻 

量级的资源配置方法，并且构建了一个云平台。文献[14]则 

基于性能以及资源利用率，对容器的部署方案进行了更加精 

确的设计。本文的主要区别在于结合了效用函数等方法来考 

虑商业价值，对云计算平台的收益权衡进行自适应控制 ，使得 

软件应用提供商的利益最大化，并且将应用分为模块进行 

部署。 

文献[6—7，17]对虚拟机和容器的性能进行了实验测试， 

并分析了两者在不同条件下的优势与劣势。 

在对受控对象进行控制方面，文献[18]阐述了软件与控 

制工程两者的相互影响，建议将控制工程的方法融人到自适 

应软件系统的设计中；文献E19]采用精确的建模方法通过控 

制器对系统进行优化；文献[123通过遗传算法对传统的PID 

控制器微分、比例、积分参数进行优化。本文优化了对受控对 

象的建模方法，使用非线性的较为复杂的模型进行建模 ，使得 

模型更加准确，同时使用遗传算法对模型参数进行调节。 

文献E2o]对云计算中数据访问控制的方法进行研究，在 

实现细粒度与可伸缩控制的同时，还考虑了数据的安全敏感 

性，所提方法对云计算中的资源实现了细粒度与可伸缩的管 

理，但并未着重考虑安全问题。 

文献[2]介绍了面向SLA的云计算资源分配方法，阐述 

了资源分配的挑战、架构方案以及解决方案。文献[3]使用了 

基于 SLA的效用函数来寻找云服务中最优的资源配置方案， 

使得服务提供商能够在复杂的服务环境下获取最大的商业 

利益。 

4 云计算资源自适应管理框架 

4．1 平台资源架构 

4．1．1 资源单位定义 

基于容器的资源架构设计中，资源的最小单元是一个应 

用模块容器(Application Module Container，AMC)，该容器可 
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以运行在 PM 或者云平台的 VM 中，其中部署了一个应用的 

一 个模块。 

这种最小单元的划分模式与以单个虚拟机为载体的划分 

模式主要存在两方面的不同：1)虚拟机为载体，对底层环境依 

赖程度较高，若进行迁移，则只能运行在物理机上，而容器可 

以迁移至物理机或者云平台中，前提只是需要运行相关引擎 ； 

2)由于其重量级的方式，虚拟机内部署的应用往往是一个完 

整的应用。以一个 web服务为例，单个虚拟机资源通常部署 

了 Web服务器 (例如 Tomcat，Weblogic等)、数据库 (例如 

Mysql，Oracle等)以及相关的后台逻辑计算模块，但是如果把 

应用模块容器 AMC作为最小的资源单元，在一个 AMC中可 

以单独部署一个软件应用模块。 

4．1．2 平 台资源架构 

平台架设在包含公有云和私有云的混合云中，云内部部 

署着 PM和 VM 的集群，外部的用户访问前端页面、中心控 

制器(Central Controller，CC)，中心控制节点根据用户所访问 

的具体服务，将请求转发给相应的 Web容器进行处理。对于 

云中的 PM节点，同样需要部署物理机控制器(Physical Ma— 

chine Controller，PMC)，以监控 PM运行的状态，并对 CC的 

操作指令进行响应。平台的资源架构如图 1所示。 

图 1 平 台的资源架构 

从图 1中可以看出，公有云和私有云集群 中都部署有若 

干 PM或 VM，每台 PM或 VM 中运行着若干 AMC，而 AMC 

中部署着一个软件应用的其中一个模块，多个 AMC中的模 

块可以构成一个完整的可为用户服务的应用。基于容器技术 

带来的优势，所提方法采取了将软件应用分模块部署在不同 

计算资源的方式，使得资源自适应管理更加高效。此外，在考 

虑安全性问题的情况下，可通过设立优先级的方式分配数据 

库模块的部署位置 ，对安全问题进行权衡ll 。 

根据实际的负载情况，不同模块的调用关系不再是以往 

简单的一对一的调用关系(见图 1)，不同应用的相同模块，即 

部署了相关模块的多个 AMC，逻辑上组成了一个应用模块池 

(Application Module Pool，AM P)。 

4．2 平台自适应控制架构 

4．2．1 控制 器模块构成 

基于容器技术的云计算平台的自适应管理是基于多个层 

次的控制器，对相关控制对象进行监控与管理，并对各种情况 

进行响应。平台的中心控制器是最重要的控制器，其由以下 

几个模块构成。 

外层负载均衡模块(Outer Load-balancing Module)，转发 

用户的请求，并且进行负载均衡的工作。 

内层负载均衡模块(Inner Load-balancing Module)，对于 

同一应用的不同模块 ，CC首先需要确定 AMC之间具体的调 

用关系，然后根据不同模块 的负载，确定它们之 间的比例 

关系。 

伸缩调控模块(Scale Module)，根据实际并发访问的请求 

数量以及系统当前的各项状态指标 ，对应用的 AMC数量进 

行伸缩性调整。在资源有限的情况下，需要根据不同应用的 

收益情况 ，对资源进行合理分配，以实现利益最大化。 

资源放置模块(Resource Placement Module)，对于某些 

特定应用 ，CC需要监控用户网络状态，将相关 AMC迁移至 

与用户所在网段更接近的云中。通过镜像新启动 AMC时， 

CC需要根据安全性约束，以及不同网段 的负载情况，安排 

AMC是新建在何种云中。 

以上简略地介绍了中心控制器的主要工作，下文会 阐述 

具体控制方法以及相关算法。 

在 AMC与 PM上也部署有控制器，其主要工作是监控 

AMC和 PM 的系统状态指标 ，将数据发送给 CC进行处理 ， 

以及对 CC发出的改变操作进行响应。 

4．2．2 自适应框 架 

平台的自适应管理控制部分遵循 自治计算的监控、分析、 

规划 和 执 行 (Monitor，Analyze，Plan and Execute，简 称 

MAPE)控制环路_l 。一个完整的 MAPE流程为管理控制 

图2 平台自适应框架设计 

从 自适应流程框架图中可以看出监视器(Monitor)负责 

收集 Web服务的访问日志(Access Log)和 AMC与 PM 的运 

行时数据(AMC&PM Running Data)。 

分析器(Analyzer)处理监视器采集到的数据，以获得软 

件应用访问状态(App Access Status)和 AMC与 PM运行状 

态(AMC&PM Status)。 

规划(Planner)部分由多个控制模块完成，伸缩调控模块 

利用分析器得出的数据 ，结合 sIA ，参照不同的 自适应策略 

计算出当前的调整方案。 

执行(Executor)部分将执行伸缩调整方案、放置调整方 

案，具体操作即调用容器引擎相关接口，通过镜像库中的镜像 

新建容器实例或停止运行容器实例，执行负载均衡调整方案 
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即修改转发和调用的配置文件修改权值。 

5 平台控制器设计 

5．1 伸缩调控模块设计 

上文简略介绍了伸缩调控模块的主要工作，结合系统当 

前状态，根据优化目标，对平台不同软件应用的各个功能模块 

的 AMC数量进行伸缩性调整。伸缩性调控模块的设计主要 

包括以下几个具体的方面：计算资源的建模与参数调节、基于 

效用的资源配置方案调整。 

5．1．1 计算资源的建模与参数调节 

根据上文平台资源逻辑架构中的设计，平台上部署 的一 

个软件应用由多个功能模块组成，由于大量并发访问的需要， 

每个功能模块都会有许多 AMC实例组成一个应用模块池 

AMP。 

一 个 AMP的平均响应时间主要由当前对该模块的并发 

访问人数和 AMP中的同类 AMC数量决定(不考虑容器资源 

的异构性)。所提方法进行了大量模拟实验，每个 AMC中部 

署相同的应用，在并发访问人数线性增加的情况下，计算 

AMP的平均响应时间。实验数据图如图 3所示 。 

。盟譬高褥露≈ 窨瞎皇g88譬譬 蚜霜承譬重墼曼霉警蜀煎鐾墼宝蔓翌窭 
Numher of Concurrent Users 

图 3 响应时间随并发用户变化的关系 

从图3中可以看出，在 AMC数量相同的情况下 ，响应时 

间(Response Time，RT)随并发访问人数提高的速度由慢变 

快。在数据量足够大时，其整体呈非线性关系，近似指数增长 

趋势。图 3中的数据经过拟合，与函数 一1．029386 。。具 

有较高契合度。而在相同并发人数的情况下，随 AMC数量 

的线性增加，响应时间降低速度由快变慢，也近似指数下降趋 

势。通过对大量的数据进行拟合分析，可得 R，r与并发访问 

人数、AMC个数的近似数学式(1)，即受控对象的模型。 

RT(f)一 ” ” + ( ) (1) 

其中，R丁(f)为 t时刻 AMP的平均响应时间，【，(f)为t时刻的 

用户数量，N( )为 t时刻 AMP 中 AMC的数量， ( )为 ￡时刻 

系统的扰动。 是指数函数 的基数， 是 U(f)的系数，7是 

N(f)的系数。所提方法采用遗传算法对模型公式进行 系数 

整定，主要在于遗传算法克服了单点出发搜索的缺点，在解空 

间进行高效启发式搜索，操作方便 ，速度较快 。 

使用遗传算法对式(1)的参数进行优化整定 ，主要包括参 

数编码、种群初始化 、适应度函数选定、选择操作、交叉操作、 

变异操作。 

需要寻优的 3个参数为 a， ，7，前期先进行大量数据拟 

合，估算出 ， ，7的大致范围，选择合适的编码位数。染色体 

个体编码形式为： 

a11a12⋯alia 2la22⋯a2ja 31a32⋯a3k (2) 

其中， ，J，k分别代表a，口，7 3个参数选择 的二进制编码位 

数。本方法的每个参数选择 8位无符号二进制编码来表示 

( 一8，J一8，是一8)，每个基因长度为 24，a ∈{0，1}。 

在种群初始化的过程中，本方法先使用拟合工具利用历 

史数据拟合出受控对象的近似模型公式，再根据公式中的各 

个参数大致估算 出参数的取值范围，在此范围内均匀生成初 

始种群。 

本方法主要根据受控对象模型计算出的尺丁与真实值之 

间的差距来评判染色体个体的优劣。本方法采用的适应度函 

数为： 

F (3) 

其中，TI为一个采样周期内的样本个数；rt1，rtz，⋯，rt 为样本 

的实际响应时问；尺 ，R ，⋯，R 为当 3个参数为当前染 

色体所代表的值时，通过式(1)计算出的理论响应时间，目标 

函数值越大，则当前染色体的适应度越高，该解越优。 

本方法的选择操作采用 比例选择算子，每个染色体个体 

被选择的概率与该染色体适应度成正比。染色体个体i被选 

择的概率为： 

P 一Fi／∑Fi (4) 

其中，M 为种群的大小，F 为该个体的适应度函数。 

所提方法的交叉操作采用线性组合的方法将两条染色体 

个体组合出多个新的个体。由于染色体分为 3段，每段需要 

分别决定是否进行交叉及交叉的位置，因此使用随机函数生 

成 3个[o，1]范围内的浮点数 a，6，C来决定 3段的交叉情况。 

变异操作也使用类似的随机数方法来决定染色体个体的某一 

位是否进行变异，即由 0变为 1，或由 1变为 0。 

经过若干次迭代，得到a，J8，y的最优解，即完成了受控对 

象模型的参数调节工作，得到的模型公式能够较为准确地反 

映出当前系统的状态。 

5．1．2 基于效用的资源配置方案调整 

效用策略表明系统服务层属性的需要程度，可以通过效 

用函数来完成[1 。单个请求的收益由软件应用提供商和用 

户签订的SIA 决定，服务的质量等级决定了收益情况。以 

尺T作为服务质量的衡量标准，则常见的 SI A存在着以下关 

系 ： 

f ， O<R丁 ≤R 

p一{ · RT~--R％ol，RT <尺 ￡≤R了 d(5) 
【0， R >尺丁 

其中， 一是收益的最大值，R 是实际响应时间，R，，。 是 

SLA中约定的满意响应时间，R 是 SLA中约定的不满意 

响应时间，实际值在这两值之间时收益线性降低。 

单个受控对象 AMP的单位时间成本主要在于其占用物 

理资源的多少，本文将其所占资源简化为 AMC的数量，原因 

在于，虽然不同 AMC的异构性决定了它们 占用不同物理资 

源的比例不一(如计算模块容器占据 CPU时间片更多，而占 

∞＼∞g— §  H 
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用硬盘很少)，但是下文将介绍的资源放置模块能够合理分配 

AMC所在的PM，使得不同类型的 AMC能够交叉放置，物理 

空间最大化利用，这样不同类型的 AMC占用的总体物理资 

源比例近似相等，因此可以将 AMP所占资源简化为 AMC的 

数量。 

对于单个受控对象而言，在当前负载下增减 AMC的数 

量均会对该受控对象的平均响应时间产生影响，而影响的具 

体值可通过模型式(1)估算得出。结合式(1)和式(5)，当改变 

AMP数量时，收益的变化量为： 

伽 一U·( (R丁(N+△N))一 (R丁(N)))一C·△N 

(6) 

其中，【，为当前系统的访问人数，AN是 AMC的变化量，C是 

单个 AMC的成本，其余是根据式(1)和式(5)的计算值。 

本文的平台设计中，一个完整的软件应用由多个模块组 

成 ，因此一个用户的完整服务请求的响应时间为： 
～ 

R了 f一∑R7’M+丁 (7) 

其中，_N为软件应用的模块类型数，R 为第 i类模块的响 

应时间，如果本次请求没有调用 类模块，则其值为0，了 为 

网络传输的时间。 

针对资源总量不受限制的情况，不同软件应用之间的资 

源占用不产生冲突，只考虑成本和收益，为使整体效用最大 

化，本文使用算法 1对单个软件应用的各模块 AMC数量进 

行伸缩性调整。算法 1中n表示该软件应用内的功能模块类 

型数。 

算法 1 

1．n一{Nl，N2，⋯，N }； 

2． 一{RTl，RT2，⋯ ，RT }； 

3．@一{AUX1，AUX2，⋯ ，△UX )； 

4．while(not both increase＆ decrease) 

5．if(RTt。1 1~ RTgood)then 

6． calculate@(△N一 1)； 

7．max(@)一 △UX ； 

8．If(max(@)> O)then 

9．increase Ni； 

10． update RTt0妇1一 一RT．(Ni+ △N)-- RT~(Ni)； 

11．end if 

12． else 

13． Calculate@(△N= 一 1)； 

14．max(O)一zxux~； 

15． If(max(@)> O)then 

16． decrease Nj； 

17． update RT【0l 厂 一R (Nj+AN)--R (Nj)； 

18．end if 

19． end if 

2O．end while 

21．return n； 

算法 1中循环的中止条件是进行了个数增加和减少两种 

变化，该中止条件可避免死循环。通过算法 1可以得到新的 

资源配置方案，使得单个软件应用的总体效用最高。但算法 

1仅适用于资源总数不受限的情况。 

当资源总数受限时，不能保证云计算平台上所有的软件 

应用都在效用最大化状态，但是要使得资源往获利更高的方 

向发展，需使得整体效用最大化。整体效用为平台上所有软 

件应用效用之和： 

UX ￡一∑UX (8) 

其中，m为平台上软件应用的总数。若通过减少软件应用 l 

的 AMC数量，增加软件应用 2的 AMC数量，使得 △【 1+ 

△【Ⅸ >“(“为设定的闽值，u>O，因为资源流动也耗费一定 

成本)，那么这次资源重新整合则为有效的。本文在资源受限 

的情况下使用算法 2进行资源流动整合，m为软件应用种类 

数量， 为每个软件应用的 AN=1时的效用变化预测值， 为 

△N=一1时的值。循环的中止条件是理论上最高效 的资源 

流动方式也不能满足 △【Ⅸ + Ⅸ >“。 

算法 2 

1．∞一{nl，O2，⋯ ，n )； 

2． 一{AUXh，&UXI2，⋯，AUXIm}； 

3．e一{AUXDl，AUXIDz，⋯，AUXIDm) 

4．while(!no new suitable resource flow) 

5． calculate ，0； 

6． sort(decrease)(b，0； 

7．If(max(+)+max(0)>u)then 

8． resource flow success； 

9． updatew； 

lO．else 

1 1． no new suitable resource flow 

12．endif 

13．end while 

14．return W I 

5．2 资源放置模块设计 

资源放置位置主要包含两方面：1)部署在私有云或不同 

的公有云上；2)部署在云中具体哪一台 PM上。针对混合云 

的部署，决定因素主要是安全和效率。安全要求性较高的，比 

如软件应用的某些重要数据库模块，更适合部署在私有云上， 

但是具体约束规则由软件应用提供商决定。效率问题主要在 

于不同的访问用户来 自不同的网段，例如局域网或外网，或者 

是不同运营商的网段，如果某一网段用户访问量较大，但资源 

却主要部署在另一网段，那么也会造成响应时间较高和 QoS 

较低。 

对于一个应用 App ，它部署在网段 Ne6的优先度为： 

K 

P 一∑ · (9) 

其中，K为影响因子的种类， 为第 k种影响因子的影响度， 

Wle为它的权值，本文选择网段 Ne6在App 所有访问的比 

例、网段 Netj的平均传输时间作为影响因子，故优先度为： 

Pi，J一℃ · +t“ 。·l。 n。 (10) 

部署的比例与优先度成正比，故应用 App 部署在 网段 

Net 的比例为(共 J种不同网段)： 

， 

R 一P ／∑P (11) 

其中所计算出的部署比例用于需要大量迁移 AMC时的重新 

部署(实际比例与优化 比例差别较大时)，如果 当前部署状态 

较好 ，且只需要决定新增的 AMC的部署网段 ，则一般选择 
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R 最大值的网段。 

对于部署在云中的具体 PM 的位置 ，主要关注点在于物 

理资源的利用率。PM 的物理资源包括 CPU、内存、硬盘、带 

宽等方面 ，用一个元组进行描述： 

)，一<r】，r2，⋯ ， ) (12) 

其中，元组字母分别代表上述 个资源因子，其值有两种表示 

方法 ：1)一台 PM的资源总数 ，如 CPU核数、内存总数、 

硬盘容量 、带宽；2)这些指标的使用百分比 如。对于一个 

AMC，同样需要对这些指标进行描述，值的表示方法采用第 

一 种 ，具体而言，CPU和内存在新建容器时可以进行初始限 

定，CPU使用权值系数(Docker中，在系统空闲时可以超过该 

权值 ，但系统繁忙时不会分配低于权值的 CPU时间)，内存限 

制具体的最大值，硬盘和带宽可以使用 Linux的相关工具，如 

quota，cgroup的 net_cls。 

为了使得物理资源 PM 的利用率最高，需要遵循两个策 

略E ]：对于一台已知 的 PM，优先将 ‰ 各个 因子的比 

例与它相近的 AMC部署在这台 PM 中，这样有利于让 PM 

尽可能地避免出现某类资源使用耗尽而另一些资源过剩的情 

况，达到资源各个维度的均衡；对于一台已知 。的 PM，不 

同的因子使用率不尽相同，对于使用率较低的物理资源，应该 

尽可能地将该类资源需求量大的 AMC部署在这台 PM 中， 

反之亦然，可以避免出现资源瓶颈。 - 

计算各项资源比例时首先应建立标准单位体系，如 CUP 

单位 core，内存单位 GB，磁盘单位 TB，带宽单位 MB／s。当新 

增一台需要部署的容器时，且在整体 PM各项资源使用率较 

平衡的情况下，优先使用第一种策略，有资源瓶颈趋势时，优 

先使用第二种策略。 

5．3 负载均衡模块设计 

平台需要在内外两层进行负载均衡 ，外层使用 Nginx服 

务器作为用户访问的入口，将负载分发给平台的 Web容器， 

内层对内部模块之间的调用进行平衡 ，即对容器模块池进行 

负载均衡，具体而言，模块之间调用时，不直接指定 目标模块 

的 IP地址与端 口号 ，而是向负载均衡器请求一个地址，负载 

均衡器每次收到请求时，根据相关 AMP中各个 AMC的权值 

选择一个 AMC的 IP地址和端 口号将之回复给请求调用的 

模块。 

所提方法采用基于权重的轮询算法，将负载分配给相应 

的计算资源。由于资源的异构性l_l ，不能简单地将任务平均 

分配，而是基于资源的性能动态调整负载。 

本文采用了文献[16]中的方法，基于各个资源的平均响 

应时间与预设的期望之差 ，决定需要提高／降低负载的比例， 

使其性能与预设期望相仿，达到负载均衡的目的。 

为了实现基于反馈控制的负载均衡控制器，首先需要确 

定一个合适的反馈量。由于系统的总体负载与系统的响应时 

间之间存在着近似的线性关系[3 ’ ，因此响应时间常常被用 

作反馈量来进行反馈控制。考虑到 Docker容器的一些特性， 

如当内存使用率较高，且超过预先设定的最大分配值时，容器 

会出现崩溃的情况。由此可见，内存的使用率对容器正常运 

行尤其重要。故所提方法使用响应时间与内存使用率两个量 

做反馈调节，一方面能够保证服务的质量，从而保证收益，另 

一 方面能避免出现虚拟资源崩溃的情况。 

6 实验 

为了验证设计方法 的有效性 ，本文实现 了一 套基于 

Docker的小型云计算平台，以及基于上述方法的自适应资源 

管理系统，并且进行了仿真实验。 

6．1 实验设置 

实验在两 台 DELL PowerEdge R210服务器 (4*Intel 

Xeon X3430@2．40GHz CPU，4GB RAM，ITB Disk，10M／s 

Net Bandwidth)上安装 了操作系统 Ubuntu 14．04，Docker 

1．5．0，作为云计算平台的基础设施，一台模拟私有云，一台模 

拟公有云，分别在不同的网段。 

编写了两个小型 web应用作为测试案例，应用分为前端 

页面部分和后端数据库部分，前端部署在 Tomcat 7．0．55上， 

后端部署在 MySQL 5．5．31中。制作了 4个不同的镜像，分 

别是部署完成的两个软件应用的 4个模块，用于在平台上新 

建容器 。Tomcat容器 的初始参数设置为 0．25 core CPU， 

256MB RAM ，MySQL容 器的初 始参 数设 置 为 0．2 core 

CPU，256MB RAM。此外，在一 台服务器上部署 了 Nginx 

1．1．19作为反向代理服务器，负责将用户访问按照一定比例 

分发给相应的虚拟资源。 

实验过程中，使用压力测试工具 JMeter 2．11来模拟并 

发的用户访问，时间持续 60分钟，其 中 Appl的并发用户数 

在 O一5O分钟从 0线性增加到 200，50—60分钟保持不变；调 

用数据库服务的前 55分钟用户不超过 2O人，55—6O分钟迅 

速上升至 5O人 ；用户来自两个网段(本实验中用 IP进行区分 

网段)的比例保持恒定。 

App2的并发访问数始终保持在 150；调用数据库服务的 

用户不超过 3O人；用户来源网段中，来 自公有云网段的比例 

在 1O一50分钟从 9O 降低到 50 。 

SLA中x,tlll~务收费情况进行以下约定：Appl费用最大 

值为 1元／(人 *分钟)，App2费用最大值为 0．8元／(人 *分 

钟)，满意响应时间为 lOOms，不满意响应时间为 300ms，单个 

容器成本为 6元／分钟。 

6．2 实验结果与分析 

实验过程中 Appl的总体响应时间和总体利润随时间变 

化的图像如图 4所示。 
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图 4 Appl响应时间、收益变化图 

从图 4中可以看出，总体响应时间在整个实验过程中一 

共发生了 7次明显变化，分别为 t一14，19，24，31，45，53，58 
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时刻，结合系统 日志，发现第一次变化是 Appl的资源总数减 

少了 1个，后 6次每次增加 1～2个 。对照利润变化不难看 

出，当系统性能下降、收入降低时，系统通过增IIII务资源，提 

高性能，使整体利润提高，并且除第六次外，反应速度较快 。 

在资源种类上，前 6次增加的是 Tomcat资源，第七次增加的 

为 MySQL资源 ，结合实验设置，数据库服务访问在 55分钟 

后开始变多，导致整体响应时间提高，此时增加 MySQL资源 

最为有效，实验结果与控制需求相符。 

在 57分钟 时，App2的资源 总 数减 少 了 1，Appl的 

MySQL资源数增加了 i，结合 II志可以发现，当时内存使用 

率超过了7O ，已超过阈值，系统认定为资源受限，无法再增 

加容器资源，通过资源流动的方式，使整体利润增加。 

在 43分钟时，系统触发了一次资源迁移 ，3个 App2的容 

器从公有云服务器迁移至私有云服务器，结合实验设置，是因 

为实际部署比例与优化比例差距过大，触发了资源迁移。 

在 6O分钟后系统达到较为稳定状态时，私有云服务器的 

CPU使用率为 70．8 ，内存使用率为 78．6 ，公有云服务器 

的 CPU使用率为 66．3 ，内存使用率为 75．5 ，物理资源利 

用较为平均，本文的资源放置控制模块效果 良好。 

通过 Docker Stats工具查看容器运行状态与各个不同容 

器的实际响应时间，各个容器负载较为平均，负载均衡模块效 

果良好。 

根据以上分析可以看出，所提方法在伸缩性、资源放置、 

负载均衡几个方面表现良好。同时在实验过程中也发现了一 

些问题：首先由于 Docker的底层实现原因，容器的CPU的时 

间片分配不是十分精确，如 3．3节提到的，Docker中在系统 

空闲时可以超过该权值 ，但系统繁忙时不会分配低于权值的 

CPU时间，因此对于 CPU需求较大而内存需求不大的应用， 

使用伸缩性控制的方法效果可能低于预期 ，本文的应用案例 

对内存需求较高；实验中后期出现调整不及时的情况，经过相 

关 日志分析，可能是在系统负载较高时，受控对象的模型产生 

较大的变化，使得公式准确性下降，自适应滞后。 

7 总结 

本文针对传统的以虚拟机为载体的云平台虚拟资源管理 

方式存在着许多弊端，提出了一种基于 IAnux容器技术的云 

计算平台资源 自适应管理方法。该方法采用按模块部署软件 

应用的方式，对不同类型的模块分配多种定制化的容器作为 

资源的载体，同时根据系统状态对资源进行合理分配、动态迁 

移，使服务质量提高的同时，软件应用提供商的收益也得到了 

增加 。 

在受控对象的建模与控制方面，本文提出了区别于传统 

的线性建模的方法 ，使用非线性函数进行更加精确的建模，同 

时用遗传算法进行参数调优，使得模型公式更加准确。本文 

还进行了案例研究以验证方法的有效性，效果符合预期。 

本文的研究工作还存在一些不足，由于 Do cker的底层实 

现原因，容器的CPU的时间片分配不是十分精确 ，因此对于 

CPU需求较大的应用 ，使用伸缩性控制方法的效果可能低于 

预期 ；实验中后期 出现调整不及时的情况，经过相关 日志分 

析，可能是在系统负载较高时，受控对象的模型产生较大的变 

化，使得公式准确性下降，自适应滞后。 

结束语 本文利用容器技术对云计算资源进行 自适应管 

理，提高系统的整体效用。本文的后续工作会针对 Docker的 

一 些特性以及复杂模型的自适应控制，对方法进行优化，同时 

考虑非全局集中的控制方法，利用容器控制 自身生命周期，将 

两种方法进行分析比较。 
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(3)假设仲裁者 Trent是不诚实的，那么他企图伪造签名 

也是不可能成功的。首先 ， 所拥有的签名信息 k 对 Trent 

来说是未知的；其次， 传递的信息都是使用密钥 Ku +，进 

行加密的，因此 Trent是不能获得签名信息的，那么他仅凭随 

机猜测伪造的签名是不能够通过最后的验证的。即使 Trent 

与第三方的攻击者 Eve进行合谋 ，也不能得到 k 的信息，进 

而不能够伪造签名。 

结束语 本文提出了一个量子多重代理盲签名协议，首 

先介绍了 Bell态和 BeU测量之间的关联特性，然后利用关联 

特性构造密钥之间的联系，使得原始签名人的密钥与多个代 

理签名人密钥异或的结果构成关联，进而满足了多个人代理 

一 个人签名的要求，而且代理签名的人数可以根据实际的需 

求而定，增加了协议的灵活性和应用性。最后的安全性分析表 

明了本协议是一个安全可实现的量子多重代理盲签名协议。 
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