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基于市场占有率的操作系统安全漏洞检测模型 
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摘 要 操作系统等系统软件中的安全漏洞本质上是一种没有满足软件安全性的缺陷。对安全漏洞的检测过程进行 

深入研究能够使安全测试人员合理分配测试资源，更准确地评估软件的安全性。深入分析 了影响操作 系统软件安全 

漏洞检测的因素，认为安全漏洞检测速度与软件的市场占有率、已发现漏洞数和未发现漏洞数成正比。在此基础上建 

立了基于市场占有率的漏洞检测模型。该模型表明：在软件发布之前只会暴露少量安全漏洞；某些安全漏洞最终不会 

被检测到。这两个结论 已被 实际的数据证实。最后用提出的模型分析 了三种流行操作系统的漏洞检测数据集。与同 

类模型相比，模型具有更好的拟合能力与预测能力。 
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Abstract Essentially，vulnerability is a kind of software defect dissatisfying the security requirements．Research on the 

process of vulnerability discovery can help the security testers assign the resource correctly and then evaluate the securi— 

ty of the system accurately．The factors influencing the vulnerability discovery were analyzed，and then it is concluded 

that the change rate of the cumulative number of vulnerabilities is in direct proportion tO the market share of the soft— 

ware．number of discovered vulnerabilities and the number of undiscovered vulnerabilities．It iS concluded that the vul- 

nerability discovery model based on market share for operating systems was proposed．Only a few vulnerabilities are dis— 

covered while the software iS published and some of the vulnerabilities can never be discovered，which iS proved in prac— 

rice．Finally，the vulnerability discovery data of three popular operating  systems were analyzed using the propo sed mo- 

de1．Compared with the similar model，the propo sed model is better at fitting  and prediction． 
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1 引言 

近年来 ，操作系统等系统软件中的安全隐患越来越引起 

人们的重视。大量的研究工作关注如何发现软件系统中的安 

全漏洞[】铷。然而，对如何定量地分析、评估、预测安全漏洞的 

检测过程却研究得很少。对此问题进行深入研究可以指导软 

件安全测试人员合理地分配人力、物力、时间等资源 ；也可以 

使开发者定量地评估软件安全性，据此选择软件的最佳发布 

或升级时机；还可以方便最终用户依据软件的安全性选择软 

件产品，以减小其受到攻击的风险。 

软件的安全漏洞(Vulnerability)指的是计算机的软件系 

统或组件在设计、编码、配置和使用过程 中的错误造成的缺 

陷，恶意攻击者能够利用这个缺陷对系统资源进行未授权的 

访问或滥用，违背系统的安全策略，引发安全问题。所 以，安 

全漏洞实际上是一种特殊的软件缺陷，它使得攻击者可以绕 

过系统的安全措施l4]。换句话说，软件的安全漏洞可 以被看 

作是软件没有满足安全性需求的缺陷，因此软件安全性评估 

与软件可靠性评估具有一定的相似性。软件可靠性增长模型 

(SRGM)在评估软件可靠性中已得到广泛的应用。由于软件 

的安全漏洞本质上是一种软件缺陷，因此可以借用可靠性增 

长模型的研究方法与成果来分析软件安全漏洞的检测。此类 

模型大多假设软件故障的发现速度与软件中剩余故障数和故 

障检测率有关。文献E53提出软件中剩余故障被检测到的概 

率是一个随时间变化的连续函数。文献[6]提出了基于响铃 

形故障检测率函数的软件可靠性增长模型，认为软件的故障 

检测率是一个先增后减的函数。 
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另一方面，与软件故障的检测相比，安全漏洞的检测又有 

其特殊性。通常，软件故障是在软件发布之前的测试阶段检 

测出来的，而软件安全漏洞往往是在软件发布以后，经过一段 

时间的使用才被人们发现。而软件的运行环境比软件的测试 

环境更复杂，因此影响软件安全漏洞检测的因素比影响软件 

故障检测的因素更多、更复杂。例如，Alhazmi等人认为软件 

的安全漏洞检测的速度与已发现的安全漏洞和系统中未被发 

现的漏洞成正 比E ]，提出了软件安全漏洞检测的对数模型 

(AML)。该模型能够较好地描述软件的安全漏洞检测过程， 

具有一定的预测能力。然而，软件的市场占有率也是影响安 

全漏洞检测的一个重要因素。攻击市场占有率高的软件能够 

获得更高的收益，因而更易吸引攻击者的注意力 ，使得此类软 

件的安全漏洞更快暴露。文献E9]虽然提到了市场占有率对 

软件安全漏洞检测的影响，却没有对此建模。为了弥补上述 

模型的不足，本文在分析软件市场占有率对软件安全漏洞检 

测的影响的基础上 ，建立了基于市场 占有率的软件安全漏洞 

检测模型，此模型能够很好地描述软件安全漏洞的发现，并具 

有很好的预测能力。 

2 漏洞检测模型 

下面首先深入研究影响软件漏洞检测的因素，然后在此 

基础上建立基于市场占有率的漏洞检测模型。 

2．1 影响漏洞检测的因素 

根据文献Es，101的数据，操作系统的安全漏洞大多数是 

在软件发布以后发现的。而软件故障的检测则主要是在测试 

阶段，测试阶段的软件使用环境、使用者与软件运行阶段有明 

显差异。因此，如果按照可靠性增长模型类推，认为软件安全 

漏洞的检测速度仅仅与剩余漏洞数和漏洞的检测率有关是不 

够的。文献E8]假设软件漏洞的检测速度和两个因素有关：一 

个是软件中未被发现的漏洞数量；另一个是软件已经发现的 

漏洞数量。第一个假设与软件可靠性增长模型中的假设类 

似。对于第二个假设，作者认为已发现的软件漏洞数量表示 

市场对软件的关注程度。然而，事实上，已发现的软件漏洞并 

不能完全表示人们对该软件的关注程度，例如 Windows 2000 

系统，截止到 2007年 12月底 ，已发现安全漏洞 345个 ，而 

Windows XP则发现安全漏洞 256个。很明显，我们不能据 

此认为 Windows 2000获得 了更高的关注。本文认为，软件 

的被关注程度是由软件的市场占有率来表示的。而已发现的 

漏洞数一定程度上反映了软件系统的脆弱性，人们往往认为 

已发现漏洞数较多的软件更容易被成功攻击。 

软件的市场占有率是影响软件安全漏洞发现速度的一个 

重要因素 从漏洞的发现人员来看 ，发现漏洞的不仅仅是测 

试人员，还包括大量的最终用户以及攻击者。使用软件的人 

越多，安全漏洞暴露的机会就越多 ，由此可以认为软件漏洞检 

测的速度和软件的用户规模有关。从攻击的收益来看，如果 

软件的市场规模比较大，攻击者一旦攻击成功，将获得较大的 

收益。可以说，软件的用户规模一定程度上鼓励了攻击行为。 

以Windows 2003为例，图 1显示了 2004年 9月到 2007年 9 

月 Windows2003安全漏洞的月平均发现数量，图 2显示了同 

一 时期 Windows 2003的市场占有率变化趋势。从图中可以 

看到，Windows2003的市场占有率在前 2O个月的时间呈上升 

趋势，并且在这一段时间里安全漏洞的发现速度也在增加；从 
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第 25个月开始，Windows 2003的市场占有率发生了波动，紧 

接着漏洞的发现速度也发生了波动。对比这两个图，可以看 

出市场占有率和漏洞的发现速率之间存在某种联系。 

图 1 Windows2003安全漏洞 图 2 Windows2003的市场 占 

平均发现速度 有率 

2．2 漏洞检测模型 

基于以上分析，我们可以假设软件安全漏洞的检测速度 

与下面 3个因素成正比：软件的市场占有率、已发现的漏洞数 

量、软件中剩余的漏洞数量，由此得到下面的微分方程： 

dt一--口(￡)· ·(B— ) 

其中，Y表示累积发现的软件漏洞数，t是 日历时间，n(￡)表示 

在 时刻软件的市场占有率，B>O是一个常数，表示软件初 

始漏洞数。 

令A(f)一I n(r)dr，称为t时刻的累积市场占有率。解 

方程(1)得： 

y一 (2) 

其中，C是求解过程中引进的常数。我们称式(2)为基于市场 

占有率的漏洞检测模型。如果 a(￡)为常数函数 ，则式(2)退化 

为 AML模型。 

通过观察 Windows 2000等流行操作系统的市场占有率 

变化趋势，我们发现操作系统市场占有率的变化一般经历两 

个阶段：在软件发布的初期，开发商的推广使得软件的市场规 

模逐渐扩大；经历一段时间后，一旦新的软件产品推出，老的 

软件产品的市场占有率会逐步下降。因此，我们用式(3)所示 

的函数表示一个操作系统市场占有率的变化趋势： 

n(￡)一(而o；)。 (3) 

其中，6>O是待定的参数。那么累积市场占有率为 

A(￡)一再bz t (4) 

代入式(2)，得到 

Y一— —  F 一  (5) 一————— 一  L3 

C ·P一 ’讦o- t+I 

式(5)即为基于市场占有率的漏洞预测模型。利用式(5) 

分析软件的安全漏洞检测过程需要利用历史数据对该模型中 

的参数6，B，C进行估计。下面我们来分析式(5)的特性。 

在软件发布的初期，即当时间t趋于0时， 

l im
。

yllm 一 —  一 ≠o (6) 一l1m—————下～ 一 ≠U 0， 
po 。C ．e—B· +1 十 l 

依据式(6)我们得到一个结论 ：在软件发布之前已经有漏 

洞暴露出来 ，这些漏洞是在软件测试过程 中发现 的。例如 

Windows 2000是在 2000年 2月 17日发布的，在这之前 已经 

暴露出了 3O个安全漏洞E ]。同样，Windows XP在发布之前 



也已经暴露了一些安全漏洞m]。通常，软件发布初期暴露的 

漏洞数量不会太多，因此参数 B，C的值相差不大。 

当时问 t趋于无穷时： 

一

lira B <B (7) 

依据式(7)我们得到了另一个重要结论：不是所有的漏洞 

都能暴露出来。原因在于软件漏洞的检测与软件故障的检测 

的目的不同，软件故障检测的目的是为了在软件发布之前尽 

可能把软件中的故障全部找到。而攻击者或者最终用户并不 

是以发现所有软件漏洞为目的。随着市场 占有率的降低，一 

方面，软件的使用者越来越少，漏洞暴露的机会越来越少；另 
一 方面，攻击者不能从攻击行为中获得与以前一样的收益，逐 

渐失去了攻击兴趣。因此漏洞的发现速率越来越低。最终， 

当软件产品退出市场后，一些漏洞被遗 留在系统中，不为人 

知。我们用 B 表示软件的最终发现漏洞数，有 

B 一 一 (8) 

3 结果与讨论 

本文用新提出的模型一基于市场占有率的漏洞检测模型 

分析 Windows 2000，Windows XP和WindoWS 2003的安全漏 

洞检测数据集，据此检验模型的拟合能力和预测能力。这些 

系统的安全漏洞检测数据集可 以从 National Vulnerabilities 

DatabaseE~~]得到。 

3．1 模型的拟合能力 

图 3、图4和图 5分别显示了基于市场 占有率的漏洞检 

测模型对 Windows 2000，Windows XP和Windows 2003安全 

漏洞检测数据集的拟合结果。从图中可以看到，本文模型对 

3种操作系统的安全漏洞检测数据集的拟合取得了令人满意 

的效果 。按照拟合结果，本文认为这 3种操作系统安全漏洞 

的发现过程处于上升阶段，在不久的将来仍然会有一些漏洞 

暴露出来，使用这些系统的安全风险没有减少。表 1列出了 

模型参数的计算结果。 

匡霖 — }f．1l f ／ 
20~ 

／ 

／ 到 磷150l 

5== ．j 

图 3 Windows 2000的累积安 图4 WindowsXP的累积安全 

全漏洞 漏洞 

图5 Windows 2003的累积安全漏洞 

表 2用均方差、残差平方和、相关系数和卡方系数等标准 

比较了 AML与本文模型的拟合效果。这些标准的数值越 

小，说明拟合的效果越好。从表 2中可以看到，本文模型对 

Windows 2000和 Windows 2003的安全漏洞检测数据集的拟 

合效果明显优于 AML。两个模型对 Windows XP安全漏洞 

检测数据集的拟合效果相差不大。 

表 1 模型参数计算结果 

表 2 本文模型与AML拟合结果的比较 

3．2 模型的预测能力 

为了验证本文提出模型的预测能力，我们用数据集 中前 

i个月的真实数据(L n／2 J≤ ≤n， 为数据集中的总月数)， 

预测数据集中最后一个月的累积漏洞总数，并把预测的结果 

和真实的结果进行 比较。本文采用式(9)所示的平均相对误 

差 A 来表示模型的预测能力： 
1 n I⋯ I 

AE一——— ∑ l I (9) 
7z— L，2／ i=Ln／2J 1 0 1 

其中，0是最后一个月累积漏洞总数的真实值，ei表示用前 i 

个月的真实数据对最后一个月的累积漏洞总数的预测值。 

AE的值越小，说明模型的预测能力越好。 

图6显示了 AML和本文模型对 Windows 2000漏洞数 

据集的预测结果比较，其中横坐标是归一化后的时间，纵坐标 

是预测结果的相对误差。图 7、图 8分别显示 了对 Windows 

XP和 Windows 2003漏洞数据集的预测结果。从图 6和图 8 

可以看到，本文模型的预测结果在大多数时候都要优于 AML 

的预测结果。而从 图 7来看 ，本文模型 的早期预测结果比 

AML的要好，而后期的预测结果则略逊于 AML。 

宦 

罂 

时闻 

图 6 Windows 2000漏洞预测 图 7 Windows XP漏洞预测的 

的相对误差 相对误差 

表 3显示了 AML与本文模型对 3种操作系统安全漏洞 

预测结果的平均相对误差。可以看到，除对 Windows XP的 

漏洞预测外，本文模型的预测结果都要优于 AML。 

表 3 漏洞预测的平均相对误差 
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时间 

图 8 Windows 2003漏洞预测的相对误差 

结束语 软件的安全漏洞本质上是一种缺陷，因此软件 

漏洞检测过程与软件故障检测过程有一定程度的相似之处。 

另一方面，由于软件故障检测和软件漏洞检测的 目的、参与人 

员和发生的时间不尽相同，描述这两个过程的模型又会有一 

些不同。本文深入分析了影响软件安全漏洞检测的因素。与 

现有的安全漏洞检测模型不同的是。本文认为软件的市场占 

有率也是影响软件安全漏洞检测速度的一个重要因素，并在 

此基础上建立了基于市场占有率的漏洞检测模型。通过分析 

模型的特性，我们得到了两个重要结论：一是在软件发布之前 

已经暴露了一些安全漏洞 ；二是并不是所有的安全漏洞都会 

被检测出来。这两个结论在实际的数据中得到了验证。我们 

用本文提出的模型分析了 3种流行操作系统的漏洞检测数据 

集，得出了这 3种操作系统的漏洞检测还处于快速上升阶段 

的结论。与 AML相 比，大多数情况下本文提出的模型有更 

好的拟合能力与预测能力。 
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员／技能(T)的管理，另外还为收集其它数据构建了接口，以 

满足其它软件过程度量需求。数据使用层为各级角色定制了 

度量视图，提供与角色度量需求相适应的数据分析结果。另 

外，为支持度量数据有效使用，数据使用层还提供了各组织单 

元的PCB和度量活动交流平台。图 4为企业集成软件过程 

度量系统启动画面。 

图 4 企业集成软件过程度量系统启动画面 

结束语 针对软件企业过程度量活动的特点，作者提出 

了一个企业集成软件过程度量模型。该模型满足企业度量活 

动各阶段要求，使企业的度量生产及度量消费协调一致，同时 

该模型可以支持过程改善活动的Jl~,N开展。 

基于企业集成软件过程度量模型，我们开发了一个集成 

化软件过程度量系统，该系统支持企业过程度量数据的收集、 

分析及使用，提供项目软件过程动态监控及业务单元经营状 

态分析，满足企业不同层级角色的过程度量需求。在系统支 

持下，企业度量活动的目的性及 自动化程度均有很大提升。 

下一步工作重点是研讨企业软件过程度量信息与企业其 
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它业务信息的融合方法，拓展其应用范围，加强企业问各类信 

息的互通，减少数据的冗余及不一致性，简化各类角色获取信 

息的通路，提升软件企业信息化整体水平。 
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