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摘 要 DBlock算法是于2015年提 出的一种新型分组密码算法，算法分组长度与对应密钥长度为 128bit、192bit和 

256bit，均迭代 2O轮 。基于字节故障模型，并利用基于密钥扩展的差分故障分析方法，在密钥扩展算法运行至第 17轮 

时导入随机故障，对 DBlock算法进行差分故障分析。实验结果表明，仅需要 4次故障密文便可恢复算法的 128bit初 

始 密钥 。 
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Abstract DBlock algorithm is a new type of block cipher algorithm proposed in 2015．The packet length and its corre— 

sponding key length are 128bit，192bit and 256bit，with 20一round iterations of each．Based on byte fault model。the dif— 

ferential fault analysis on the DBlock was used on the key expansion to import a random fault in the 17th round．Experi— 

mental results show that the analysis can recover its primitive 1 28bit key only by introducing four fault ciphertexts． 
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1 引言 

故障攻击是通过引入故障来破解密钥的方法。这一概念 

由Boneh等人于 1996年提出，之后 Biham与 Shamir将差分 

分析和故障攻击相结合，提出了差分故障分析方法，并成功地 

对 DES算法进行 了分析[1]。利用差分故障分析密码的方法 

也在不断改进，可以分为对算法加密部分的诱导故障分析和 

对密钥扩展部分的诱导故障分析 ，如李瑞林利用单个故障数 

对 SMS4密码算法的分析[2]、王素贞等对 MIBS算法进行的 

宽度差分故障分析Ⅲ3]、Moradi A等利用多字节故 障模型对 

AES算法的故障分析[4 以及徐朋等采用半字节故障模型对 

TWINE算法的故障分析l5]属于第一类对算法加密部分的诱 

导故障分析。王高丽等在密钥扩展部分定向导入半字节的故 

障分析 PRESENT算法[61以及李玮等在改进的基于密钥扩展 

的方案下对 SMS4的差分故障分析[7]属于第二类对密钥扩展 

部分的差分故障分析。 

DBlock算法是由吴文玲等提出的一种分组密码算法l8]， 

其结合了 Feistel与 type-2广义 Feistel结构 的优点。目前未 

见对 DBlock算法差分故障攻击的相关文献。本文的方案在 

DBlock密钥扩展算法倒数第二轮导人随机字节故障，利用获 

得的故障密文同时对加密算法的最后两轮进行分析，最终恢 

复算法的初始密钥。 

本文第 2节介绍了DBlock算法；第 3节概述了差分故障 

分析的基本思想与分析过程；第 4节详细阐述了对 DBlock算 

法差分故障分析的过程；第 5节对复杂度与实验结果进行了 

分析；最后总结全文。 

2 DBlock算法 

DBlock算法有 128bit、192bit与 256bit 3种分组长度与 

密钥长度。本文以 128bit的 DBlock密码算法为代表来分析 

其安全性。DBlock加密部分与密钥扩展部分均采用 Feistel 

结构，如图 1所示。加密过程为：输入明文 X— I J X0( ， 

。∈ )，其中轮密钥 岛∈ ，算 法的加密轮函数 一 

( 一1o 岛 1)① 五一2( 一2，3，4，⋯，21)，其 中F—G(P(Lrf))。 
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在迭代 2O轮后，输出密文 y— zo ll z ，其中 F函数包括 P 

置换、s盒替换与线性函数A。 

图 1 DBlock密码算法的结构图 

P置换 ：将每轮输入的 128bit的左半部分与轮密钥异或 

后分成 8个子块(y7，y6，Y5， 4，ya，y2，yl，yo)，置换后为(z7， 

‰，Z5， 4， ， ， 1，Zo)，过程如下 ：27一 6， =弘，2'5： 3， 

24一 ，动= 4，Z2=y7，ZI一 ， =yz。G函数 ：将置换后的 

8个子块分成(动， 内 ，ZO)与(z ，zs，22 )两部分 ，其分别 

通过 S盒替换与线性函数 A后变为(地，“z，“ ， )与(嘶，Ms， 

“5，“ )，其线性函数 A 为 —A( )一 0 (．T 8)o 

(．r<<j<1O)oCr~ 18)0( < 乏<26)。 

密钥扩展算法：DBlock密码的密钥扩展算法与其加密算 

法一致，均采用 Feistel结构。对于 128bit的 DBlock加密密 

钥，通过轮函数生成每轮加密子密钥：岛( 一1，2，⋯，19，2O)， 

岛E 。岛一G(P (岛一l① ckH ))o 岛一2( 一3，⋯，20)；其 

中 卜2为轮常数，生成过程如下 ：ck 一(a⋯，⋯，a讪)， — 

／16—1；n ，一(16i+ )×7 rood 256，i一1，2，⋯，18， =0， 

1，⋯，优。在子密钥生成过程中，除 P 置换与加密轮函数有 

所差异外，其余部分基本一致。 

P 置换：将输入的 64bit分成 8个子块( 7， 6， ， ， 

， ，yl，yo)，其置换后子块为(z7，翩， ，224， ， ，Z1， )， 

过程如下： =yl，‰一yo，Z5一y7，Z4一y6， 一ys，Z2一y4， 

Z1一 2’ZO ya o 

3 DBi~k差分故障分析 

3．1 差分故障模型与基本假设 

DBlock算法采用 8×8的 s盒，本文运用的故障模型是 

面向字节的随机故障模型，模型的基本假设为： 

(1)攻击者可以对算法密钥扩展运行过程中某时刻的存 

储单元诱导单字节故障错误，但是其本身并不知道故障发生 

的存储单元位置以及具体的错误值 。 

(2)对于同一个明文，攻击者可以获得在某一密钥下加密 

的正确密文和错误密文。 

3．2 分析的基本过程 

步骤 1 任意选择明文，在某一密钥的加密作用下产生 

对应的正确密文。 

步骤 2 恢复最后一轮密钥时，在算法的密钥扩展运算 

的倒数第二轮中导入随机故障进行诱导，再通过算法的加密 

过程获得相对应的错误密文；利用算法的性质，将正确密文与 

错误密文进行差分分析，恢复出这一轮子密钥的部分字节数 

据；重复该运算过程，直到全部恢复出这一轮的子密钥。 

步骤 3 恢复倒数第二轮中密钥时，依然在密钥扩展算 

法的倒数第二轮中导入随机故障进行诱导，再通过算法的加 

密过程获得相对应的错误密文。利用步骤 2中已经获得的最 

后一轮子密码，将算法最后一轮进行解密运算，由解密获得一 

个正确的中间值与一个错误的中间值；利用算法的性质，将正 

确的中间值与错误的中间值进行差分分析，恢复出这一轮子 

密钥的部分字节数据；重复该运算过程，直到全部恢复出这一 

轮的子密钥。 

步骤 4 利用 已经恢复的倒数第二轮与倒数第一轮的子 

密钥进行算法的密钥扩展逆向运算 ，恢复出算法中每一轮的 

子密钥以及原始密钥数据。 

4 DBI~k差分故障分析过程详述 

4．1 符号说明 

△A 表示在加密算法第 i轮 中 P置换 的输出差分；zXB 

表示加密算法中第 轮线性函数变换A 的输入差分；△G 表 

示加密算法中第i轮线性函数变换A的输出差分；西 lI ⋯ 

表示加密算法中第 i轮密文； {{．r 表示加密算法中第 i 

轮故障密文。 

4．2 分析过程 

(1)在 DBlock算法的加密过程中，任意选择一组明文 X， 

在初始密钥 点下，通过加密算法产生对应的密文 y。 

(2)分析最后一轮，步骤如下： 

1)明文 X在初始密钥 是的作用下生成密文 Y— 。。1l 

Lr21。算法密钥扩展运行至第 17轮运算时，在其左寄存单元 

奄 s中导入一个字节的随机故障，由此得到故障密文y 一商 ll 

玉，如图 2所示。同时，△r20=．T2o① 南≠0，△应20一是2o① 

≠O，△耽1= lo 磊≠O。 

2)最后一轮中线性 函数变换 A 的输 出差分为 ACzo一 

△，r 。①△z 。，输入差分为 zXB。。一AC·A～，P置换的输出差 

分 △A2o一(z2~cz。① 2o)·P，A 记为线性函数 A的逆运算。 

3)根据 S盒的差分分析模型 s( )① s( o a)一 (a， ∈ 

)，其中a为 S盒的输入差分，口为输出差分，定义 ：J (a， 

= { S( )① S( oa)： ，IT∈ }。利用最后一轮中的S 

盒的输入差分 △Az。与输出差分 LXBzo进行计算，可获得 志z。部 

分字节候选值为 { 2o．，o P ：ej∈IN,(zXA2 ，zXB2 0．】) ∈ 

)，O≤ <8，其中J (△A 。-J，ZXB： )一 l S(T)o S( ① 

△Az 0．I)一zXBzo ∈ }。重复上述步骤，多次导入随机字 

节故障，直至候选值唯一时，分析出志z。的全部字节。 

(3)分析倒数第二轮，步骤如下 ： 

1)利用已经确定的最后一轮密钥解密获得第 19轮加密 

运算输 出的正确密文 。I『 z。。在密钥扩展第 17轮 中导入 

字节故障后，解密获得输出的故障密文- ， ll 南。 

2)如图 2所示，在 志 8导入字节故障后，可知 是南一G(P 

(忌盎①ck ))④ 愚 ，经过 P 置换后一个字节状态发生改变， 

输入 G函数中的s盒替换和线性函数 A运算后 4个字节状 

态发生改变。通过分析得到在 正 s导人字节故障位置与轮密 

钥 忌t 字节状态发生改变 的位置的关系，如表 1所列。在 

志1 ， 18Il’愚18．6与忌18，7处导入的字节故障只能对轮密钥 是19的 
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左半部分字节的生成产生影响，而余下位置的字节故障只对 

轮密钥 k 。的右半部分的字节有影响。 

表 1 第 17轮字节故障与故障密钥的关系 

k18故障位置 女l9故障位置 

3)分析第 19轮的轮密钥的过程与分析最后一轮的轮密 

钥的方法相似。利用对应 S盒的输入差分 △A·。与输H{差分 

△B 。进行计算，可获得 k 。部分字节候选值 0 ，：ej∈ 

1N (△Al9_ △BÏ．，)l e，E- }，0≤ <8，其中 ， (△A ， 

zXBI。
．，)一 I S(．￡’)(壬)S(r o △A ．̈，)一△B r∈ }。同理 

可以分析出k 的全部字节。 

(4)利用已恢复的轮密钥 k 。与 k 。，根据密钥扩展算法可 

以推导m初始密钥 志。 

图2 第 l9轮和第 2O轮故障分析示意图 

5 实验结果分析 

5．1 复杂度分析 

由 S盒的差分分析模型 ( t’)① s(．r④口)一 口，J8∈ )可 

以统计出 DBlock算法中 S盒差分分布性质的情况．如表 2 

所列 。 

表 2 S盒差分分布性质表 

根据表 2可知 ，方程的解的期望值为 2．02336(1．9842+ 

0．0315+0．00768)~2 (11675，因此导入一个字节故障后，其对 

应的密钥候选值的个数为2．02336，则一个字节的密钥搜索 

空间由 2。降低到 2 。 ，恢复一个字节密钥大约只需要两个 

字节故障数。由第 4节可知。如果字节故障被导入到寄存单 

元 k18的奄l8．11，走 ，k·Ⅲ与 kl8． 中，经过 P 置换与线性函数 A 

后，k r 的右 4个字节的状态发生变化。当字节故障导人到寄 

存单元 k 的其余位置时。是．。的左 4个字节状态将发生变化。 

因此，一次字节故障将导致加密过程中 P置换的输I叶J差分与 

线性函数 A输入差分有 4个字节的状态变化。若要恢复 是 

的全部字节，则需要在寄存单元 k s的两类位置处各导入 2个 

字节故障。在寄存单元 k．s中，任意导人的字节故障经过两轮 

密钥扩展算法运算后将导致 kzo全部字节的状态发生改变。 

因此 ．若要恢复密钥 ．则需在寄存单元 是 任意导入 2个字 

节故障。理论上，恢复 DBlock算法的全部密钥大约需要 4个 

字节故障数，分析的复杂度为 2“(2 ×2 ×2。)。 

5．2 实验结果分析 

在 PC机(配置：CPU为 Intel(R)Core(TM)2．4GHz．内 

存为4GB)上使用 C++编程实现上述分析方法，进行 5O次 

实验 ．选取其中的 10次 ，结果如表 3所列。实验结果表明，在 

最好 的情况下．仅需要 4个故障密文便可在该方案下恢复 

128bit初始密钥。表 4列H{了实际差分故障分析的一组实验 

结果数据。 

表 3 DBlock算法的故障分析实验结果 

号 

表 4 DBlock算法差分故障分析的一组实验结果数据 

明文 

初始密钥 

正确 密文 

故障密文 1 

故障密文 2 

故障密文3 

故障密文4 

故障密文 5 

故障密文 6 

恢复密钥 l9 

恢复密钥 2̂o 

001 1 2233445566778899AABt CI)DEEFF 

OO112233445566778899AABBCCDDEEFF 

EB9A38335E282E465C33F979365B3E 

lC1B59073DB66I 8B(、FF9E6295721B85 

髓 35F78B9CA12Ar)3E6CADA()C7E94AB38 

D1899F5FD87CBA9E7Aj123A7l81F83(_、8 

890EA2Es0 lAB【)6259A9【)355183B6F67E 

179DAIx 926EEE751I)I)AF727889O44B44 

566C8I)3A3ES(二482103DEFF8FEFD46FDC 

C 7B3l王304EC0C76 

DB5DA珏j0502Dl66E 

结束语 我tfJX,}DBlock算法进行了差分故障分析，实验 

结果表明，在该方案中导人的字节故障有较好的利用率，在最 

好的情况下，仅需要 4个故障密文便可恢复出初始密钥。后 

续_T作是将算法组成部分的特性与差分故障分析相结合，通过 

定向导人故障，提高故障的利用率与对密码算法分析的效率。 
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