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摘 要 针对可信协同系统分析建模与设计问题，提 出了RBN—T模型，分析了模型中的可信保障机制及策略。提 出 

了基于 RBN—T模型的可信协同系统分析建模过程，以具体的实例说明了RBN—T模型在可信协同系统分析建模与设 

计上的可用性。RBN-T模型把基于角色的规范管理提升到适合可信协 同系统分析建模与设计的层次，从而有利于在 

协 同系统开发的早期阶段就关注可信 问题 。 
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在开放的网络支撑环境(如因特网)上，如何开发可以信 

赖的协同工作系统是当前的一个热点研究问题『l ]。对此已 

开展了许多卓有成效的工作，达成 了一些基本 的共识。如 

HaibinE ]系统阐述了角色概念在协同系统中的重要作用 ，向 

勇[2]系统地分析了协同工作系统研究现状，认为协 同工作系 

统是一个综合交叉的领域 ，除了计算机学科外，还需要更多借 

助社会、心理和经济等学科的基本概念和原理。尽管协同系 

统研究取得了很多的成果，但要得到更广泛的实际应用，还有 

许多重要的方面需要进一步研究解决。如在开放的环境中， 

协同的自治主体存在各自的兴趣和利益 ，因此如何保证安全 

可靠并成功地实现协同任务的完成就是一个十分重要的问题 

(本文称之为可信问题)。传统的协同软件开发方法对此还没 

有加以充分的重视，特别是没有把可信方面的关注点融入协 

同系统开发的分析建模过程中。 

与可信问题紧密相关的一个方面是访问控制。目前在访 

问控制模型方面已取得了很多重要的成果，最重要的是提出 

了具有充分柔性的 RBAC模型[5]。借助 RBAC模型的方法 

可以提高协同系统的安全性。然而由于协同主体的自治性， 

主体的动作并不能完全受控制，协同任务又需要主体的协作 

完成，因此RBAC模型并不足以解决可信问题。本文认为在 

RBAC模型基础上 ，扩充更多社会学与经济上的概念，如义 

务、奖罚或激励等，将能更有效地促使 自治主体完成协作任 

务，从而提高协同系统的可信性。 

本文在第 1节中提出一个可信协同模型 RBN-T；第 2节 

对 RBN-T模型及 其可信机制展开讨论；第 3节提 出基 于 

RBN-T模型的可信协同系统设计过程；第 4节介绍基于 

RBN-T模型的实用案例；第 5节讨论一些相关工作 ；最后总 

结本文。 

1 可信协同管理模型RBN-T 

社会经济学理论认为，自治的主体尽管不完全受控，但它 

存在一定的利益追求 ，因此如果其参与的协同工作能够促使 

其利益得到实现，则它将很可能会履行其协同工作中的职责 

或义务 ，从 而使得协 同任务得 到成 功完成。本文提 出在 

RBAC模型中引入义务和政策元素来表达对协同主体行为的 

管理，得到称之为 褂 (RDle Based Norm)的模型。 

定义 1 RBN模型是一个多元组 RBN一<U，S，R，M， 

N，L，F>，其中U，S，R同RBAC模型 ，分别表示用户集、会话 

集、角色集，MER为一个特殊的角色，称管理角色；N称为角 

色规范，N一<A，0，P，D)，分别表示授权集 A、义务集 0、政策 
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集 P和资源集 D；L表示 RBN模型元素上定义的关联集，L一 

( ，RA，RO，RP)，分别表示用户与角色关联集 (==U×R， 

角色与授权关联集 RACR~A，角色与义务关联集 R× 

0，角色与政策关联集 RP(二=R×P；F表示 RBN上 定 义 的映 

射函数集。 

核心映射函数集通常在关联集上定义，类似 RBAC的做 

法 ，如在关联集 UACU~R可以定义映射函数：assigned一 

sets(r)一{uEUl(“，r)∈UA)。其它扩展的一些映射函数集 

往往与具体的实现有关，故本文不对此进行详细讨论。相对 

于 RBAC模型，RBN模型除了增加了一个义务元素和一个政 

策元素 ，以及角色的义务关联和政策关联外，同时对角色的权 

限、义务和政策解释也赋予了一些新 的含义。在 RBN模型 

中，角色表示协同工作的用户主体的管理抽象，角色义务表示 

角色在协同工作组织中要承担的职责。在 RBN中，角色权利 

表示角色主体为完成其职责可以使用的资源，政策表示对角 

色完成其职责的处置策略 ，特别是激励处罚政策 ，如角色主体 

履行其职责 ，他将会得到奖励，反之则会受到处罚。当然也可 

以表达其它系统需要的异常处理策略。 

尽管 RBN模型提供 了丰富 的协 同规 范管理语义，但 

RBN模型是～个抽象的、独立于业务的管理模型。在实际协 

同系统的开发中，角色的权限义务及处置政策是与协同系统 

要完成的工作任务有关的。因此要把 RBN应用到协同系统 

的分析建模阶段 ，RBN模型就必须与协同工作的系统任务模 

型相融合。基于此，把 RBN模型进一步扩展到称为 RBN-T 

的模型。 

定义 2 RBN—T模型表示为一个元组 RB T一(U，S， 

R，M，N，L，F，丁，C)，其中 U，S，R，M，N与 RBN模型相同，T 

表示协同任务集 ，C表示上下文环境，L表示上述元素间的关 

联。L一( ，RA，R0，RP，TA>，其中 TAcT×R表示任务 

到角色的分配，其它与 RBN中的关联集相同。 

RBN-T模型可图形化表示为一个三角形结构。三角形 

的三个顶点(虚线矩形)分别表示协同用户、协同任务、协同资 

源。三条虚线边分别表示三个顶点元素之间可能存在的联 

系。在三角形的内部是 RBN模型，通过 RBN模型，协同用 

户、协同资源、协同任务间的物理关联才能实际建立。在三角 

色的外部是协同系统的上下文环境(context)，用于建立表示 

用户、资源和任务的环境度量属性，如图 1所示。 

图 1 RBN-T模型 

图中的实线箭头表示关联关系的度，如协同主体与角色 

之间是多对多的关系(用双向箭头线表示)，即一个主体可以 

扮演多个角色，一个角色也可以由多个主体扮演。从用户主 

体到会话，再到任务的单向虚箭头线表示主体启动会话，企图 

执行某个任务。角色在执行任务的过程中就获得了一定的权 

限，具有了一定的义务，其执行情况受相应的处置政策的监 
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管。如此扩充之后 ，协同任务模型就整合到了 褂 模型中， 

形成了在需求分析建模阶段可以采用的 RBN—T模型。 

2 RBN-T模型分析 

RBN-T可以看作是一个面向规范的多主体可信协同系 

统模型，为了能更好地理解这一模型，并应用到协同系统分析 

设计过程中，下面对 RBN-T模型进行进一步的讨论，特别是 

与可信协同保障相关的机制及策略问题。 

2．1 RBN-T模型的规范焦点 

从规范的角度看，在 RBN-T模型 中包含 3个规范子模 

型：访问授权规范(RBA)，义务分配规范(RB0)，处置政策规 

范(RBP)。每一个规范子模型都以角色这个重要概念为纽带 

把规范焦点联系到用户和任务，同时角色这个概念也把 3个 

规范子模型整合到一个框架之中。这 3个规范子模型可以重 

新组合，形成新的子模型，如授权与义务结合的子模型、授权 

与政策结合的子模型、义务与政策结合的子模型。从而这些 

子模型间形成如图 2所示的分解组合关系。其中虚箭头线表 

示分解关系，即 RBN-T—RA_T+RP-T+RO-T；实箭头线表 

示组合关 系，即 RA—T+R()_T—RAO-T，RA—T+RP-T— 

RAF T。R()-T+ RP_T— R0F T 

图 2 RBN-T模型的分解组合结构图 

2．2 RBN-T中的可信保障机制及策略 

RBAC主要关注授权的安全性，因此主要采用了两种机 

制：分离机制和检查机制 ，如静态职责分离、动态职责分离和 

关联度约束检查等。在RBN-T模型中，为了保障协同任务的 

可信完成，除了保持分离机制外，对检查机制进行了扩充 ，另 

外引入两种新的机制：激励处罚机制、重构机制。 

在 RBN-T模型中，检查机制分静态语义和动态语义检 

查。静态语义检查主要指一致性检查。如某角色有某一义 

务，而完成该义务需要的资源访问并没有被授权，贝4义务与权 

限之间将存在不一致。静态语义检查可以通过语法分析进 

行。而动态语义检查则只能通过在线监视完成。本文主要针 

对静态语义检查进行分析。 

静态语义不一致性也称模态冲突，主要的规范模态冲突 

类型可分为权限、义务、权限义务等几种模态冲突L5]。为便于 

形式化定义这些冲突，我们采用道义逻辑(Deontic logic)[6 公 

式描述并做了相应的扩展。其中，permit(q~．dfp)，forbid(q~ 

≤ I．D)，obligate(q~ dlp)分别表示在时限 d到达之前，如果 

条件 P成立，则有义务、允许或禁止实施 。此外，另外引入 

reward(q~dlfD)和punish(q>．~dllD)表示在时限d到达之前， 

如果条件ID成立，则给予信誉 奖励或处罚。 

类型 1(权限模态冲突) 指权限表达时，如果同时使用 

否定授权模态语句和肯定授权模态语句，则可能同时存在一 

个允许的授权说明语句和一个禁止的授权说明语句。令 n— 

permit(q~dI』D)，，2 一forbid(q~ ≤ 1fD )为两条权限规范，如 

果 n ≠ ̂ dNd ≠ Apap'≠ ，则规范 和规范 存在 



权限模态冲突。 

类型 2(义务模态冲突) 指义务规范的目标动作或状态 

公式之间存在冲突或矛盾，从而导致义务的不确定性。令 一 

06z ( IlD)， =obligate(~o ≤ lID，)表示两条义务规 

范，如果 n 一 A nd ≠ ̂ IDnlD，≠ ，则称规范，z和规范 
n 存在义务模态冲突。 

类型 3(权限义务模态冲突) 指对同样的操作或状态公 

式，可能存在授权与义务说明的不一致性。如可能存在这样 

的模型描述：有义务但无权利或有权利但无义务。令 n—ob- 

Z ( ≤ f|D)为一条义务规范，，z 一forbid(~ ≤ flD )为一 

条授权规范，如果 n9 ≠ ̂ dnd ≠ ÎDnlD ≠ ，则称规范 

n和规范 存在权限义务模态冲突。 

类型 4(奖励处罚模态冲突) 指对同样的操作或状态公 

式，可能存在奖励与处罚的不一致描述。令 n=reuard(q~ d 

IID)为一条奖励规范，n 一punish( ≤d llD，)为一条处罚规 

范，如果 n ≠ ̂ dNd ≠ ̂ IDnID，≠声，则称规范 和规范 
n 存在奖励处罚模态冲突。 

一 定义 3(RBN—T模型规范一致性) RBN-T模型规范如 

果不存在权限模态冲突、义务模态冲突、权限义务模态冲突和 

奖励处罚模态冲突，则称 RBN—T模型规范一致性。 

义务能否按时完成是协同任务能否成功实现的重要方 

面，这是动态语义检查的一个重要方面。除了保证业务流程 

本身的活性外 ，协作主体的执行意愿就是一个重要的因素，为 

激发协作主体的意愿，RBN-T模型中引入了激励处罚机制和 

重构机制。激励处罚主要针对协同主体利益或价值追求设 

计，可以引入信誉或货币作为度量参数。根据主体履行义务 

的质量概率来测量 ，如履行质量高，则奖励 主体一定 的货币 

量，否则收回其部分货币量。当主体的货币数量超出一定的 

阈值范围时，则启动系统的重构机制 ，如重新调整承担角色的 

主体，或调整主体承担的角色数量等。系统通过重构进化，将 

最终达到一个高可信度的配置，保证协同任务的成功完成。 
， 

3 基于 RBN-T的系统分析设计过程 

RBN-T模型为协同系统建立 了一个抽象的元模型 ，提供 

了协同系统工作的基本语义描述空间。然而基于 RBN-T元 

模型进行协同系统的分析设计，还需遵循一定的过程 。具体 

而言，基于 RBN-T的分析设计遵循以下几个步骤： 

(1)领域任务分析：理解协同的领域任务，对任务进行分 

解 ，直到不再需要分解的协作原子任务为止。 

(2)领域角色分析：根据领域任务和实际环境的需要，识 

别协同系统的用户类型并标识为主角色，然后根据任务的分 

解树，对主角色进行分解或直接分配到相应的原子协同任务。 

同时标识角色的义务。 

(3)领域任务资源分析：分析任务树中的每一个原子任务 

的执行需要的信息或数据资源，以及对该资源涉及的操作，同 

时标识出对应角色或子角色的权限。 

(4)基于角色建立领域协同任务的交互模型：根据协同任 

务或子任务，分析上述标识出的协同角色和资源，建立它们之 

间的交互过程模型。 

(5)通过分析角色交互过程模型，进一步标识出角色的权 

限和义务及检查其一致性 。 

(6)对角色的权限和义务，针对4种可信保障机制，分别 

设计相应的分离策略、检查策略、激励处罚策略和重构策略。 

(7)重复上述过程，直到得到满意的分析结果 。 

(8)根据上面分析的结果，进行协同系统体系结构的选择 

和总体设计。 

3．1 领域任务角色分解模型 

为了描述协同任务的细化，在传统任务分解树结构的基 

础上，本节提出下面的角色任务分解模型，它包括两个层面， 
一 是任务的分解，二是原子任务的角色及资源的分配。 

定义 4 角色任务分解模型表示为 丁RS一(T，H，R，S)， 

其中 T表示任务集，H表示任务之间的分解关系集，R表示 

原子任务涉及的角色集，S表示原子任务涉及的资源集。对 

于不再分解的原子任务，表示为<t，U U >，其中 t∈ 
l= O． k ，= 0．．n ‘ 

丁，riGR，Sj∈S。 

不同于一般的任务分解树，在这里任务分解树中的原子 

任务分成两大类：非协同原子任务和协同原子任务，非协同原 

子任务指该原子任务需且仅需一个角色参与；而协同原子任 

务指需要两个以上参与角色的原子任务。由两个角色参与的 

协同原子任务，通常也称二元协同原子任务，由两个以上角色 

参与的协同原子任务通常也称多元协同原子任务。对于复杂 

的多元协同可以进一步分解 ，使之成为多个二元协同的复合。 

不管是否是协作原子任务，通常都涉及一定的资源操作。 

3．2 角色交互与规范策略 

为进一步明确角色之间的交互过程并考察其中的权限、 

义务及处置政策，在 RBN—T模型 中提出一个基 于规范 的 

UML顺序图的扩展 ，称为角色规范交互顺序(RNS)图。RNS 

中的交互对象有角色和资源 ，交互的传递消息分成 4类：自由 

请求消息、响应消息、授权请求消息、义务请求消息。形式地， 

R～S一(R，S，J)，其中R表示角色集，S表示资源集，J表示交 

互传递消息集。 

图 3示例了一个有两个角色、一个资源的二元交互顺序 

图，交互消息按从上往下的顺序排列，实箭头线表示 自由请求 

消息，带起始圆点的实箭头线表示资源请求的响应消息，自由 

请求和资源的响应消息都不需要规范显式管理的消息。虚箭 

头线表示义务请求消息类型，双箭头线表示授权请求消息类 

型。 

图 3 角色规范交互顺序图 

RNS模型和 TRS模型一起为 RBN-T模型的建立提供 

了基础，在 RNS和 TRS的支持下，RBN-T的主要任务就是 

进一步建立授权、义务和政策，并采用第 2节中的方法分析规 

范的一致性。 

4 RBN-T模型的应用 

本节以我们实现的出版公司稿件协同处理系统(PHS)为 

案例来进一步说明 RBN-T模型在可信协同系统设计 中的可 

用性。在稿件协同处理系统中涉及的协同任务是：稿件的收 

集、出版和营销。其基本过程是 ：出版公司根据市场的情况， 

确定某一有市场前景的主题征集稿件，经过评审专家评审后， 

选择整理出版相关的电子图书专辑，并进行市场化营销推广。 

4．1 PItS系统任务角色分解模型 
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经过一定的简化处理后，PHS系统的基本任务分解为五 

个，分别为：稿件征集、稿件评审、稿件出版、稿件营销、账务管 

理。涉及的主要角色有：作者、评审员、总编、出版编辑、销售 

员、财务员、管理员。假设稿件征集又分解成两个原子任务： 

征稿信息发布、接收投递稿件；稿件评审分解成稿件分配和接 

收评审意见。则部分 PHS的任务角色分解模型如图 4所示。 

一  l I何 I 
主编 
√  
， _ 、  

注册 

审j 

图4 PHS系统的任务角色分解模型 

4．2 HIS系统的原子任务角色交互模型 

对于PHS中的原子任务，可以进一步建立其角色交互过 

程模型。以稿件分配与评阅交互为例，可以建立图 5所示的 

RNS图。其它原子任务角色交互模型可类似建立。 

图 5 PHS系统的部分角色规范交互图 

4．3 Pits的角色规范 

经过上述的分析后，可以建立角色的权限、义务和政策规 

范，PHS系统的部分角色规范如表 1所列。 

表 1 PHS系统的角色规范 

5 相关工作 

基于角色和规范的思想实现协同系统的管理已在许多研 

究文献上提出，并被认为是一个重要的进步。文献[1]对互联 

网软件的可信机理进行了探讨，提出了一个基于反馈的可信 

保障机制，但在软件开发时如何应用该模型尚未讨论。文献 

[3]讨论了基于角色的协同系统的基本问题，并提出一个基 

于角色协同的基本模型 E-CARG(~ ，虽然 E_CARG0模型 

基于角色，但并没有从规范的角度考虑，也未讨论可信协同问 

题。文献[7]提出了需要从高层抽象开始设计安全系统模型， 

并提出从组织的任务、授权、职责等组织外部接口需求开始 ， 

进而细化到组织内部的需求来进行建模，并提出一些符号来 

表示组织应用模型，但文献中并没有给出具体可用的模型。 

文献[8]也对基于角色的协作关系建模进行了讨论，给出一些 

建模原则及表示符号，但没有给出协同系统的模型，也没有讨 

论协同关系中的规范处理问题。文献[9]从需求工程的角度， 

讨论如何用角色来建立访问策略的方法，文献[10]提出从规 

范的角度来考虑协同系统的设计 ，讨论了规范表示的规则式 

语言，并对一些规范规则进行了表示。文献[11]针对 agent 

协同的问题，提出了对基于目标与面向角色分析方法的改进。 

本文提出的RBN-T方法的思想与文献[7—1 1]有一定类似，但 

做法是完全不同的。我们特别针对协同系统的可信问题，从 

RBAC模型开始 ，逐步扩充规范概念 ，融人协同任务概念，最 

后建立了完整的可信协同系统模型，并提出了基于RBN-T模 

型的具体开发过程与其它一些技术，使之成为一个更具体适 

用性的开发框架。我们的方法可以看作是对上述研究工作的 
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综合补充与完善。 

结束语 协同工作系统是一类有广泛应用前景的重要的 

信息系统形式，保证协同系统的可信是一个重要的方面。从 

RBAC模型出发，本文提出了一个基于角色规范的可信协同 

系统模型RBN—T，分析了RBN-T中的可信保障机制及规范 

策略，然后提出了基于 RBN-T模型的可信协同系统开发的过 

程框架，最后以所实现的实用案例说明了 RBN-T的应用。尽 

管 RBN-T为可信协同系统 的开发提供了一种较好的分析建 

模的途径，然而在基于 RBN-T方法的开发中还有一些技术问 

题需要开展进一步的研究，如如何用形式化的方法来描述 

RBN-T模型，以便于模型的自动分析与管理。 
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安全性质偏重于判断系统未来是否在某种情况下达到某 

个状态，而活性性质偏重于验证未来任何情况下都能达到某 

个状态。表示这些性质的公式的真与假不是固定不变的。时 

态逻辑可以用来表示这些待验证盼陛质。时态逻辑包含若干 

状态，公式的真假随着状态变化而变化。线性时间逻辑把未 

来看成状态序列，逻辑公式的满足性问题需要判断从某个状 

态出发的所有序列 。而分支时间逻辑把未来看成分支树 ，能 

够表达一条序列是否存在的断言。 

2．2 实验验证 

为了验证 BVM 的可行性 ，本文进行了下列实验以及结 

果分析。图 3是含有补偿行为的一个 BPEL的 BVM。实验 

中使用的模型检测器是 NuSMVf 。NuSMV以描述系统的 

模型和时态逻辑组成的代码作为输人。若性质被满足，它产 

生输出结果“真”，否则产生一个不被满足的反例。实验 中的 

模型描述了补偿行为从开始执行到结束的过程。 

If(timeout=false AND n<lO){n +1；s3) 

图 3 实验中的 BVIVI 

oR n=l o1 s4 

实验的第一步是用 NuSMV规定的语言来表达 BVM 和 

相关性质 。部分代码如下所示，主要定义了模型的基本结构 

和待验证的性质。 

Ⅳ【()DULE main 

VAR 

state：{complete，compensation，end}； 

n：0．．10； 

timeout：Boolean； 

comp：Boolean； 

behavior：{s1，s2，s3，s4}； 

ASSIGN 

init(state)：一 complete； 

init(n)：一 0； 

init(behavior)：一sl； 

SPEC 

AG(state=compensation->EF(state=end)) 

模型中含有 3个状态 complete，compensation和 end，共 

同组成 BVM 中的 S。tirneout，compE ，分别表示网络等待 

超时和是否存在补偿行为。n∈ ，表示补偿调用者的计数 

器(实验中假定上限值为 10)。 

实验的第二步是运行 NuSMV。结果显示模型满足图 3 

中的性质。如果更换将要检测的性质 为 AG (state corn— 

plete一> EF(state~compensation))，则 NuSMV将返回以下 

信息： 
～ specification AG (state — complete一> EF state — 

compensation)is false 

— — — - as demonstrated by the following execution sequence 

Trace Description：CTL Counterexample 

Trace Type：Counterexample 

一 > State：1．1< 一 

state— complete 

n 一 0 

timeout一 0 

comp 一 0 

behavior— sl 

从以上实验可以看出，BVM在 NuSMV中能够检测出性 

质是否满足，并能给出不满足时存在的反例。 

结束语 本文讨论了将 BPEL应用程序转换为 BVM 的 

过程 ，对下一步的验证过程做了初步讨论。BPEL应用程序 

的结构复杂，需要一种途径来理清逻辑框架。此外，BPEL主 

要面向需求领域的业务专家，不能很好地应用到计算机 自动 

化验证方面。BVM在以上两个方面作了有益的尝试。将来 

的工作是将该 BVM 自动转换为模型检测器的输入语言 (描 

述待验证系统的语言)，再运行检测器验证是否满足特定的性 

质。在此过程中，状态爆炸问题可能使得验证过程不能结束， 

于是有待于对 BVM进一步优化。 
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