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一 种主动网络中报文转发机制的研究 
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摘 要 主动网络是一种新型的网络体系，不仅可以传送数据包，而且还可以执行数据包中特定的运算任务。主动网 

络为用户提供了可编程的接 口，用户可通过网络 中的节点动态地注入所需的服务。而传统网络管理不适应主动 网络 

管理，因而不能发挥主动网络的分布式计算能力。讨论了一种基于节点的主动网络管理模型，分析 了该模型的结构、 

管理机制和设计要点，并对网络拓扑发现和流量进行 了分析。 
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Abstract Active network is a new framework where network nodes not only forward packets，but alSO perform c~tomi- 

zed computation on the packet flowing through them．It provides a programmable interface to the user where users dy— 

namically inject services into the intermediate nodes．However，the traditional prototype of network management does 

not accommodate to the management of active networks．it cannot utilize the distributed copulation capabilities that ac— 

tive networks provides．This paper analysed the structure and mechanism of the active network management system，in— 

troduced a pattern of active network management，and studied the structure，management mechanism，design outline and 

each conn ection of the management system． The paper also studied the network topology discovery and traffic． 
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传统的网络管理由于采用集中式管理 ，无法利用主动网 

络中节点的计算能力来管理网络。因此，它们不可能对主动 

网络实施有效的管理，无法发挥和体现主动网络的优越性能。 

为了适应主动网络的特点 ，主动网络的管理模式应能突破传 

统网络的非对称管理模式 ，使网络控制与管理工作站及主动 

节点之间达到一种对等 的关系，从而克服传统 网络管理中 

Manager端出现的瓶颈问题，也便于业务的动态加载和动态 

Mm 的管理与维护。 

1 主动网络管理 

为了适应主动网络的特点，主动网络的管理模式应能突 

破传统网络的非对称管理模式 ，使网络控制与管理工作站及 

主动节点之间达到一种对等的关系，从而克服传统网络管理 

中管理端出现的瓶颈问题 ，也便于业务的动态加载和动态 

Mm 的管理与维护。主动网络管理结构如图 1所示。由图 1 

可知，主动网络管理(ANM)体系结构中主动节点是主动网所 

要管理的主动对象。主动节点与控制管理工作站 (NMS)之 

间的通信是一种对等的关系，而不像 SNMP中客户端与服务 

端之间的非对等关系。ANMS(Active Network Management 

Serve)是主动网络管理的服务器，P是由管理信息库 MIB和 

代码服务器生成的一个管理任务。主动节点是网管系统的主 

要管理对象，负责处理主动包，它通过下载 ANMS上的管理 

应用 P到本地执行。ANMS通过定制 P的转发例程 ，使 P在 
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各个主动节点上移动 ，并在访问节点时完成相应的计算 。 

ANM S 

图 1 主动网络管理系统的结构 

在主动网络管理 ANM(Active Network Management)系 

统中，主动节点是主动网管所要管理的主动对象。主动节点 

与控制管理站(ANMS)之间的通信是一种对等的关系，而不 

像 SNMP中客户端与服务端之间的非对等关系。主动节点 

是网管系统的主要管理对象，负责处理主动信包；执行环境 

(EE)提供了主动管理信包运行和处理所必需的环境；主动应 

用(AA)则执行主动管理信包中的代码。当管理节点需要执 

行某个管理任务时，它首先启动相应的管理程序，该管理程序 

创建一个封装体报文，然后将它注入到网络中。封装体报文 

到达主动网络中的节点时，节点根据管理节点发出与管理程 

序中的策略和计算规则执行相应的程序，并根据程序决定下 

面的动作，通过调用节点操作系统(0s)来访问各种资源，实 

施网络配置管理、性能管理、故障管理等功能。 



2 主动网络管理系统的结构 

根据主动网络的管理特点及主动网络的结构特征，我们 

提出了一种主动网络的管理模式。该管理以节点为管理核 

心，充分利用了主动网络的主动性、分布性和智能性 ，以实现 

主动网络的分布式智能管理，其框图如图 2所示。 

图 2 主动网络管理系统总体结构 

图 2中主动节点执行环境相 当于 e，主动管理的执行与 

应用相当于 a，f相当于主动管理部署与策略。对节点的管理 

程序和监视程序采用 ANEP标准封装成一封装体并送 到 

ANEP自适应数据鉴定器和监视器 Daemon(Data Adaptive 

Evaluator and Monitor)，再由 Daemon将包注入到网络 中。 

当封装体到达被管理节点后，其转发例程被自动调用，根据管 

理节点中发出的管理程序的转发策略和计算规则，在该节点 

执行一定的管理功能后根据结果决定后面的动作。 

网络中的主动节点根据接收到的封装体的管理程序实现 

本地的管理功能。为实现对节点的管理 ，在 NOS与 EE之间 

增加 了主动节点管理器 ANM(ANet Node Mgr)，在节 点 

N0S(Net 0S)与底层之间包含了指令适配器 (Instrumenta— 

tion)，实现了对节点的管理_2]。ANM 由一系列 SW(Soft— 

Ware)组成 ，以实现对节点的监视、设置、分析与控制。ANM 

通过节点 OS的 API发出指令来访问节点的数据、配置节点 

及操作事件，同时为 EE提供一套 API接 口，以使主动应用 

(App)可以动态地适应于配置网络资源，对网络性能进行监 

视。并通过与 EE的相互协作实现管理节点 EE设置、性能并 

处理运行中出现的问题；调整 SW 使其能够动态地适应主动应 

用的变化；通过其它的 EE或AA实现对节点配置对象的管理。 

3 管理报文的结构与转发机制 

3．1 管理报文的结构 

在我们所设计的基于主动网络技术的网络管理系统中， 

所有管理功能都是通过主动报文来实现的，它为节点的管理 

提供了一种动态可编程的管理模式。通过开发不同类型的管 

理主动报文，实现新管理策略的动态制定，使得网络管理软件 

也能循序地对新加载的业务进行管理，从而解决了目前网络 

难以把新的技术和标准引入现有网络中的困难。 

在本系统设计中，将主动报文封装在 UDP和 ANEP之 

中，主动报文由传统的 UDP报头、ANEP报头、主动报文主 

体和有效负载组成，如图 3所示。下面介绍本系统中主动报 

文主体各字段的用途和含义。 

UDP包头 UDP包头 

版本号 l标志位 l 类型城 T ID 
MqEP包头 

—  ANEP头长度 l ANEP包长度 

主动包 Capsule／Protocol l共享头 l类型决定的头部信息 
有效戴荷 

图 3 管理报文的封装格式 

主动报文主体遵循 ANTS封装体的构造方式，头部有如 

下几个域 ： 
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Capsule／Protocol：该字段用于说明本报文所属的代码 

段、代码组和相应的协议。 

共享头：是不同类型封装体都具有的信息域，包含源地 

址、目的地址、上一节点地址、版本信息等。 

类型决定的头部：不同类型的主动包有不同的字段，字段 

的数 目和大小也不相同。 

在系统的设计中，将主动报文按照代码分发机制的不同 

分为直接执行报文和主动应用报文两种类型。直接执行报文 

采用“带内”的传输方式，即小程序代码直接封装在报文中进 

行传输；主动应用报文相对复杂，它采用“按需索取”的代码分 

发机制，即主动报文中只携带代码标识。因此，我们在头部信 

息中增加了两个固定字段。系统中主动报文的统一格式如图 

4所示。其中，APType字段用来表示该主动报文的类型，0 

表示直接执行报文，1表示主动应用报文。 

ANTS固定头 决定的部 

图 4 管理报文的格式 

AppType字段表示该报文所属的应用，例如 0表示 get 

普通网管报文；1表示 set普通网管报文；2表示巡逻报文。设 

立该字段的目的是为了使主动报文能够对传统节点实施操作。 

3．2 管理报文的转发方式 

3．2．1 One-One模式 

One-On e的转发模式是一种最简单的转发模式，如图 5 

所示。它又根据包是否在所经过节点分成两种结构：一是所 

经中间节点不执行，其方式与目前的端到端通信方式类似，这 

种方式主要用于访问指定的节点，如图 5中(a)所示；二是沿 

传输路径计算的转发模式，在这种转发模式中，封装体报文按 

照指定每到一个中间节点时，就要在该节点执行其携带的程 

序，如图5中(b)所示。通过这种执行方式，管理节点可以把 

集中的任务分发到沿整个传输路径上去执行。 

(a) (b) 

图 5 One-One的转发模式 

3．2．2 B 汀(Breadth First Search Traversing)转发模式 

这是一种并行控制模式 ，如图 6所示。当封装体报文到 

达一个主动节点后，它被转发到与当前节点直接相连的邻居 

节点。到达下一个节点时，同样按照将该报文直接转发给相 

邻的节点。显然，经过一次转发后，网络中将出现很多该封装 

体报文的副本。当这些副本到达下一个节点后，它们又被复 

制，并转发到它们的邻居节点。报文副本依次转发下去，直到 

遍历完整个网络。 

图6 BFST转发模式 

3．2．3 DFST(Depth First Search Tmversing)转发模式 

这是一种串行控制模式，如图 7所示。在该模式中，封装 

体报文到达一个主动节点后，它被转发到与当前节点直接相 

0 



连的一个邻居节点。当它到达这个邻居节点后，它又被转发 

到该邻居节点的一个邻居节点，依次转发下去 ，直至遍历完整 

个网络。 

图7 DFST转发模式 

的应用，比如节点按多域进行数据收集的算法，其在每个域中 

执行 collect-en-route算法。为了更清楚地描述各算法 ，下面 

用图形表示，其中链路 A看成管理中心或者注入相应主动包 

算法的节点，各算法如图 9所示。 

鄹 砌 
4 主动包路径转发算法分析 A get-response B rt。ort-en-route C collect-en-route D report-every-2 

我们定义网络由连通图G一 (V，E)来描述， 表示一组 

节点，E表示一组节点间的双向连接。每个主动节点 由 FF 

Fast Forwarding Unit，EE等组成。如图 8所示，每一个包通 

过每一跳都有转发延迟，它包括了传输延迟和队列延迟。在 

有些情况下 ，包可能会被 EE处理 ，这样包还包括一个处理的 

延迟。我们假使通信链路对包的处理采用 FIFO顺序，那么 

EE的服务程序也按 FIFl0顺序。一个包 的头部主要包含了 

源、目的、应用标识等信息，FF通过一组 Filters进行包头的 

匹配。如果相匹配，交给 EE处理 ，否则直接 向目的地址转 

发。每个包在节点上的这些延迟是有 限的。为了分析简单， 

我们可以假定 FF产生的延迟绑定一个常量 C，代码在 EE中 

执行的延迟看成其代码大小及算法的一个函数，表示为 P 

(奄)。所以仅在节点上进行转发的包的延迟为 C，通过 EE的 

包的延迟为 C+P(志)。 

图 8 主动节点的抽象结构图 

在这里忽略了传输程序的代价，我们可以假定主动网络 

的代码大部分可以从节点缓存中获得。 

函数 P(志)主要取决于包在 EE中的计算。因为节点在 

处理时，为了给 EE发送消息 ，它将对该包进行拷贝，所以 P 

(忌)至少是线性的，因此我们假设： 

P(尼)一Pc+kP 

其中 k表示包的长度 。在许多情况下可以忽略 Pc项，所以 

上式简化为 

P(忌)一kP 

P为一常量。 

为了性能分析，我们定义 

TC(n)：时间复杂度，度量完成一项任务开始到结束的时 

间； 

MC(n)：消息复杂度 ，度量完成一项任务主动包所经过的 

节点跳数。 

下面总结本文中的几种常用算 法，并进行分析。其中 

get-response类似于 SNMP中的请求回应 ；report-en-route是 

请求到达节点后向源端发回响应同时向下一节点转发请求； 

collect-en-route是请求到达节点后携带响应信息继续到下一 

节点 ，当到达目的节点后直接向源端返回；report-every-1算法 

图 9 主动包转发模式示意图 

对于 get-response算法，有 
一

】 n一 】 

TC(n)一nP+ ∑2iC；MC(，z)一∑2i 

其中 P是 个在 EE中执行的动作延迟，2 为通过 i一1，2， 

3，⋯，72—1跳的延迟。 

对于 collect-en-route算法，有 

TC( )一2 c+∑n 一2，2c+ P 
f= l 厶 

其中 P表示在节点i上的执行延迟 ，因为包的长度在经过一 

跳后会增加一个单元。很显然，对于节点 7／的最大消息复杂 

度不会超过 2 。 

对于算法 report-en-route有 ： 

MC( )一，2+∑i；TC(，z)一2nC+nP 

其中 ，zP是在所有节点执行的延迟 ，2nC为传输延迟，因为包 

括发送到 目的端以及 目的端返回。 

经过以上分析，collect-en-route算法具有线性 的消息复 

杂度和二次项的延迟；而 report-en-route算法具有线性的延 

迟和二次项的消息复杂度。综合这两种算法可以得到两者的 

折中，定义 report-every-1算法 ，该算法优化了前面两种算法， 

使消息、时间复杂度都 比较理想。算法 report-every-1思想是 

将 分成n／l段 ，每段长度为 z，为所有 n／l段发送一个固定 

大小的初始化为 collect-en-route算法的消息(可以在每段开 

始位置初始化一个赋值为 z的计数器，每通过一个节点减一 

来实现)。所以对第 i段来说，至少要经历( 一1)(C+P)时 

间单元后才开始执行 collect-en-route，所以有 ： 
f 

TC(n)一( —Z)(C+P)+ ∑(C+iP) 
￡= l 

一 0( C+( +f2)P)) 

n／Z 一2 

MC( )一0( )+∑(z+il)一0(! ) 
f= 1 ‘ 

如果选择z一√ ，就可以使得 TC(n)具有线性复杂度，而 

消息复杂度为 0( )。 

为了平衡两种复杂度，令 l 一n ／l，则两种复杂度都为 O 

(7z号) 

对本文的几种常用路径转发算法总结如表 1所列。 

表 1 路径转发算法比较 
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结束语 主动网络管理体现了主动网络的思想，将一部 

分网络管理功能动态地分布在主动节点上，充分利用了主动 

节点的计算能力 ，使节点能够 自动发现、解决问题 ，从而极大 

地优化了网络管理。本文讨论了一种主动网络的管理模型， 

该模型中各个模块相互独立、任务明确，而且在每个层都可以 

动态更新以适应主动网络中主动节点的易变性和主动应用的 

扩展性，因此网络管理的稳定性和扩展性都大为提高，适应了 

现代网络管理的需要。 
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响应者端进行实验的验证结果 

使用 AAAP算法对 NSL协议响应者端的验证结果如图 

7所示 。 

Protocol：Need~ n-Schroeder-Lowe 

T}lis is the Respo nder’s Gu~antee 

Goal Set； 

goal isB： 

goalisNb； 

g0alisA； 

goal isNa； 

W e use Outgoing Test 

First，we use Ou tgoing Test Part One； 

Seco nd，we use Ou tgoing Test Part Two； 

We have proved Na by Ou tgoing Test Part O e； 

W e have proved B by Ou tgoing  Test Part One； 

W eha ve prov~ A byOutgoingTestPartOne： 

W have prov~ Nb byOutgomgTestPartTwo； 

The protocol is right。every component has been proved 

图 7 NSL协议响应者端的验证 

从以上验证结果可知，AAAP算法证明了NSL协议能够 

满足完整的身份认证和消息保密的属性。 

3．3 AAAP算法的效率分析 

AAAP算法通过实验验证了NSL协议的正确性，将其算 

法效率同 Athena算法和 Mur 算法进行比较，表 1列出了 3 

种算法在对 NSL协议进行证明过程中产生的状态数量。可 

以看出，当NSL协议仅有一对主体参与的情况下，AAAP算 

法仅遍历 10个状态就能够证明 NSL协议所满足的认证属 

性，算法收敛性较好。 

表 1 NSL协议验证过程状态遍历情况 

结束语 本文在改进的认证测试方法的基础上提出了安 

全协议自动化验证算法—— LP算法。该算法以 3条改 

进的认证测试规则为依据实现了对于安全协议非单射一致性 

属性的正面。此外 ，本文还提出了测试分量唯一性属性，从而 

增强了 AAAP算法检测重放攻击的能力。最后，通过对 

Neuman-Stubblebine协议和 NSL协议 的实验验证证 明了 
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AAAP算法的有效性，并通过将 AAAP算法与 Athena算法、 

Mu 算法的遍历空间数进行比较，说明了 AAAP算法在协 

议验证中的高效性。 
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