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IPv6下基于病毒过滤防火墙的设计与实现 
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摘 要 包过滤防火墙无法检测出网络病毒，因此对其研究很有必要。设计的防火墙屏蔽了Linux自身的TCP／IP 

协议栈 ，重新构建了适合防火墙专用的 TCP／IP协议栈，完成了防火墙上 TCP协议的连接保持、数据包确认、文件传 

输等功能。防火墙主要考虑了 H1vrP协议下的文件过滤，使得 内网主机在通过 H1vrP协议下载文件时 自动过滤病 

毒文件 ，保证内网主机的安全；防火墙以Linux可加载内核模块形式实现 ，可以过滤链路层以上的各层；为提高病毒检 

测速度 ，提出了将病毒检测软件运行在核心态的方法。实验结果表明：设计的防火墙在性能和功能上都达到了预期 目 

的。 
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Abstract The existing packet filtering firewall is helpless for the spread of network virus，making  a study on the de— 

signed of anti—virus firewall is very necessar~ This paper designed and realized an experimental anti-virus firewall in 

IPv6．The firewall was realized in the fo1TD of kernelloadable module，and can be used to filter virus above link layeL 

The special TCP／IP used for firewall is rebuilt because transparent mode firewall cannot be run in the original TCP／IP 

of Linux．The firewal1 can get and resolve IPv6 packets and the IPv6 in IPv4 tunnel packet．It can also traverse every ex- 

tension header until higher protocol layers．The firewal1 uses open source software to filter the virus in the network and 

ensures network security．For working in the kernel mode，the detecting speed was improved．The experimental results 

show that the perf~)rmance and function of the firewall achieve the desired objectives． 
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防火墙仍然是防御网络入侵者最有效 的机制。随着 

IPv6协议的日渐完善，其安全问题也随之提上日程。IPv6防 

火墙的研究和产品大多都只针对包过滤问题，没有考虑病毒 

问题；而 目前影响网络最大的安全因素就是网络病毒，所以对 

IPv6下的病毒防火墙的研究有着重要意义。 

本文结合当前的病毒检测技术，对 IPv6下集成病毒过滤 

防火墙的设计和实现进行了探讨 ，并在 Linux环境下实现 了 

一 个防火墙系统。后续内容安排如下：第 2节概述 IPv6下的 

防火墙系统，防火墙各个模块的实现方法在第 3节介绍，实验 

安排在第 4节，最后是小结。 

1 防火墙系统概述 

1．1 防火墙系统功能概述 

IPv6环境下的防火墙需要实现两个功能。一是透明模 

式；二是病毒检测功能。本文只探讨和实现了 H1vrP协议下 

的网络文件扫描和转发。内网主机用户通过 H1vrP协议进行 

文件下载时，必须通过防火墙的病毒扫描，从而保护内网主机。 

由于本文主要针对 HTTP协议实现病毒过滤，防火墙对 

不同类型的TCP进行不同处理：不含应用层数据的数据包只 

是传输层 TCP协议的交互，所以防火墙对其只进行包过滤、 

状态检测过滤；只含应用层交互数据的数据包是 H1vrP客户 

和服务器进行交互的数据包，防火墙也对其进行相同的处理； 

而对于含应用层数据的数据包 ，不仅要对其进行包检测、状态 

检测过滤，对其中的文件内容也要提取，随后进行文件内容的 

检测。 

1．2 防火墙系统功能模块组成 

防火墙的处理对象就是在网络上传输的各类报文。由于 

每种报文都有它的功能、特点，防火墙对每种报文的处理应该 

有所区别，本文正是依此划分了防火墙的功能模块，主要功能 

模块如图 1所示。 
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图 1 系统功能模块图 

图中空心箭头指示两个模块间的通讯方向。系统通过透 

明模式模块获得通过防火墙的所有数据包，得到的数据包再 

交付给包过滤模块进行包过滤和状态检测模块进行过滤。检 

测合法后，如果该数据包中包含有应用层内容(实验中只考虑 

H1vrP协议)，则将该包发送给 H1vrP协议处理模块进行解 

析，解析出数据包中 H1vrP协议数据，判断 H1vrP数据是客 

户服务器之间的交互数据还是文件内容。对于交互数据进行 

HTTP状态的安全性检查 ；对于含有文件 内容 的数据包 ， 

H1vrP协议处理模块将其交付给文件处理模块。文件处理 

模块首先滞留数据包，如果文件内容没有传输完毕，则等待； 

否则利用病毒扫描模块对文件内容进行病毒检测并将结果传 

递给 Proc文件系统以通知防火墙该文件是否被病毒感染。 

直接丢弃被感染的文件；而不含病毒的文件，则需要调用滞留 

数据转发模块将文件内容转发给客户端。 

2 系统设计实现 

2．1 透明模式实现 

防火墙有 3种透明模式的实现方法：ARP透明代理、网 

桥模式 、网卡置于混杂模式。3种方式各有优劣，ARP方式较 

为复杂 ，对所有要解析的内网中的 IP都用与内网相连的防火 

墙端 口的 MAC地址来 回答，路由器如果认为是网络欺骗的 

话 ，那么防火墙则无法正确执行；另外防火墙的 MAC地址对 

外暴露 ，留下安全隐患。网桥模式靠 内部端口管理软件和网 

桥协议实体共同完成 ，程序实现复杂，与防火墙的网络操作系 

统、整体构架结合不紧凑，影响执行效率。网卡置于混杂模式 

实现简单，但涉及底层编程较多。 

本文采用将网卡置于混杂模式，使网卡可以处理接收到 

经由本网卡的网络数据包 。具体利用 Linux的特点[1]，保 留 

各层头部信息，从而不用再重新查找目的 MAC地址。网卡 

置于混杂模式在 Linux内核态下的实现方法描述如下。 

(1)将网卡置于混杂模式 ：利用内核提供的函数 dev—set— 

promiscuity将网卡置于混杂模式； 

(2)数据包的接收和发送 

由于防火墙运行在透明模式，防火墙不具备 IP地址，不 

能使用原防火墙的TCP／IP协议，需要屏蔽原有协议栈对数 

据包的处理，使防火墙成为唯一处理 IP，ARP数据包的程序。 

具体包括数据包的接收、转发等操作。 

文献[2]运行在系统 Socket层，通过函数调用来获得数 

据包。此方式工作在用户态 ，系统性能不高。本文在核心态 

下处理数据包 ，提高了系统性能。 

核心态下转发数据包的工作相对简单，只要保存原来的 

数据包内容，使数据包在经过防火墙后内容不发生改变。 

数据包的接收则稍显复杂，其过程描述如下。Linux通 

过网络核心层函数从网络接口层接收发送来的数据，再交给 

软中断处理函数处理。 

当系统收到一个网络数据包时调用 netif—receive—skb() 

函数，遍历该函数中对此协议的数据链表，如果找到合适的处 

理函数，则使用该上层协议处理函数进行处理，相当于网络数 

据包向上层传递。虽然此时防火墙处理函数可以处理 IP数 

据包，但 由于 netff_receive_skb()将遍历该链表，系统原来的 

处理函数 ip—rcv()仍然有效，因此需要屏蔽。实验先利用 dev 

—

add_pack()将防火墙的处理函数插入链表头，接着将下一结 

构指针设置为空，从而达到屏蔽系统原来处理函数的目的。 

因此本文的防火墙处理函数成为唯一的数据包处理函 

数，保证了自己加载上去的协议处理函数能接收到相应的协 

议数据包 ，而系统加载上去的协议处理 函数收不到数据包。 

为保证防火墙程序退出后系统仍然能够接收任何协议的数据 

包，在编程时设置一个全局变量初始赋值为截断后的链表，当 

防火墙模块卸载时将该链表加入对应位置。这样模块卸载后 

系统仍然可以继续接收所需要处理的包。 

采用网卡置于混杂模式来实现透明模式，并利用 Linux 

核心栈数据结构的特点保留了各种头部信息，使得防火墙的 

数据判断、转发不需要重新获得 MA C地址 ，使得系统在内核 

态保证防火墙加载上去的协议处理函数成为唯一能收到相应 

数据包的程序，从而彻底屏蔽了操作系统对数据链路层以上 

的数据包处理流程，消除了操作系统所固有的协议栈指纹，为 

TCP／IP协议栈重构打下了基础。 

2．2 HTrP协议处理 

跟踪客户端发出的 HTTP报文确定文件内容的开始部 

分。如果是 Request报文，则对服务器返回的第一个响应报 

文进行分析，如果返回状态为 OK，说明文件存在并出现在后 

续报文中。当然，文件内容的开始部分也可能由第一个响应 

报文的实体主体部分来传送，这时文件内容就在连续两个“回 

车”(cR)和“换行”(LF)之后，否则就是在第一个响应报文之 

后的报文中。 

文件内容的结束有两种情况：一是用户主动请求访问该 

文件时，服务器会在响应报文的首部提供文件大小；二是非用 

户主动请求访问，服务器返回给客户的文件信息。此时服务 

器并不告诉客户端文件的大小，而是通过主动关闭连接通知 

客户端文件是否传输完毕。 

2．3 TCP／IP协议栈的重构 

2．3．1 数据 包的滞 留 

正常情况下 ，文件传输双方在建立 TCP连接后 ，客户端 

向服务器发送一个文件请求报文，服务器在本地找到该文件， 

就向客户端发送该文件内容。一般的内容过滤防火墙仅检测 

传输的一两个报文，而病毒检测功能需要防火墙对传输的文 

件进行病毒扫描 ，这就涉及到数据包滞留和连接保持问题。 

本文主要讨论用 H1vrP协议进行文件传输。通过对每 

个经过的数据包进行检测，滞留包含文件数据，并去除包括 

MA C，IP，TCP等头部信息，甚至包括 HTTP的响应头部，得 

到该数据包中包含的文件内容。 

2．3．2 连接保持 

对于不包含文件内容的数据包 ，防火墙只对单个数据包 

进行包过滤检测就转发给目的主机。由此造成的网络延时客 

户和服务器基本不会察觉 ，防火墙也不必考虑对两者 TCP连 
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接的影响。但是加入病毒检测功能之后，防火墙需要滞留所 

有含有文件内容的数据包进行检查，通过后方可交与 目的主 

机。此时防火墙完全阻隔了客户和服务器之间的联系，防火 

墙必须代替客户和服务器向对方发送确认信息，否则双方会 

因为长时间得不到对方响应而断开连接，导致文件传输失败。 

要解决 TCP的连接维持问题必然涉及 TCP协议的规则 

内容。TCP协议依靠数据发送方和数据包接收方之间的确 

认序号，终端主机才能确认对于接收到的报文是接受还是放 

弃。因此报文的序号在连接的维持与继续中有着非常重要的 

作用。 

在文件传输过程中，客户的发送序号一直不变，只是对服 

务器发送序号进行确认 ；服务器因为没有收到客户端的应用 

层数据，其确认序号也一直不变，而发送序号随着文件内容的 

发送而变化。文件传输完毕，两者就发送结束标志关闭 TCP 

连接。本文的解决方案是 ：防火墙在滞留数据包时，可以代替 

客户端向其发送确认报文，其发送序号不变；而在文件检测通 

过以前，防火墙只是利用客户向服务器发送的最后一个报文 

序号进行确认，即一直对最后一个报文确认，而不进行文件传 

输。在文件检测通过后，再将文件内容转发给客户。 

防火墙在滞留文件的同时，分别伪装成客户和服务器向 

对方发送不含数据的、不占用发送序号，只有确认序号置位的 

无应用数据的 TCP报文。由于防火墙为客户和服务器都提 

供了确认报文，这个回应对应用层是不可见的(TCP报文中 

无应用数据)，但是又符合通信客户端、服务器双方 TCP协议 

处理流程，于是双方就维持连接。 

这里巧妙利用TCP中的确认报文既维持了连接，又延缓 

了时间，使得防火墙得以完成文件数据的重组和检查。防火 

墙对重组后的文件数据进行检查，继续客户端、服务器之间的 

连接，将合法的原始 TCP报文发出。 

2．3．3 数 据包的转发 

在确认文件没有病毒时，需要传递给客户端文件内容，此 

时可以关闭和服务器的连接。HTTP协议使用 TCP协议进 

行传输，所以必须考虑数据包的丢失、重发、超时重传、滑动窗 

口等内容。实验中考虑到实验的复杂性和局域网的高速率、 

高可靠性，仅使用了一个定时器每隔一段时间将数据包传输 

给客户端，对客户端发送过滤的确认包进行确认，对丢包重新 

发送。 

3 文件的病毒检测 

3．1 病毒检测软件 

系统采用了开源项 目Clamavc3]作为病毒扫描工具，对文 

件进行病毒扫描时，将文件内容和病毒库中的特征码进行比 

较，如果有配对的记录，则说明该文件被病毒感染。文中将 

Clamav运行在核心态进行通讯。 

3．2 现有运行在核心态的解决方案 

文献[53通过修改 Linux内核的装载程序将用户进程的 

段选择子直接赋值为核心状态，从而使一个普通的用户程序 

完全工作在核心模式下，该解决方案需要修改 Linux核心源 

码，不适合一般应用。 

文献[6]在系统调用处理程序中将用户进程的段选择子 

修改为核心状态，从而使用户进程在系统调用返回后运行在 

核心模式下。这种方法使得用户进程可以自由地在核心模式 
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和用户模式下相互切换，通过核心模块也很容易实现对用户 

进程的安全检测 ；但会引发一些问题。 

3．3 本文的解决方案 

通过将用户程序的段选择子修改为核心态，可以非常方 

便地将用户进程运行在核心模式下，但这种方法同时会引起 

一 些问题。如当前进程指针存取失败，会使很多系统调用失 

败 ，甚至会因为访问非法地址导致系统崩溃。以下给出引发 

问题的具体解决方案。 

3．3．1 核心堆栈过小 问题 

在 Linux中一个进程同时拥有用户堆栈和核心堆栈E 。 

在标准的 Linux配置中，内核堆栈只有 4K或 8K的空间。为 

了避免内核堆栈的溢出，可以利用内核分配更大的一块连续 

内存空间作为用户进程新的核心堆栈。在 Linux内核中，通 

过系统调用获得多个连续页面作为新的内核态堆栈；在用户 

进程返回用户态后，核心堆栈恢复为原来的堆栈。 

3．3．2 用户进程调用 内核函数 

由于链接程序不能正确识别解析核心函数，用户程序不 

能简单地通过函数名称对其调用，必须先获得函数的实际地 

址。文献[5，6]通过顺序读取 System．map文件来获得，这种 

方法由于涉及文件操作，因此效率不高，且增加了编程人员的 

工作量。 

在系统启动后，Linux内核映像被加载到内存的内核区 

域 ，并锁定在该区域中。Linux在编译内核时将未导出内核 

符号的地址存放在 System．map文件 中，因此对于已经在文 

件 Systero．map中有记录的未导出内核符号，其内存地址通 

过在文件中查找就可得到；对于文件 System．map中没有记 

录的内核符号，可以通过查看内核代码，查找与其相邻的符 

号、通过指针访问他的其他变量、通过已知其值的情况下搜索 

也可以找到其地址。 

3．4 ClamAv核心态运行实验 

实验中 ClamAv分别运行在用户态 、一般 的核心模式和 

本文改进后的核心模式下 ，对相同的文件进行病毒扫描。实 

验平 台为 CPU Duron 1．1MHz，内存 256M，Linux内核 

2．6．10，结果如表 1所列。 

表 1 3种方法实验结果的对比 

从实验结果可以看出，将用户程序运行在核心模式下确 

实能提高用户程序的性能，而本文的方法避免了调用核心函 

数时执行INT 0x80软中断，性能有了进一步的提高，从而验 

证了上述解决方案的可行性和有效性。 

4 实验及结果分析 

本系统由软件实现，涉及TCP／IP协议重建、防火墙与病 

毒扫描引擎的集成等。选用 的开发工具是 Linux下的 C语 

言 ，编译器 GCC，调试工具 kgdbE。3，病毒扫描采用开源项 目 

ClamAv。 

4．1 透明模式功能的测试 

实验中，内网主机分别在没有防火墙和加人防火墙的情 



况下对网络进行访问，并在该主机上使用 ethereal对网络数 

据包进行抓包分析，以查看防火墙对网络访问的影响。结果 

表明，内网主机在没有任何配置的情况下，可以自由进行各种 

网络活动，内网主机可 以进行如浏览 网页(使用 HTTP协 

议)、FTP文件下载、Telenet远程终端、SMTP收发邮件等。 

4．2 病毒过滤功能的模拟测试 

防火墙病毒过滤功能是在内网主机向外部服务器请求文 

件时，根据病毒检测工具返回的结果进行处理。如果是正常 

文件 ，防火墙如实转发，内网主机正确得到文件；如果文件被 

病毒感染 ，防火墙将文件内容丢弃，内网主机得不到文件。 

实验中，内网主机使用重庆大学互联网技术实验室安装 

IPv6协议的主机对外部 Web服务器进行访问。因为文件内 

容存放在外部 Web服务器上，上面不存在病毒文件 ，所以对 

于病毒过滤功能只能模拟实现 。 

分别进行了两个实验 ：一是正常文件的处理，即当内网主 

机访问文件时，防火墙能如实交付文件内容，内网主机得到文 

件。使用一台主机通过浏览器访问上海交通大学 IPv6实验 

站上 telnet．exe文件，内网主机如实得到了该文件内容。二 

是访问病毒文件模拟实现，因为实验环境中不具备访问病毒 

文件的条件，在调用病毒检测 API函数后，人为地将其病毒 

检测结果设置为病毒文件来模拟病毒文件的环境。实验中， 

主机访问上海交通大学 IPv6实验站上的一个可执行文件，病 

毒检测工具返回结果为病毒。内网主机最终没有得到文件 内 

容，并因为超时而断开了网络连接。 

4．3 性能测试 

从两方面对设计的防火墙进行性能测试：一是测试不包 

含文件数据的数据包的网络延迟 ，另一对包含文件数据的数 

据包网络延迟进行测试。对于第一种测试 ，通过多次访问中 

国下一代 教育科研 网 Cernet2(http：／／www．cernet2．edu． 

cn／)、重庆大学 IPv6网站 (wWw．cqu6．edu．cn)、上海交通大 

学 IPv6实验站(ipv6．sjut．ed cn)、日本 KAME计划 网站 

( kame．net)，分别对内网主机发 出和得到的不包含文 

件数据网络数据包延迟进行统计。实验数据采用多次访问的 

平均值，实验结果如图 2所示。 
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图2 不包含文件数据的网络延迟 

对于第二种测试，通过对上述各个网站上提供的不 同大 

小文件进行访问，测试内网主机得到数据包的网络延迟，实验 

结果如图 3所示。 
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图 3 包含文件数据的网络延迟 

从两个图中可以看出，对于不包含文件数据的数据包，防 

火墙只是对其进行包检测，引入的网络延迟并不明显。对于 

包含文件数据的数据包，由于防火墙需要对整个文件内容进 

行滞留，网络延迟明显增加。防火墙带来的额外的网络延迟 

与网络状况和请求的文件大小有关。网络状况越差、请求的 

文件越大 ，从文件请求到防火墙得到全部文件内容需要的时 

间越长，防火墙引入的网络延迟越大。但由于防火墙中加入 

了连接保持模块，内网主机仍然可以正确得到文件数据。 

从实验结果可以看出，本文设计的防火墙实现了透明模 

式和病毒过滤功能 ，内网主机在不需要任何设置的情况下可 

以进行各种合法的网络访问，防火墙能够将其访问的病毒文 

件过滤，保证了内网主机的安全。同时防火墙引入的网络延 

迟也在合理的范围之内，基本实现了预期设计目标。 

结束语 本文提出的防火墙以可加载模块化设计，实现 

了防火墙的透明模式，使得防火墙可以对链路层以上的各层 

进行过滤。防火墙屏蔽了 Linux操作系统 自身的 TCP／IP协 

议栈，构建了适合防火墙的专用 TCP／IP协议栈，完成了防火 

墙上 TCP协议的连接保持、数据包确认、文件传输等功能。 

防火墙主要考虑了 HTTP协议下的文件过滤，使得内网主机 

在通过 HTTP协议下载文件时自动过滤病毒文件，保证内网 

主机的安全。并提出了将病毒检测软件运行在核心态的方 

法，提高了病毒检测软件的检测速度。实验结果表明，设计的 

防火墙在功能和性能上都达到了预期的目标。 

本文的防火墙只考虑到 HTTP协议传输文件的过滤问 

题 ，尚没有考虑其他协议，这些可以通过设计一个框架结构， 

在需要处理新的协议时，将该协议处理过程加入即可。同时 

没有考虑 IPv6下 IPSec协议。IPSec的加密功能提供的是端 

到端的保护，并且可以任选加密算法，密钥是不公开的。防火 

墙不能解密就无从知道 TCP／UDP端口号 ，给防火墙提出了 

很严峻的问题，这些都是值得今后进一步展开研究的。 
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