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一 个基于双线性对的前向安全的代理签名方案 

夏祥胜 洪 帆 耿永军 崔国华 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 提出了一个基于双线性对的前向安全的代理签名方案，方案能实现即使代理签名人的密钥被泄露，之前所产 

生的代理签名依然有效。该方案是基于双线性签名体制构造的，具有签字短、安全、高效等优点，不仅能有效抵制任何 

第三方和原始签名人的伪造攻击和代理签名人的代理权滥用，而且能满足强代理的一切性质。最后，对所提出方案的 

安全性做 了详细分析和讨论。 
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Abstr~t A forward secure proxy signature scheme based on bilinear pairings was proposed．In the scheme，the former 

proxy signature is still valid even if the secret keys of proxy signers are lost．The scheme is based On bilinear pairing s， 

which can make signature short，secure and efficient．The scheme can not only effectively resist the forgery attacks from 

any third party and original signer’S and misusing of the proxy signature right from proxy signers，but also satisfies all 

security properties of strong proxy signature．Fina lly，the security of the propo sed scheme was analyzed and discussed in 

details． 

Keywords Forward security，Stong proxy signature，Bilinear pairings，Security analysis 

1996年，Mambo等人首次提出了代理签名方案l_10]。在 

一 个代理签名方案中，一个被指定的代理签名人可以代表原 

始签名人生成有效的代理签名，一个验证人能够通过给定的 

步骤验证签名的有效性，从而可以相信签名是原始签名人同 

意并授权的。一个代理签名至少应满足可验证性、不可伪造 

性 、可区分性、不可否认性等安全性质。 

代理签名由于在电子现金、电子投票、移动代理及电子商 

务等方面有广泛的应用前景 ，一经提出便引起了人们的广泛 

关注。目前 ，已经有很多中外学者对代理签名进行了深入研 

究 ，已提出了很多种代理签名方案，如代理盲签名[3]、代理多 

重签名[4]、门限代理签名[5]等等。然而，当签名人的代理密钥 

泄露后 ，以前的代理签名就变得不可信赖。1997年，R An— 

derson首次提出了前向安全的概念【6]。前向安全就是把整个 

有效时间分成若干个周期，在每个周期内使用不同的签名密 

钥产生签名 ，而验证签名的公钥在整个有效时间内保持不变。 

即使当前周期的签名密钥被泄露，此周期之前所产生的签名 

依然有效，从而大大减轻了由于签名密钥泄露而对系统带来 

的不利影响。2005年，王晓明等首次将前向安全的概念引入 

代理签名体制[7]和代理多重签名r8]，但王晓明的代理签名方 

案[7]是基于一般群上的离散对数体制构造的，而且后来被证 

明不具有前向安全性[9]。目前已提出许多前向安全的签名方 

案[ ]。 

双线性对作为一种构造密码学体制的工具 ，由于其签名 

短、安全、高效等优点，在密码学领域中引起了普遍的关注，并 

在数字签名中得到了广泛的应用[13-15]。本文基于双线性对 

构造了一个前向安全的代理签名方案 ，并对方案的安全性做 

了详细分析。 

1 预备知识 

1．1 前向安全签名的概念 

前向安全签名的概念在文献[73中已有详细说明，这里仅 

给出其形式化定义。 

定义 若存在一个单向签名密钥更新算法KeyUd，使得 

签名人可以在第 i时间段将签名密钥 由 一 更新为 一 

KeyUd(a~一 )，并在不同的时间段 内使用不同的签名密钥 

生成签名 Sign( ， )( 是消息)，而任何验证人都可以用固 

定的公钥 y及时间段的编号 i验证等式 "e'er[y，i，Sign(m， 

m)， 成立，则签名Sign(al，m)为一个前向安全数字签名。 

1．2 双线性映射 

令 G1为由 P生成的阶为素数 q的循环加法群，G2为具 

有相同阶 q的循环乘法群，双线性对是指是满足下列性质的 

一 个映射 e：G1×G1一G2： 
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1)双线性：e(aP，bQ)一P(P，Q) ，对所有的 P，Q∈G1，所 

有的 a，6∈Z口成立； 

2)非退化性 ：存在 P，Q∈G ，使得 e(P，Q)≠1； 

3)可计算性：对任意的 P，Q∈Gl，存在一个有效算法计 

算 P(P，Q)。 

Gl中的离散对数问题是 已知 P，Q∈G1，求 a∈ ，使得 

Q=aP。这是一个公开的困难问题。 

根据文献[16]的介绍，当群GI上DDH问题(判定性 Di- 

ffie-Hellman问题)是 简单 的，而 CDH 问题 (计算性 Diffie- 

Hellman问题)是困难的时，我们称群 G1为 GapDiffie-Hell— 

man(简称 GDH)群。这样的群能在有限域上的超奇异椭圆 

曲线或超椭圆曲线上找到，而双线性对可由 Weil对或 Tate 

对获得。本文提出的方案是基于 GDH群的。 

2 基于双线性对的前向安全的代理签名方案 

2．1 系统初始化 

设 G1为由 P生成的阶为口的循环加法群，G2为具有相 

同阶q的循环乘法群，e：Cn×Cn— 为G1×Gl到G2的双线 

性映射 ，其 中 q为安全的大素数，H1：{0，1} 一G1，H2：{0， 

1} ×Gz一 是安全的单向 Hash函数。系统公开{G1，Gz， 

P，q，P，H ，Hz)。A为原始签名人，随机选择 XA∈Z 为私 

钥，计算 yA—xAP作为公钥予以公开。B为代理签名人 ，随 

机选择 XB∈Z -为私钥，计算 如 XBP作为公钥予以公开。 

2．2 代理授权过程 

1)原始签名人 A选择时间周期 1，2，⋯，T，并生成委任 

状 挑 (包括原始签名人A和代理签名人B的身份标识、代理 

期限、代理权 限和代理范 围等相关信息)，计算 So—xAH 

(‰ )，A将( ，巩 )公开发送给代理签名人 B，并公开参数 

T。 

2)代理人 B验证式(1)： 

P(P，So)一e( ，H1(‰ )) (1) 

若等式成立，则接受代理。记 XB．。 XB，计算 So—So+ 

却，。H (‰ )作为代理签名初始密钥，并公开 y一南： mod 

(g一1)。y可以预先计算。 

2．3 前向安全的代理签名产生过程 

设待签消息为 m。前向安全的代理签名产生过程如下： 

1)密钥更新。本方案对代理签名人的私钥进行更新，在 

每个周期的开始，代理签名人 B根据前一周期的私钥 z 一 

计算出本周期的私钥 XB． 一 ，，-1 mod(q一1)，并计算 SJ一 

+XB,jHl(‰ )。然后 ，代理签名人 B将周期序号J一1更 

新为 J，并删除前一个周期 一1的 XB 和 S一 。 

2)代理签名。B任意选取 Ctj∈Z l，计算 ： 

“一e(P，P) 

矗一Hz(mll I lUl l ) 

V=hSj+口，P 

则前向安全的代理签名为D，(̂，V，优，‰ )]。 

2．4 前向安全的代理签名的验证 

(2) 

(3) 

(4) 

当签名验证人收到[ ，(̂，V，m，‰ )]后，首先根据委任 

状 巩 判断代理人的签名是否存在代理权滥用、延期代理等。 

若存在，则代理签名无效。否则，计算 ： 

U

t—P( ，P)e(H1(‰ )， + 一卜 P)一 (5) 

验证式(6) 

一̂Hz(ml l 7 l l ll ) (6) 

若式(6)成立，则代理签名有效，否则代理签名无效。 

3 方案的正确性证明 

定理 1 若式(1)成立，则 B可以接受原始签名人A 的授 

权并成为其合法代理人。 

证明：因为 

(P，So)一P(P， H1(‰ ))=e(XAP，H1(‰ )) 

一P( ，H1(‰ )) 

所以，若式(1)成立，则 B可以接受原始签名人A 的授权 

并成为其合法代理人。 

定理2 若式(6)成立，则前向安全的代理签名[ ，(̂，V， 

m，％ )]是有效的。 

证明：因为 

一P(V，P)e(Hl(舰 )，yA+ 一 P)一 

其中，e(V，P)=e(hSj+ajP，P) 

一g(̂ sj，P)e(ajP，P)一P(S，P) e(P，P) ， 

e(Hl(‰ )，yA+l叫一 一 P)一 

一 e(H1( )，yA)e(H1(‰ )，(z ) 一H  P) 

一  (H1(‰ )，xAP)e(Hl(‰ )， ，oP)] 

一 [P( Hl(‰ )，P)e(H1(‰ )，XB， P)] 

= [P(So，P)e(xs， H1(‰ )，P)3 

=e(S0+zB． Hl(巩 )，P) 

=P(SJ，P) 

所以有 

U

p

—P( ，P)e(H1(‰ )，yA+ P)一 

=e(Si，P) e(P，P)~Je(sj，P)一 

一e(P，P) 一M 

即有： 

一 Hz(优I I‰ 『l“『l )一H2(mI l‰ l IU lI ) 

因此，若式(6)成立，则前向安全的代理签名[ ，(̂，V，m， 

‰ )]是有效的。 

4 方案的安全性分析 

1)方案具有前向安全性质 

本方案的安全性基于以下假设： 

强 RSA假定：已知 n(n为两个大素数的乘积，其分解未 

知)和 cE ，找出一个 ∈ 满足 r；c rood 是一个非常 

困难的问题。 

模合数平方剩余难题：设 一加 其中P和q是两个不同 

的大素数，已知n和c∈ ，则求C模合数 的平方根a∈ 

满足 。一c mod，z是一个非常困难的问题。 

如果攻击者已获得代理签名人的第 J周期的密钥X ， 

根据强RSA假定和模合数平方剩余难题，他无法通过XB．，： 

盔 1 mod(口一1)求解 z 一1，更无法求解XB． ( < 一1)。 

因此 ，方案具有前向安全性质。 

2)方案能抵抗伪造攻击 

定理 3 攻击者若能获知第／周期的代理签名私钥 
， ，则可以构造有效的代理签名[／，(̂ ， ， ，‰ )]。反 

之，在 XB， ，未知的情况下，仅从代理签名方程式构造有效的代 

理签名是困难的。 
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证明：攻击者若获知 如， ，，则可以利用 S，一 +z ，H 

(‰ )计算出 S，，这里 So是公开的。攻击者随机选择 嘶，∈ 

Z ，计算： 

U

p

—e(P，P) 

h 一Hz(mI l‰ IlU⋯ ) 
一  S ，+a，，P 

~lffj ，(̂ ， ，m，‰ )]能通过验证人的验证。因为验证人收 

到[ ，(̂ ，V ，m，‰ )]后，首先计算(以下证明过程与定理 2 

类似，此处从简)： 

u 一P(V，，P)e(H1(‰ )，ya+ P) 

其中，P(v，，P)：P(矗 S，，+口，，P，P) 

一P(，l S』，，P)e(ai，P，P)一P(S，，P) e(P，P)oj ， 

e(H1(‰ )，yA+yz, P)一 

一 [e( ，P)e(xB,fH1(矾 )，P)] 

一P(S0+ogB√Hl(， )，P) 

一P(S|，，P)一 

所以有 

u 一 (S，，P) e(P，P) e(S ，，P)一 

一P(P，P)々 一 “ 

即有 

h =Hz(mI l矾 l I“ l i )一H2(ml I‰ 1 I l l )，因此 

式(6)成立，则 ，(，l ，V ，m，‰ )]是有效的前向安全的代理 

签名。 

另一方面，攻击者若不知 z ，，则试图利用 S，，一S。+ 

．TCB,j"H (巩 )计算不出 SJ，。他只能伪造一个 S ，，重新计算 

V，一 S ，+嘶，P，1i11]l-j ，( ，V ，m，‰ )]不能通过验证人 的 

验证。理由是(具体过程与上述类似，此处从简)： 

u 一P( ，P)P(H1(‰ )，ya+ P) 

其中，P(V，，P)=e(S ，，P) P(P，P)oj ， 

P(H1(‰ )，yA+ P) 

= l-e(So，P)P(趣 H1(仇 )，P)3～ 

一P(So+丑 H1(仇 )，P) 

一P(sJ一，P)一 

注意 S ，，≠S，，所以有 

u 一P(S ，，，P) e(P，P)oj e(S，，，P)一 

即有 ≠“ ，̂ 一H2(优l l‰ I l U l l )≠H2(优I l‰ l I l I 

／)，因此式(6)不成立，则[ ，( ， ， ，‰)]不是有效的前 

向安全的代理签名。定理 3的结论成立。 

定理 3说明，在当前周期 的代理签名私钥 z 泄露的 

情况下，周期 的代理签名是可以伪造的。根据强 RSA假 

定，由当前周期J的 B．J求不出第t(1≤ ≤T)周期的XB 

由定理 3的结论可知，第 周期之前的代理签名是安全的，这 

也刚好体现了方案的前向安全性。定理 3的结论也说明在代 

理人的私钥未知的情况下 ，方案能够抵抗伪造攻击。 

当代理签名人当前周期 的代理秘钥s 泄露时，攻击者 

试图通过 SJ一 +z H1(砚 )求出XB 将面临解决离散对 

数问题。因此，当代理签名人当前周期J的代理秘钥sj泄露 

时，方案仍能够抵抗伪造攻击。 

综上所述，攻击者想攻击成功，只有两种方法可供选择 ： 

其一，构造代理签名方程(2)、(3)、(4)，以通过验证式(6) 

的验证。他必须知道或伪造当前周期 J的代理签名私钥 
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32Bf，尽管 z = o mod(g一1)，但 XB，0已删除，无法求出 

z 。又由XB，o：如，攻击者想从代理签名人的公钥 求解 

z (ze已删除)，将面临解决离散对数问题。他想通过公布的 

y一 rood(q--1)求出如．。，也将面临求解离散对数难题。 

攻击者不知道代理人当前周期 的签名密钥 S』，由 sj—s0+ 

日．JH-(巩 )解出 根本不可能。即便知道S求出517BJ，也 

将面临解决离散对数问题。上述分析表明，在不知 XB．』的情 

况下，他想从代理签名方程人手伪造参数通过验证式(6)的验 

证是徒劳的。 

其二，他就只有通过已知的验证式(6)来伪造相关代理签 

名参数。假定他已知( ，m，矾 ，̂)，他想通过式(3)，l—H2(mI 

I‰ I l U1 l )求出 “，将面临解决单向散列函数求反问题。通 

过验证式 一̂H2(ml I矾 l I U⋯ )，其中 U 一e(V，P)P(Hl 

( )，ya+y2, P) 求出 ，也将面临解决单向散列函数 

求反问题和解计算 Diffie-Hellman困难 问题。假定他 已知 

(』，／n，‰ ，“)，则尽管可以通过式(3)̂一Hz(ml J‰ I lUll ) 

求出 h，但他试图通过 I．／一U 一e(V，P)e(H1(‰ )，ya+ 

Y P) 求出V，同样也将面临解决单向散列函数求反问 

题和解计算 Diffie-Hellman难问题。因此，方案能抵抗伪造 

攻击。 

3)方案能够抵抗外部攻击 

攻击者想从代理签名人的公钥 j，8求解 2E'B，将面临解决 

离散对数问题。他想通过公布的 y一曲21．。1- mod(q一1)求出 

．／7B．o，也将面临求解离散对数难题。因此，他无法伪造代理签 

名。委任状 慨 包括原始签名人A和代理签名人B的身份标 

识，攻击者无法伪造原始签名人对 B授权而通过式 (1)。因 

此，方案能够抵抗外部攻击。 

4)方案能实现签名权和代理签名权的有效分离 

签名验证人在验证签名时必须同时使用原始签名人的公 

钥和代理签名人公开的验证公钥，使签名权和代理签名权实 

现了有效的分离。 

5)方案满足强代理签名的性质 

根据以上的分析，只有代理签名人才可以生成有效的代 

理签名，任何人(包括原始签名人)都不能伪造代理签名。因 

此，方案满足强代理签名的可区分性、代理签名的不可抵赖 

性、可验证性、代理签名是得到原始签名人同意并授权的等安 

全性质。 

6)方案能够避免代理签名权的滥用 

委任状 ， 包括原始签名人A 和代理签名人 B的身份 

标识、代理期限、代理权限和代理范围等相关信息，并且是公 

开传送的，代理签名人不可能修改委任状 巩 ，也就不能签署 

原始签名者未授权的消息，不能转让代理权，不能延期代理或 

永久代理等。 

7)方案简单、安全、方便、实用 

本方案不需用秘密方式传送( ，％，)，代理签名人 B可 

以通过原始签名人A公开的一些参数来验证授权的合法性。 

因此 ，本方案简单、安全、方便、实用。 

结束语 本文给出了一个基于双线性对 的代理签名方 

案，并引入了前向安全特性，有效地减少了由于代理密钥泄露 

而给系统造成的损失。详细分析了方案的安全性，指出方案 

在强RSA假定、模合数平方剩余难题、计算 Diffie-Hellman 



困难问题等安全假设下是安全的。方案是基于双线性签名体 

制构造的，且不需用秘密方式传送授权信息，因此，具有签字 

短、安全、高效、实用等优点。 
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界普及这些概念发生若干作用[1 。” 

维纳是谦虚的，无意于争夺现代电子计算机发明的某些 

优先权，然而计算机学界与科技史界不应忘记，控制论创立者 

维纳曾是探索计算机设计原理的伟大先行者与创造者。 

3 计算思维：交叉创新的发展路径 

计算思维作为三大科学思维方式之一 ，如何开拓创新并 

实际运用，是关系到科技工作者的创新能力 、计算机事业的发 

展前景乃至国家综合实力竞争的重大战略课题。 

钱学森虽未提出过计算思维的概念和研究方法，但是却 

对一般思维的研究方法和发展思路提出过原则性的见解 ：1． 

微观的结构方法；2．宏观的功能方法；3．形象思维是当前研究 

思维科学的突破口；4．同人工智能和智能计算机的研究相结 

合；5．与系统科学相结合[4]。计算思维属于思维科学的一个 

专门领域，钱学森关于一般思维科学的发展思路无疑也适用 

于推进计算思维的研究。 

以笔者之见，除此之外，还应该强调学科交叉是计算思维 

创新的一条根本路径。计算思维的研究工作涉及基础科学、 

技术科学与工程技术三大科学层次，任一层次的相关成果 ，尤 

其是创新成果，都有可能促进计算思维的创新。 

计算思维重大创新的历史经验告诉我们，似乎应特别重 

视基础科学与计算机之间的交叉互动。华罗庚作出的最后一 

个重大创新成果是与王元的合作成果——世界数学界称之为 

“华一王方法”。这一方法即是华罗庚的数论思想与计算机模 

拟相结合的方法。华罗庚与王元运用这一方法利用中国第一 

台电子管电子计算机的计算，解决了用纯数学的逻辑推导方 

法无法解决的高维数值积分问题[1引。而冯康创立的有限元 

法、哈密顿辛几何算法是中国计算机研究工作领先世界的两 

大成果 ，这两个算法的创新则是经典物理学原理与计算机方 

法相结合的产物。此外，中国还有吴文俊创立的“吴方法”，这 

一 蜚声国际数学界的机证定理算法，则是吴文俊的数学机械 

化思想、多项式方程计算方法与计算机方法相结合 的产物。 

由此可见，学科交叉是计算思维创新的重要途径。有抱负有 

能力的年轻一代科技工作者，尤其是计算机工作者，应该从 中 

国计算科学创新大师身上获得攀登科学顶峰的深刻启示 ：深广 

独特的知识结构，纵横交叉的创新思路，终生不倦的探索精神。 
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