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摘 要 将构造 S盒的问题转化为寻找满足一定条件的映射的问题。利用 Tent映射的混沌特性，提出初始映射算 

法，并使用该算法得到可作为初始S盒的初始映射。为了提高 S盒的安全性，提 出了使用多个初始映射对初始S盒做 

非线性操作的多重映射算法，经安全性准则检验，该算法能够获得安全性更高的 S盒。最后通过设定一个安全指标统 

计了该算法能够生成的优良S盒的个数，表明优良S盒的个数随着算法采用初始映射个数的增加而增加 ，并且实现算 

法所需的时间与算法中采用的初始映射的个数成正比。 
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Abstract The problem of constructing S-boxs was transformed to a problem of searching for the mapping of certain 

conditions．Using the chaotic characteristics of Tent map，we proposed initial mapping algorithm to get the initial map— 

pings which can be used as initial S-boxes．In order to improve the security of S-boxs，multimap algorithm was proposed 

which using multiple initial mappings to do nonlinear operations on S-boxs．According to security criteria，the proposed 

algorithm can obtain stronger S-boxes．At last，by setting a security index，the number of strong S-boxes generated by 

the algorithm was counted．The results of analysis show that the number of strong S-boxes increases with the increase 

of the number of initial mappings used in multimap algorithm，and the time cost is proportional to the number of initial 

mappings used in multimap algorithm． 
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1 引言 

近年来，混沌系统由于具有高度的初值敏感性随机性和 

遍历性而被广泛应用于信息安全领域：离散的混沌映射被用 

于加密算法 。 和安全协议l4 ]，混沌系统的一些特征被应用 

于构造 Hash函数l8 ]，此外，在保密通信系统 中也使用混沌 

系统同步的方法来保障通信安全_1 。 

与传统的分组密码相比。基于混沌的加密算法表现出在 

多媒体数据加密领域中的优势_6 ]。在分组密码中起到混淆 

作用的 S盒作为唯一的非线性部分，其设计的良莠直接决定 

了密码的安全强度。设计良好的 S盒应当满足一系列安全性 

准则，如非线性准则[1 、严格雪崩准则l_1。 和输入输出差分分 

布等概准则_1 等。最近研究表明，应用混沌系统的非线性特 

征来构造 S盒是一个新 的且具有前景的研究方向。Tang 

等[1 ]根据 Kohda等 的理论，采用将混沌映射的输出二进 

制序列化的方法来生成 S盒，并使用 Baker映射增加其非线 

性。同样基于 Kohda等nI_的理论的还有文献[16]和文献 

El7]，前者结合混沌系统和模拟退火算法提出了有筛选地生 

成 S盒的方法，其中采用 Chebyshev映射来产生二进制序列； 

后者直接使用 TD-ERCS离散混沌系统产生的二进制序列来 

构造 S盒，没有对 S盒作非线性操作或筛选。Khan等ll 提 

出使用连续 Lorenz系统和分式线性变换_1 相结合的方法生 

成 S盒。Ozkaynak等l2。。提出了使用时滞混沌系统构造 S盒 

的算法，并对比了在应用不同的时滞混沌系统的情况下所得 
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S盒的安全性。Guesmi等一"11将 S盒看作一个布尔函数的集 

合，提 了基于 Logistic映射和布尔函数的 S盒生成算法，该 

算法使用迭代 Logistic映射产生的二进制序列构造多个 s 

盒．计算比较所有 S盒的非线性并从中选用非线性度最高的 

S盒。Tian等 。 提 }{|了一种 基于 I，I 级联 混沌 映射 和 

LineMap~ j算法的 S盒生成算法，其中 L-L由两级 Logistic 

映射构成，增强了系统的动力学特性 ；Line Map算法用来对 S 

盒进行非线性操作，以提高 S盒的安全性。 

以上这些应用混沌系统来构造 S盒的算法中，由于一些 

算法直接利用混沌系统的随机分布特性，造成在对生成的 S 

盒使用安全性准则进行检验时与经典加密标准(如 AES和 

SKIPJACK)中使用的 S盒的性能存在较大的差距 。此外。上 

述文献中仅仅给出了一个性能优 良的 S盒，并没有讨论算法 

能够产生优良S盒的比例。邱劲等 提出了通过遍历一个 

分段线性混沌映射所得到的整数序列的置换生成动态 S盒的 

方法，并检验了满足各个安全准则的 S盒的比例。但没有给出 

同时满足这些准则的 S盒的数量。 

本文针对以上不足，提 m了一种基于多重映射的安全 S 

盒构造方法，首先将构造 S盒的问题转化为寻找满足一定条 

件的映射的问题，利用 Tent映射提出了初始映射算法，并使 

用该算法生成可作为初始 s盒的初始映射；然后利用多重映 

射算法将多个初始映射作用于初始 S盒作为非线性操作，以 

提高 s盒的安全性。通过实验仿真分析该算法的实现效率， 

对所生成的 S盒进行安全性准则检验，结果表明该算法在保 

证较高的实现效率的同时能够生成安全性更高的 S盒。 

2 相关描述 

2．1 S盒描述 

对于一个 ×7"／的 s盒，将输入为 r／／bits的数据替换为 

输出为 bits的数据。本文研究的是 8×8的 S盒，将其视为 

一

个映射： 

．厂： — (1) 

其中， ￡’2∈{0，1，⋯。255}且 ．r1≠ 2，从而，设计 n× 的 S 

盒的问题可以转变为求组合数学中对 N(N一2”一i)个元素 

进行错排问题的解[ 。因此 × S盒的空间即为该错排问 

题解的个数 ： 

!N—N!宝 ]’~≥1 (2) 
由此，可见 S盒的空间足够大。设计良好的 S盒应该满 

足 3个安全性准则：非线性准则、严格雪崩准则、输入输出差 

分分布等概准则。该空间中并非所有的 S盒都能够满足这些 

准则，因此需要使用这些标准对所生成 S盒的安全性进行检 

验，以判断算法的可行性。 

2．2 Tent映射 

考虑到连续混沌系统和时滞混沌系统计算的复杂程度， 

采用易于实现并且具有良好非线性的离散混沌系统 Tent映 

射，其公式为： 

O≤,Tnd0．5 
O．5≤ ≤ 1 (3) 

在分岔理论中，系统的一个参数发生非常细微的平滑改 

变而导致整个系统的行为发生突然的量变或者拓扑变化的现 

象被称为分岔行为[ 。当 Tent映射的参数 ／1在(1，2)的范 

围内发生变化时，其分岔行为如图 1所示，表明该映射具有很 

强的初始条件依赖敏感性。 

图 1 I’ent映射分岔图 

当√2< <2时，Tent映射的两个分岔区间合并，上下边 

界分别收敛于 一等和号，可表示为丁： 一等，号]一[ 一 

告，告]。Tent映射轨道遍历和不可预测的特点使得Tent映 

射的分布是随机且收敛的。取 一0．5。 一1．99，迭代 一 

100000次后 -r 的分布如图2所示。 

图 2 Tent映射分布 

3 S盒生成算法 

S盒生成算法一般分为两个部分：1)使用初始生成算法， 

由混沌系统得到初始 S盒；2)对得到的初始 S盒进行非线性 

操作，以增强 S盒的安全性能。对此，分别提出了基于 Tent 

映射的初始映射算法和多重映射算法。 

3．1 初始映射算法 

从 Tent映射的输出中取出任意一组连续的数据进行分 

析，发现该组数据产生的次序和对该组数据进行排序后的次 

序存在对应关系．并且由于 Tent映射是初值敏感且随机分布 

的，因此这种对应关系也具有随机性。取任意连续的 256个 

数据 ，产生次序和排序次序分别记为 gen 和s凹 ，其中 gen 。 

seq,∈{0，1，2，⋯，255}． 一0，1，2，⋯，255，其对应关系如图 3 

所示。 

图 3 产生次序和排序次序的对应关系 
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为了定义一个映射来描述这种对应关系，提出了初始映 

射算法。 

Stepl 选定任意 的初值 。和参数 ，将式 (3)迭代 

10000次之后的值用于该算法，其中 o E(O，1)， ∈(√2，2)。 

Step2 迭代式(3)产生 256个值，记录每个值 对应的 

产生顺序gen ，记为(vi，geni)，其中geni—i=0，1，⋯，255。 

Step3 对产生的 256个值进行非递减排序 ，得到每个值 

Z：i对应的新的次序 seq ，记为(vi，gen ，seq1)，其 中 seqi E{0， 

1，⋯ ，255)。 

Step4 使用( ，gen ，seq )定义映射： 

丁：．T— T( ) (4) 

其中， 一 ，丁( )=seq 。 

Step5 由于映射(4)与映射(1)仅相差一个不等条件，因 

此定义一个函数 DUP_CHECK对映射(4)进行调整：如果存 

在 西一，厂(五)，则该函数将 丁(Lz )和 丁(丁((∞4-1) 256))的 

值交换，使得映射(4)等价于映射(1)。 

初始 S盒生成算法的实现效率取决于求解混沌系统的难 

度和迭代求解的次数。显然，使用本文提出的初始映射算法 

生成一个初始 S盒仅需要对 Tent映射迭代 256次；而使用 

Kohda等 ]̈ ]提出的用混沌输出二进制序列化的方法来构造 S 

盒的算法每生成 S盒中的一个元素至少需要迭代 8次，而且 

如果得 到的元素 出现 重复还需要 重新迭代计 算；Guesmi 

等[ 提出的算法也存在同样的问题。Tian等[船 采用对混沌 

映射输出放大取模的方法得到 S盒的元素，虽然迭代次数少 

于前者，但是也会出现元素重复的问题。其他的算法大都采 

用相似的方法，而且一些算法所采用的混沌系统模型的求解 

很复杂，如 Khan等 使用的连续 Lorenz系统和 Ozkaynak 

等l2。。使用的时滞混沌系统都需要求解微分方程。因此，本文 

提出的初始映射算法具有相对较高的实现效率。 

3．2 多重映射算法 

为了提高初始 S盒的安全性能，需要对其进行非线性操 

作，如使用 Baker映射[“]、Line MapE。。 或射影线性群m]，但 

这些算法取得的效果并不都很理想。本文提出了多重映射算 

法：使用初始映射算法生成多个初始映射，然后对初始 S盒应 

用这些映射 ，从而实现对 S盒的非线性操作。算法的实现步 

骤如下： 

Stepl 对于初始 S盒 S0：．r— S。( )，其中 ，So( )E 

{0，1，⋯，255)，选定一个正整数 7／作为所需初始映射的个数。 

Step2 使用初始映射算法计算得到映射 一Ti( )， 

其中 ，Ti(50E{0，1，⋯，255}，i一1，2，3，⋯， 。 

Step3 将初始映射 作用于S 得到：S ： — (S 

( ))。 

Step4 使用函数 DUP_CHECK对 S 进行调整，使其满 

足映射(1)的不等条件：检查映射 S ： —S ( )，若存在 ．rj— 

S(xj)，则将 Si( _rJ)与 S(S ((‘ r 4-1) 256))的值交换，其中 

西 ， E{0，1，2，⋯ ，255}。 

Step5 如果 i=／=n，那么 —i4-1，并重复 Step2--Step4。 

由此可见，多重映射算法的实现效率取决于 的大小，同 

时，生成的 S盒的安全性也与之相关。使用本文算法得到的 

优 良S盒见图4。 

图4 本文算法得到的优 良S盒 

4 S盒 的安全性分析 

文章计算得出了所提算法和相关文献中得到的优 良S盒 

对 3项安全准则的满足情况，结果表明使用所提算法得到的 

优良S盒具有更高的安全性，接近于经典算法 SKIPJACK中 

采用的 S盒的安全性。 

4．1 非线性准则 

线性分析在于找到加密算法的线性逼近，分析者试图构 

造一个连接输入明文和输 出密文的等式。对此，Jakimoski 

等l1I_引入了线性逼近概率 LP来衡量给出的函数的非线性 ， 

并且 LP越小，函数的非线性越强。其定义见式(5)： 

LP：m
⋯

ax( 
口，0≠ U 

) (5) 

其中，#表示计算集合的基数，．r·n是 和a按二进制位乘 

积的奇偶校验，且 d，bE{1，2，⋯，2 一1}。AES和 SKIPJACK 

中使用的S盒的线性逼近概率分别为 0．0156和 0．0479，本文 

与其他相关文献中的S盒的线性逼近概率如表 1所列。 

表 1 线性逼近概率 

4．2 严格雪崩准则 

Webster等_1 引入了严格雪崩准则，即对于一个函数 厂， 

若一个输入位取补，则每一个输出位取补的概率为 0．5，那么 

函数，满足严格雪崩准则 ；同时，作者针对 s盒提出了相关矩 

阵以及算法方法，并且相关矩阵中元素的值越接近 0．5表明 

S盒越接近满足严格雪崩标准。采用相关矩阵中元素的平均 

值来衡 量 S盒是否满足严格雪崩准则，计算得出 AES和 

SKIPJACK中使用的 S盒的数据分别为 0．502和 0．505，本 

文与其他相关文献的数据如表 2所列。 

4．3 输入、输出差分分布等概准则 

假设加密单元的输入和输出分别为 和 _厂( )，差分分析 

首先寻找概率最大的一对输入 、输出差分对(△r，△ )，即对于 

所有可能的输入，满足条件 _厂( )① f(x① At)一 的 的 
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数量是最多的，其中△ r表示输入差分 ， 表示输出差分；然 

后使用这对输入、输出差分分析得出轮密钥。同理 ，将 S盒看 

作一个加密单元，其越接近于输入、输出差分分布等概，则抵 

御差分攻击的能力就越强。相关文献中使用差分逼近概率 

DP来衡量 S盒的差分均匀性 ，定义为式(6)： 

DP： max ( ) (6) 
Ar：~0， ’‘ 

其中，2 表示 所有可能的输入的个数。经过计算，AES和 

SKIPJACK中的S盒的差分逼近概率分别为 4／256和12／256。 

本文与其他相关文献的差分逼近概率如表 3所列。 

表 3 差分逼近概率 

垒 查奎苎些 奎苎[ 奎堕[ j 茎堕[ !I !] 
DP 10／256 10／256 10／256 10／256 12／256 12／256 

5 算法性能分析 

实验采用 GCC编译环境，硬件环境为 3．0GHz双核处理 

器和 8GB内存。图 5统计了在选用不同初始映射个数 7"／的 

情况下生成并存储 10000个 S盒所需的时间 time(ms)。从 

图 5中看出，选定的初始映射个数与算法所需的时间成正比， 

并且即使 的取值较大，该算法生成 10000个 S盒也仅需很 

少的时间。 

图5 初始映射个数 ”和算法执行时间time的关系 

第 4节从 3个安全准则上将相关文献和经典算法 AES 

以及 SK1PJACK中的 S盒做了对比，发现两者之间存在一定 

的差距 ，而本文得到的安全性最高的 s盒在性能上与 SKIP— 

JACK中采用的S盒接近，优于上述相关文献的结果；但并非 

所有生成的S盒都能够达到这样的安全性；此外 ，在选用不同 

个数的初始映射的前提下，产生的优 良 S盒的数量也不同。 

因此，实验设定了一个接近于 SKIPJACK算法 中S盒的安全 

性的指标： 

(1)线性逼近概率为 0．0549，0．0625或 0．0706； 

(2)相关矩阵的平均值在 0．5±0．1范围内； 

(3)差分逼近概率小于或等于 12／256。 

图 6统计了在取不同初始映射个数 的情况下各 自生成 

的 10000个 S盒中满足这一指标的个数 ，记为 r／s。从图 6中 

可以发现，随着选取的初始映射个数的增加，性能较优 良的 S 

盒(即满足 LP=0．0549以及 LP=0．0625)的个数逐渐增加， 

而 LP=0．0706的 S盒的个数在明显减少 ；当 ≤5时，满足 

指标的 S盒的个数随着 rl的增大而迅速减少，这是因为其中 

LP=0．0706的个数 占据很大的比例；而当 r／≥6时，LP一 

0．0706的S盒的个数随 的增大而缓慢减少，并且此时满足 

LP=O．0549以及 LP=0．0625的s盒的个数缓慢增加，使得 

满足指标的 S盒的总数呈现缓慢增加的趋势。因此 ，综合考 

虑算法的实现效率和 S盒的安全性 ，可以根据实际需求动态 

调整算法中使用初始映射的个数。 

(b) 

(d) 

图6 初始映射个数 和优良S盒个数 n8的关系 

结束语 文章首先基于混沌系统提出了用于构造初始 S 

盒的初始映射算法，继而在多重映射算法中使用多个初始映 

射对生成的初始 S盒进行非线性操作，以提高 S盒的安全性。 

使用 3个安全准则对生成的 S盒进行检验，结果表明该算法 

能够得到安全性优于其他相关文献的优良 S盒。此外 ，实验 

分析表明，该算法还具有较高的实现效率。最后 ，通过设定一 

个安全指标分析了优良S盒的个数与采用的初始映射个数之 

问的关系。当然，设计良好的S盒只是加密算法的一个重要部 

分，后续的研究方向是将动态生成的 S盒应用到加密算法中。 
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