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一 种基于 P2P机制的虚拟以太网改进设计与实现 
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摘 要 传统基于C／S模式的虚拟以太网的数据在处理过程 中需要两次经过协议栈 ，这在一定程度上影响 了远程安 

全组网的传输效率。提出了一种改进的基于 P2P机制的虚拟以太网设计，实现虚拟 网络中节点之间的对等连接，能 

有效克服传统虚拟以太网的不足。测试表明，该设计提高了系统的通信效率，明显改善了虚拟以太网的传输性能。 
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Abstract The data processing of traditional C／S mode based virtua1 Ethernet enters the protocol stack twice，which a- 

fleets the transmission efficiency of long-distance safety networking to a certain extent．This paper presented an im— 

proved virtual Ethernet design based on P2P mechanism。it realizes P2P-based connection among the virtual Ethernet 

network nodes，which efficiently overcomes such problem of traditional virtual Ethernet．Test results demonstrate that， 

besides improvement on the efficiency of the system’S communication，the design obviously improves transmission per— 

formance of the virtua1 Ethernet． 
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由于现有网络的开放性 ，实现安全的远程组网成为许多 

涉及敏感信息传输的单位或组织亟待解决的问题。利用虚拟 

网卡构建虚拟以太网是解决开放公共网络上远程安全组网的 
一 种有效方法，但是传统的虚拟以太网组网方式由于其数据 

通信机制限制，传输效率相对较低，本文在传统虚拟以太网中 

引入 P2P机制，从而有效地改善了虚拟以太网的通信效率。 

1 虚拟以太网的基本概念 

1．1 虚拟以太网原理 

虚拟以太网技术是对以太网的一种模拟。以太网是一种 

基于总线的广播网，采用 CSMA／CD(带冲突检测的载波侦听 

多路接人)的媒体接入方法，它的数据封装格式在 RFC 894 

中定义。虚拟以太网技术就是通过将应用数据最终封装成以 

太网帧，再通过其它方式实现对封装以太网帧的传送 。这样 

对于以太网帧所封装的应用数据而言是工作在一个虚拟的以 

太网环境之中的，因此称这种技术为虚拟以太网技术。 

虚拟以太网技术最重要的任务是仿真出以太网的环境， 
一 方面需要实现和 IP协议栈的接 口，从而可以对 IP协议栈 

数据进行以太网帧封装相关处理 ；另一方面由于 IP协议栈工 

作于系统的核心态，封装后的以太网帧需要一个和用户态通 

信的接 口，从而实现封装的以太网帧通过用户态处理后以某 

种方式进行传输的目的。虚拟以太网的这一功能主要通过虚 

拟网卡来实现。 

1．2 虚拟网卡 

虚拟网卡实际上是底层的一个驱动程序，它对用户表现 

出真实网卡的所有功能，用户可以看到虚拟网卡的连通状态、 

设置虚拟网卡的 IP地址。虚拟网卡在功能上一方面实现和 

操作系统核心态的 TCP／IP协议栈交互，以实现对进出协议 

栈数据包进行以太网格式的封装和解封装处理 ，另一方面向 

用户态的应用层提供访问接口，供数据包在用户态和核心态 

之间进行传递。 

1．3 虚拟以太网数据处理流程 

虚拟网卡向用户提供了一个逻辑的网络地址空间，用户 

的应用数据处在一个虚拟的以太网环境之中，但数据最终还 

是通过封装后经真实网卡或其它物理链路进行传输。图 1显 

示了虚拟以太网下的数据处理流程。 

节点1 节点2 
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图 l 虚拟以太网数据处理流程 
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节点 1需要和节点 2进行数据通信时，节点 1的应用数 

据首先发往 TCP／m 协议栈 ，经协议栈封装后 由虚拟网卡截 

获，虚拟网卡将协议数据进一步封装为以太网帧交付应用层， 

以太网帧在应用层封装后再经 TCP／IP协议栈、真实网卡或 

其它物理链路发送出去，在接收端的节点 2中，数据采用和发 

送端相反的处理流程。这样对于应用数据而言是工作在虚拟 

网卡所构建成的虚拟以太网之中。 

1．4 虚拟以太网实现远程安全组网的性能特点 

虚拟以太网将整个以太网帧作为应用层隧道的负载通过 

其它方式在网络中传输，没有修改协议栈数据包的内容，可以 

顺利地穿透 NAT设备，防火墙只要开放特定 的一个通信端 

口，就可以顺利实现连接，因此，虚拟以太网具有良好的网络 

适应性。虚拟以太网不需要和特定的应用协议结合 ，因而具 

有 良好的应用适应性。虚拟以太网的不足在于其数据在处理 

过程中需要两次经过协议栈，这在一定程度上会影响远程安 

全组网的效率。 

2 典型虚拟以太网软件(oPENVPN VTUN)分析 

典型的虚拟以太网软件有 VTUN和OPENVPN，这里以 

功能比较完善的 OPENVPNElj为例进行分析。OPENVPN 

是一个开源软件，其利用开源虚拟网卡驱动 TUN／TAP具有 

灵活的配置选项，可以根据不同的安全需求在各种复杂网络 

环境下实现远程安全组网。OPENVPN采用 c／s结构，服务 

器要求具有公网地址，可以供客户端进行连接，客户端地址没 

有限制 ，客户端可以顺利穿透一般网络设备和服务器建立安 

全隧道。OPENVPN根据虚拟网卡驱动 TuN／TAP_2]的两 

种工作模式，可以分别工作于 TUN模式和 TAP模式，TUN 

模式是一种虚拟的点到点网络设备，它实现了 IP隧道 的功 

能，处理的对象是 IP数据包；TAP 模式是一种虚拟的以太网 

设备，它实现的是以太网帧隧道的功能，处理的对象是以太网 

帧。TUN模式用于网络间构建安全隧道 ，TAP 模式用于将 

服务器和各个客户端组建成一个虚拟的局域网。对于 TAP 

模式，其数据的流向如图2所示。 

图 2 OPENVPN节点间数据传送流程 

客户端和服务器之间的通信直接在它们之间的安全隧道 

中传输，如果客户端之间需要进行通信，它们的通信则经服务 

器进行转发。由于客户端所处的环境不固定，不一定具有公 

网地址，它们之间不能确保能直接建立连接，但是服务器具有 

公网地址，每一客户端都可以和服务器建立安全隧道，通过服 

务器对客户端之间通信的转发，可以保证客户端之间安全通 

信的可行性。但是这种方式也存在着一定的问题。当客户端 

之间存在大量通信时，它们的通信都需要经过服务器进行转 

发，这样服务器的转发速率将成为整个系统的瓶颈，而且虚拟 

以太网方式下数据需要两次经过协议栈，隧道的处理本身又 

需要一定的开销，因此，通过服务器进行转发，其效率会随着 

客户端通信量的增加而急剧降低，甚至导致系统的崩溃。 

以上分析可以看出，虚拟以太网在通信方式上存在着不 
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足，需要对其进行进一步改进。 

3 基于 P2P的改进设计 

基于 P2P网络模式的应用技术近几年来发展迅速 ，P2P 

(Peer-To-Peer)l3]称为点对点网络或对等网络，它与传统的 

c／s，B／S模式的通信技术不同，所有节点的地位是平等的，节 

点间可以直接进行通信，从而摆脱了对服务器的依赖，并且可 

以克服服务器带来的单点失效及瓶颈问题，为资源共享、即时 

通信等应用提供了一种高效的机制。传统虚拟以太网中，服 

务器对客户端通信数据进行转发相当于也是服务器提供的一 

种服务，也是一种 C／S模式的应用，正如第 2节中的分析 ，这 

种 c／s模式的效率很低，因此如果在客户端 的通信中引入 

P2P机制，将能有效克服传统虚拟以太网这种 c／s模式的通 

信机制，提高系统的通信效率，明显改善虚拟以太网的传输性 

能。根据以上分析，本文对虚拟以太网进行了改进，在虚拟以 

太网的节点间通信中引入 P2P机制，设计了基于 P2P机制的 

虚拟以太网体系结构。 

3．1 基于 P2P的虚拟以太网节点定位方式 

基于 P2P的虚拟以太网要解决的问题是如何实现虚拟 

网络中节点之间的对等连接。要实现节点之间的对等连接首 

先要解决的问题就是节点定位。P2P网络中节点和资源的定 

位方式有中心服务器搜索方式、洪泛搜索方式、基于 DHT 

(Distributed Hash Table)搜索方式、混合式 P2P网络搜索方 

式 4种。洪泛式搜索方式网络可控性较差，且不易扩展；基于 

DHT方式和混合式搜索方式实现机制复杂，网络状态维护困 

难，可以用于资源共享的 P2P网络应用中，但不适用于虚拟 

以太网中节点之间的通信。另外，采用哪种节点定位方式很 

重要的一点取决于网络拓扑结构，虚拟以太网拓扑中，多个客 

户端连接到服务器，因此可以让虚拟以太网的服务器在实现 

对客户端认证和注册的同时兼作中心索引服务器，采用中心 

服务器搜索的方式，提供节点位置索引查询的服务。 

3．2 基于 P2P的通信模式设计 

根据以上分析，基于 P2P的虚拟以太网采用如图 3所示 

的集中式网络结构。 

节点索引会话 
·● ——————● 

P2P通信 
● 一 一 一◆  

图 3 基于P2P的虚拟以太网网络结构 

其中客户节点是虚拟以太网系统的基本组成元素，所有客户 

节点在安全通信时是地位平等的对等实体；虚拟以太网服务 

器作为中心索引服务器，当客户节点成功登录到虚拟以太网 

系统后，就可以从服务器获得其它在线节点的地址信息，发起 

和它们的点对点的通信连接。如果连接建立成功，节点间就 

可以建立安全的P2P隧道，如果不能建立 P2P连接，则它们 

之间的通信由服务器转发。 

客户节点和虚拟以太网服务器通过一个数字证书 I【)号 

作为标识。服务器通过 CA颁发的数字证书对节点进行认证 

和注册，登记节点的必要信息，包括虚拟 地址、通信II)地 



址、节点证书 ID等。系统提供基于 P2P的节点状态处理和 

安全通信两种机制。节点状态处理具有灵活的组网功能，包 

括节点的动态登录和退出、节点的发现与定位；同时通过维护 

隧道列表和用户列表实现对客户节点的实时维护和状态管理 

功能。安全通信机制保证了信息在客户节点间的安全传输。 

3．3 基于 1'2P的网络节点状态处理 

当中心索引服务器初始化完成并正常启动后 ，VPN[ ] 

节点就可以登录 VPN中心索引服务器，系统的状态处理过 

程如图 4所示。 

一_j 主写 一一---1· 

①身份认证 

一 至 至一 ·●——————————+ 
一 @下发客户列表 i 

客户节点 中心索g 

服务器 

母 

、 客户节点 

图 4 基于P2P的虚拟以太网状态处理过程 

节点 

节点 

3．3．1 节点登 录 系统 

登录的具体过程： 

(1)客户节点通过 自己的数字证书向中心索引服务器(即 

虚拟以太网服务器)发起登录认证请求 ，中心索引服务器通过 

数字证书认证系统与请求的节点间进行基于数字证书的双向 

身份认证。 

(2)身份验证通过后两者协商建立安全会话，获得 VPN 

节点的真实通信 II)地址。协商的安全会话用来保护客户节 

点的搜索会话和管理会话 ，当客户节点间不能建立 P2P连接 

时，它们之间的通信也是通过客户节点与服务器协商的安全 

会话以接力的方式进行保护的。在该安全会话的保护下，新 

节点上传相关节点信息。 

(3)客户节点信息上传完毕后 ，中心索引服务器更新客户 

列表和隧道列表，并将客户列表广播给所有客户节点，由客户 

节点更新自己的客户列表。 

至此客户节点成功登录虚拟以太网系统 ，登录后，所有登 

录的节点间就可以进行点对点的会话连接。中心索引服务器 

会定时向客户节点发送心跳检测信息，检测客户节点的状态。 

3．3．2 客户节点地址定位 

由于公 共网络 的复杂性，系统 客户 节点前 可能存 在 

NATE引(Network Address Translator)，NAT分为完全圆锥 

型 NAT(FuUCone NAT)、地址限制 圆锥型 NAT(Address 

Restricted Cone NAT)、端 口限制圆锥型 NAT(Port Restric- 

ted Cone NAT)、对称型 NAT(Symmetric NAT)4种类型，对 

于后 3种 NAT之后的客户节点，它们之间建立 P2P连接相 

对困难，因此系统中P2P连接建立时采用一种简单的定位方 

式，不考虑网络中的NAT问题 ，服务器对客户节点地址的定 

位方式采取将客户节点的通信公网地址作为其地址保存在用 

户列表之中。对于完全圆锥型 NAT后 的客户节点，由于通 

信公网地址和私 网地址一一对应，节点间可以建立 P2P连 

接，对于存在复杂 NAT不能建立点对点连接的情况，节点问 

的通信由服务器转发。 

3．3．3 P2P安全连接的建立 

对于每一客户节点，既可以主动发起和其它节点的点对 

点连接，也可以响应其它节点的连接请求建立点对点连接。 

当某一客户节点需要和其它客户节点建立P2P连接时，从隧 

道列表中查找是否已经与该 目的客户节点建立安全隧道，如 

没有则从客户列表中查找该客户节点的详细信息，发起和该 

客户节点的连接请求，安全隧道的建立过程和节点登录服务 

器过程相同。由于客户节点间可能存在无法穿透的 NAT或 

其它网络设备，如果发起连接请求后固定时间内不能收到对 

应客户节点的应答则认为无法和该客户节点建立 P2P连接， 

此时调用用户管理模块将该用户项的通信地址改为服务器地 

址，这种情况下客户节点之间的通信由服务器进行转发。 

对于每一客户节点 ，在登录系统后都会和服务器一样启 

动守护进程，等待其它客户节点的连接。当有客户节点发起 

和它的连接时，和服务器响应客户节点的连接一样，和该客户 

节点进行认证并协商安全隧道。 

3．3．4 节点退 出系统 

系统客户节点的退出分两种情况 ，一种是正常退出，这种 

情况客户节点向中心索引服务器发送退出消息，从隧道列表 

中删除与中心服务器的隧道项，中心索引服务器接收到退出 

消息后作出退出处理；另一种是非正常退出，当中心索引服务 

器超时不能收到客户节点的心跳检测信息的应答则认为客户 

节点非正常退出，此时执行客户节点退出处理。 

中心索引服务器对节点退出处理 ：当中心索引服务器确 

定某一客户节点退出系统后 ，删除与该节点的安全隧道，清除 

隧道列表和客户列表中对应的项 。同时向其它在线节点发送 

该客户节点退出消息，其它客户节点收到消息后从 自己的客 

户列表中删除该节点项。 

3．4 基于 P2P的虚拟以太网实现 

基于 P2P的虚拟以太网系统的实现分服务器和客户端 

两部分。 

服务器用于管理整个系统中客户节点的状态 ，辅助建立 

客户节点间的P2P连接，其主要工作包括：通过心跳信息检 

测在线客户节点；处理客户节点的登录和退出；在用户列表更 

新后广播用户列表；响应客户节点的客户列表请求；转发不能 

建立 P2P连接的客户节点之间的数据。 

其中响应客户列表请求时只需要将客户列表通过和请求 

客户节点建立的隧道发送给该节点。转发客户节点间数据包 

时将数据包还原后根据通过与目的节点的隧道发送到相应节 

点。 

VPN客户节点 的 P2P模块用于获取系统中在线 VPN 

节点状态，发起和接受其它 VPN节点的P2P连接，其主要工 

作包括：应答服务器心跳检测信息，确认节点在线状态；发起 

和其它VPN节点的P2P连接；接受其它VPN节点的P2P连 

接；接受服务器广播的用户列表；向服务器请求用户列表。 

其中应答服务器心跳检测信息时只需要发送确认数据报 

文，向服务器请求用户列表时向服务器发送请求报文。 

4 系统测试 

本文在对基于 P2P的虚拟以太网系统实现的基础上，对 

系统的 P2P组网性能和效率进行了简单 的测试。系统的测 
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试平台利用现有局域网段搭建 。现有局域网段带宽 lOOM， 

网络地址是 25．20．186．0，子网掩码 255．255．255．0，现通过 

一 台试验机器构建 25．20．187．0网段，子 网掩码 255．255． 

255．0。通过一台双网卡机器作为网关实现两个网段通信的 

路由，模拟公共网络环境。测试的网络结构如图 5所示。 

一 ⋯ 
图5 测试环境图 

4．I P2P连通性测试 

将 Windows 2000 server网关配置为路由器工作模式，在 

客户节点 1建立 FTP服务器 ，在客户节点 4下载客户节点 1 

上的数据，使用 tcpdump在客户节点 4查看通过真实网卡接 

收数据的地址，通过检测，可以看到接收的数据包的源 IP地 

址是客户节点 1，从而验证了P2P连接的有效性。 

将 Windows 2000 server网关配置为 NAT网关 ，采用和 

上面相同的方法查看客户节点 4基于真实地址的数据接收来 

源，通过检测 ，可以看到客户节点 4接收的数据包的源 IP地 

址是 Ⅵ)N服务器，而没有接收到客户节点 1的数据。这一结 

果是因为客户节点 1和客户节点 4之间存在双边 NAT，它们 

之间无法建立 P2P连接，通信需要通过服务器转发。 

通过以上测试，验证了系统在可建立 P2P连接时客户节 

点间 P2P连接建立的有效性，以及客户节点问不能建立 P2P 

连接时通过服务器转发数据的有效性。 

4．2 传输性能测试 

通过比较 P2P连接时的系统传输速率和采用服务器转 

发时的系统传输速率，检测系统 P2P模式的传输性能以及 

P2P模式对系统效率提高的程度。 

在 Windows 2000 server网关配置为路由器的情况下，客 

户节点之间可以建立 P2P连接，系统的 P2P通信效率在该环 

境下测试。首先，在客户节点 1上建立 FTP服务器，在客户 

节点 1与客户节点 4之间建立 P2P连接 ，测试客户节点 4从 

客户节点 1下载数据的速率。其次，在客户节点 1和客户节 

点 2上建立 FTP服务器，建立客户节点 1与客户节点 4的 

P2P连接、客户节点 2与客户节点 3的 P2P连接，客户节点 4 

和客户节点 3同时从客户节点 1和客户节点 2下载数据，测 

试客户节点 4的数据下载速率，以上两组数据作为 P2P模式 

传输速率的测试结果。 

为了比较P2P模式与服务器转发模式传输性能的差别， 

对服务器转发模式的传输速率也进行了测试。在图5的网络 

配置下，客户端之间的通信通过服务器转发，服务器转发模式 

的传输速率测试在该网络配置下进行。测试时采用和上面类 

似的方法，分别测试单用户传输和多用户传输时系统的传输 

速率。测试数据如表 1所列。 
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表 1 传输速率比较 

通过比较系统传输速率 ，单用户传输时，系统的 P2P方 

式的系统传输速率相对服务器转发 方式传输速率提高 了 

9．31 ，这是因为服务器转发方式下数据需要经过服务器方 

的中转处理，服务器对数据包的转发处理需要一定的时间开 

销，而 P2P方式是直接进行数据的传输，效率相对较高；在多 

用户传输的情况下，P2P方式的系统传输速率和单用户传输 

情况下的速率基本保持一致 ，而相对服务器转发方式多用户 

传输速率提高了 18．O5 ，以上数据也表明，客户端之间的通 

信关系增加时对P2P方式的系统传输效率影响很小。另一 

方面，服务器转发方式下多用户传输速率相对单用户传输速 

率降低了 10．6 ，可 以看出，随着客户端之间通信关系的增 

加，服务器转发方式的系统传输速率会逐渐减小。 

以上测试结果及分析可以看出，P2P的通信方式相对服 

务器转发方式在系统传输速率方面具有明显的改善作用。 

结束语 虚拟以太网可以实现具有 良好灵活性和适应性 

的远程组网功能。但传统虚拟以太网存在传输效率较低的不 

足，本文针对这一不足在虚拟以太网中客户节点间的通信中 

引入了P2P机制，用于改善系统的传输效率。测试证明，在 

引入 P2P机制后 ，系统的传输速率有了明显的改善，相对于 

传统虚拟以太网，引入 P2P机制后系统的效率受客户节点数 

量的影响相对很小，对于将虚拟以太网应用于较多用户节点 

的应用环境具有较高的应用价值。 
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