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基于改进认证测试理论的高效安全协议验证算法 
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摘 要 提出一种基于改进认证测试理论的高效安全协议验证算法——AAAP(Auto蚴 tic Analyzer for Authentica— 

tion Protocols)算法。利用认证测试理论中消息间的偏序关系避免状态空间爆炸的问题，通过算法实现改进认证测试 

中的三条定理，从而证明安全协议的安全属性。实验证明，该算法能够检测出 Neuman-Stubblebine协议中存在的类 

型攻击，并在对 NSL(Needham-sehroeder-Lowe)协议的证明中较其他几种经典算法具有更高的效率。 
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Abstract A new efficient protocol-proving algorithm—— AAAP(Automatic An alyzer for Authentication Protocols) 

had been proposed for verifying security protocols．This algorithm is based on the improved authentication tests model， 

which enhances the original model by formalizing the message reply attack．With exact causal dependency relations be— 

tween messages in this model，the protocol-proving algorithm  can avoid the state explosion caused by asynchronous．In 

order to get the straight proof of security protocols，three authentication theorems were exploited for evaluating the ag- 

reement and distinction properties．When the algorithm terminates，it outputs either the proo f results or the po tential 

flaws of the security protoco1．The experiment shows that，comparing、vith other algorithm ，the protocol-proving algorithm can 

det~t the type flaw attack on Neuman-stubblebine protocol，and prove the correctness of NSL protocol more efficiently． 
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安全协议作为保障网络信息安全的基础，被广泛地应用 

于无线通信、军用通信、电子商务等重要领域。由于安全协议 

的重要性，因此对于其 自身安全性能的研究就显得尤为重要。 

以往，对于安全协议的验证大多通过手工推导完成，不仅准确 

度受到质疑，还可能人为地引入误差。鉴于此，安全协议的自 

动化验证技术一直都是安全协议研究中的一个重要方面，并 

且涌现出诸如 NRL协议分析器[】]、Murq~。]等 自动化协议分 

析工具。这些工具多采用攻击构造法来验证协议的安全属 

性，通过构造和检测协议所有可能的状态空间来发现协议中 

潜在的安全漏洞以及相应的攻击方法。这类方法的优点在于 

自动化程度高，缺点则是会产生大量的中间状态 ，从而造成状 

态空间爆炸的问题。 

为解决状态空间爆炸的问题，研究人员又提出了证据构 

造法 ，用于证明协议所能满足的安全属性而非构造攻击。在 

证据构造法中最具代表性的方法就是串空间模型I3]和认证测 

试方法l4]，这两种方法以其严格的数学定义和理论推导大大 

降低了协议分析过程中产生的中间状态 ，并成功发现了一些 

经典安全协议的漏洞，因此被公认为是验证安全协议安全属 

性的最有效工具之一，Athena系统[5]就是以串空间模型为理 

论基础，结合模型检测方法对安全协议进行设计、分析及代码 

生成。该系统利用串空间模型理论和剪切算法在一定程度上 

缩减了状态空间数量，但仍不能从根本上解决状态空间随协 

议规模成级数倍增长的问题[6]。此外，由于串空间模型和认 

证测试方法本身的不完善，导致无法检测由于消息重放而引 

起的攻击。为解决现有认证测试方法存在的问题 ，文献[7]中 

引入了消息类型的概念，并将消息类型的检测融入认证测试 

方法中，提出改进的认证测试方法，从而有效检测出安全协议 

中存在的类型攻击。 

本文以改进的认证测试方法为理论基础，提出了一种高 

效的安全协议验证算法——AAAP(Automatic Analyzer for 

Authentication Protocols)算法，通过前向证明的方式验证安 

全协议的安全性能。此外 ，文中还针对认证测试方法的特点， 

增加了测试分量唯一性属性，从而完善了安全协议的正确性 

属性 。 

1 AAAP算法中安全协议的描述方法 

1．1 安全协议的结构描述 

在串空间模型和认证测试方法中，安全协议的描述是通 
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过偏序关系而构造节点间有向图来实现的。参加协议运行的 

主体被定义为不同的角色，如协议发起者、协议响应者、服务 

器以及攻击者。串代表了一个主体在协议运行过程所有接收 

和发送的消息集合。一个簇 由一系列的串组成，包括正常主 

体串和攻 击者 串，用于代 表一个 协议 的完整 运行 过程。 

AAAP算法的验证过程就是针对每个角色进行的，以NSL协 

议[8 为例，此协议中存在两个角色，发起者和响应者，因此在 

AAAP算法中 NSL协议的协议格式表示为： 

Init[A，B， ，M] Resp~A，B， ， ] 

1(+{lA，N。l}KR) —+ (一{lA，N l}KR) 

2(一{I ，Nb，B1)KA) 一 (+{I ，Nb，BI}KA> 

3(+{I N6I}K > 一 (一{lM I}K ) 

其中，协议发起者串中包含的 3个状态及轨迹为(+{1A， 

l}x ，一{I N口，M ，BI} ，+{1 1)x >，协议响应者串中包 

含的 3个状态及轨迹为 <一{l A， 1) 。，+ {l ， ，B 

I)x ，一{l I) )。符号“ ”代表同一个串中不同状态间 

的转换边，符号“一”代表不同串之间的消息交换的转换边。 

1．2 AAAP算法中串和簇的结构 

在算法描述之前首先要定义协议中各个要素的结构，其 

中包括串、簇和协议目标集等。 

定义 1 一个簇 C一 (No，E)，其中 Erc( U一)代表 

边的集合，M 是和Ef内的边相联系的节点集合，则簇 C满足 

以下性质： 

1)No是有限集合 ； 

2)如果 ti ∈Nc并且term( )为负，则存在一个唯一的节 

点 n2使得 ti2 n1∈C； 

3)如果 ，21∈M并且 2 n1，则 n2 1∈C； 

4)C中没有环路。 

定义 2 一个串S一( U )，其中 是S中所有节点 

的集合 ， 是同一个串中两个相邻节点间的转换边集合。则 

串 S满足以下属性 ： 

1)节点 一(s， )∈ ，对于 1≤i≤length(tr(s))； 

2)如果 ∈ ，则 1 2∈ ； 

3)无符号消息项 t起始于节点 ∈ ，当且仅当 term(n) 

的符号为正并且 t~term (n)，对于同一个串中所有节点 之 

前的节点 都有 t term (n )； 

4)无符号项 t是唯一产生的，当且仅当t在一个唯一的节 

点 ti∈ 中产生； 

5)节点 上的消息 t可以表示 为一个复合结构 (data， 

type，key，inverkey)，其中data代表项 t中的数据，它是一个 

复合结构，用来表示一条消息内多个消息项 的连接 ；key和 

invkey代表该项使用的密钥对，对于非对称密钥对 愚e —K 

则inverkey—K_。，对于对称密钥 key=invkey，对于明文消息 

invkey=q~ 

6)消息项 data是一个复合结构，表示为<value，type， 

check)，其中 value代表该消息项的数据，type用于指示该数 

据的数据类型，数据类型的定义参照4．3节；check是布尔型 

变量，用于指示该数据是否需要检测，若需要检测则值为 

true，不需检测则值为 false 

7) 代表测试分量的转换边 ，并且 。 
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定义 3 状态 s一(S， ，t，ti， )，其中 S是一个指定主 

体的串， 代表消息项的符号 “+，一”，tEA代表串中交换的 

项 ， 是当前节点，=；' 是测试分量的转换边。 

定义 4 一个消息项是由一个或多个原子消息或复合消 

息连接而成的，消息项 t的定义如下 ： 

t— tl l l t2 l l⋯I l t ，i一 1，2，3⋯ti 

其中 t ∈TUKUEUC，符号“J J”为连接符 集合 T，K，E，C 

在 2．3节中有详细的定义。 

定义5 假设 C是一个簇，且 ∈C，对于协议主体 P， ∈ 

A是节点 Tl上的原子消息，则 T(P，m， )是 m在 ti上的消息 

类型。 

定义6 协议 目标表示为(P，g)，其中P为主体标识，g∈ 

A是协议目标。对于主体P所有的安全目标组成目标集合G 

(P)，G(P)的初始状态为协议需要满足的所有 目标 ，算法执行 

过程中，每实现一个 目标 G(P)中的相应内容就会被删除，如 

果协议能够满足所有的安全目标，则 G(P)的最终状态为空。 

引理 1 C为一个簇，且 ”， ∈C， < 。m，m EA分别 

为节点ti， 上的消息。V ∈A，如果 m ∈S(n，n )，并 

且 T(P，Iti，，2)≠T(P，m )，则 m S(n )。对于引理 1 

的证明详见文献[7]。 

1．3 安全协议的认证属性 

Gavin Lowe在文献[9]中提出了使用一致性属性来描述 

安全协议的认证特性 ，一致性属性满足了认证协议对于通信 

主体身份唯一性的要求。一致性属性的描述如下 ： 

每当响应主体 B和主体A之间使用某一特定数据z完 

成一次会话，则都存在唯一的一次协议运行，使得主体 A作 

为协议发起者和B使用 完成一次会话。 

另外一种较弱的一致性属性为非单射一致性属性，它不 

保证协议的唯一性。非单射一致性属性不要求协议运行的唯 
一 性，仅要求每当响应者 B和A 使用随机数 完成一次会 

话，都存在一次协议运行，使得主体 A作为协议发起者和B 

使用 完成一次会话。非单射一致性属性可以描述为： 

VC Resp(x)∈C-~ Init( )∈C 

其中，Resp(x)和 Init( )代表使用数据 的响应者串和发起 

者串。由于在每次协议运行过程 中随机数的产生都是唯一 

的，因此一致性属性通常可以由非单射一致性属性替代，即如 

果一个安全协议被证明是满足非单射一致性属性的，则它也 

能够满足一致性属性。 

非单射一致性属性使用改进的认证测试方法可以描述 

为： 

VC s1(￡)∈C s2(f)∈C 

其中， 和 sz为使用 f为测试分量的正常主体串，C为51和 

sz所在的簇。 

虽然一致性属性满足了认证协议对于通信主体身份唯一 

性的要求，但是不能够保证在一次协议运行中随机数产生的 

唯一性，因此无法检测由于测试分量的重放而引起的类型攻 

击。为满足随机数产生的唯一性 ，安全协议还需要满足测试 

分量的唯一性属性。测试分量的唯一性属性可以描述为： 

在一次协议运行过程中，若 t为测试分量，且 t在节点 

上唯一产生，则对于所有节点 < ，都有 ￡ term(n )。 

测试分量唯一性属性使用改进的认证测试方法可以描述 

为： 



 

—7s2(￡)C二 s1 

其中，s。和 sz为使用 t为测试分量的正常主体串，C为 s 和 

sz所在的簇。 

通过检测测试分量的唯一性 ，可以验证协议中主体收到 

的一条消息是否是新鲜的，因而确定是否存在重放或类型攻 

击。由于测试分量是改进认证测试方法的证明基础，因此对 

于协议的验证首先要求测试分量满足唯一性属性，如果满足 

才能对其一致性属性进行证明，否则说明测试分量本身不合 

法，协议存在漏洞，验证也随即中断。 

非单射一致性属性和测试分量唯一性属性可以用来评测 

认证协议的安全属性。 

在 AAAP算法中，通过实现文献[7]中的 3个改进认证 

测试方法来证明协议满足的非单射一致性属性，并且通过实 

现引理 1来证明协议满足的测试分量唯一性属性。 

2 AAAP算法的设计与分析 

AAAP算法是以改进的认证测试方法为工具，以认证协 

议的一致性属性和测试分量唯一性属性为标准建立的认证协 

议安全性验证算法。该算法针对协议中的每个正常主体分别 

对协议的测试分量唯一性属性和非单射一致性属性进行验 

证，从而证明协议的完整安全性。 

2．1 AAAP算法的结构 

对于一个给定的协议 ，该算法针对每个正常主体分别进 

行证明，因此证明分为发起者端的证明和响应者端的证明两 

个部分，每个部分完成的程序流程均相同。算法首先构造测 

试分量并且根据测试分量的性质将其进一步分类为出测试、 

入测试和主动测试。接下来 ，算法对测试分量和构造测试分 

量之前的节点的数据项进行比较，从而证明测试分量的唯一 

性。若测试分量与前面节点中交换的数据项不相同则表明测 

试分量是唯一的，否则测试分量不唯一就表明协议中存在可 

能导致消息重放攻击的安全漏洞。在证明测试分量的唯一性 

后就使用改进的认证测试方法根据测试分量的类别进行协议 
一 致性的证明。AAAP算法的结构如图 1所示。 

图 1 AAAP算法结构图 

2．2 算法描述及功能模块 

从图 1中可以看出，使用 AAAP算法进行协议验证主要 

包括 3个步骤 ，首先构造包含随机数的测试分量 ，并将测试分 

量分为人测试 、出测试和主动测试；然后，通过比较测试分量 

和串中其他消息项的消息类型，验证测试分量的唯一性属性； 

最后 ，根据测试分量的类型证明一致性属性，从而证明协议的 

完整安全性。在 AAAP算法中，test-constructing模块用于构 

造测试分项，test-proving模块用于根据测试分量的不同类型 

验证测试分量一致性属性和唯一性属性。在 AAAP算法中 

st代表测试分量，a代表在本次协议运行过程中唯一产生的 

随机数。算法中的描述都使用伪代码。AAAP算法 的主程 

序如算法 1所示。 

算法 1 AAAP(main) 

S一 {strand of principal P)；＼＼串 s的初始状态 

if(~empty(S))then＼＼若串为非空 

st— test_constructing(S，t，a) 

For(s∈SA s．a一+)do 

If(T(P，S．t，n )≠T(P，S．t，n))then＼＼唯一性证明 

test-proving(st)＼＼证明测试分量的一致性 

else显示存在漏洞的部分 

endif 

endfor 

endif 

在 AAAP的主程序中 S是一个正常主体的串，包含了该 

主体在协议运行过程中所有的状态和状态转换。算法中首先 

选择一个 主体，然后调用 test-constructing模块构造测试分 

量，并根据测试分量的类型进行分类。在构造完测试分量后 

要证明测试分量是否满足唯一性属性，因此比较主体串 S中 

的测试分量 T(P，S．t， )和串中其他消息分量 T(P， t， )是 

否相同，从而确定测试分量的唯一性。如果唯一则调用 test- 

proving模块，根据测试分量的类型进一步证明协议能够满 

足的一致性属性，否则测试分量可能被重放，从而导致类型攻 

击，算法结束并输出安全协议中可能存在的漏洞。 

进行协议验证 的第一步是利用 test-constructing模块构 

造测试分量，并将测试分量根据类 型不同分为 出测试、入测 

试 ，以便于唯一性和一致性的证明。在改进的认证测试方法 

中，测试分量必须包含每次会话中唯一产生的随机数。根据 

随机数所在消息的形式又将测试分量分为出测试、人测试和 

主动测试。test-proving模块则是用来验证协议中有哪些分 

量可以被证 明，算法 2分别给出 了 test-constructing和 test- 

proving的伪代码，在该算法中 s，s 代表串 S中的不同状态， 

to，t 为代表消息的变量，K， 分别代表通信主体和攻击者 

掌握的密钥集。算法 2描述如下： 

算法 2 protocol analyzing algorithm 

Procedure test-eonstructing(S，st，Q) 

if(~ empty(S))then 

if(s．口一+A口∈S．t)then＼＼构造人测试、出测试 

to— s．t； 

if(aE to A to．type~ciphertext A to．inverkey~Kx)then 

st．t—to；＼＼st为测试分量 

if(a6 S ．tA S ·d一一 At1．type=ciphertextA t1．inverkey 

∈K)then 

tl—s ．t；to tl是 a的出测试； 

endif 

if(aE to A to．type=plaintext)then 

if(aE Stt．A S ．d一一 At1．type=ciphertext)then 

st．t：tl；toy tl是 a的人测试 

endif 

endif 

endif 

endif 

endif 
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end procedure 

Procedure test-proving(st) 

if(~empty(S))then) 

g— proved item；＼＼已被证明的分量 

G— G＼g；＼＼从 目标集中删除已被证明的分量 

if(~ empty(G))then 

t：select goal form G；＼＼从目标集中找出下一个要证明的分量 

test—constructing (S，t，Ⅱ)； 

else each item has been proved 

endif 

endif 

end proced ure 

3 基于 AAAP算法的安全协议验证结果分析 

本节我们使用 AAAP算法对 Neuman-Stubblebine认证 

协议[g 和 NSL认证协议进行实验验证，并根据验证结果和算 

法运行过程中产生的状态将 AAAP算法和其他同类算法进 

行比较分析。 

使用 AAAP算法进行协议验证的过程中，所有的验证步 

骤都分为发起者端的验证和响应者端的验证两部分。 

3．1 Netmmn-Stubblebilie协议的实验验证 

Neuman-Stubblebine协议是由三方主体参与的身份认证 

及密钥分配协议 ，其协议交换过程如图 2所示。其中A，B分 

别代表协议的发起者和响应者，S代表密钥分发服务器； ， 

M 代表由A和B产生的随机数；KAs，K璐代表 A，S和B，s 

之间的共享密钥 ；K是由S分发的后继会话密钥。 

A 
● 

S 

2·丝 l 
U 帕 一 
■  ’ 

M 1=A。NA 

№ =B1{fA，NA，TBfKBS，NB} 

M3 {IB，NA，K，TBI} BS，{IA，K，TBIKBS，NB} 

M4一{IA，K，TBIKBS，{lNB1))K 

图2 Neuman-Stubblebine协议消息交换过程 

发起者端的实验验证结果 

使用 AAAP算法对协议发起者端进行验证的结果如图3 

所示。 

Protocol：Neuman-Stubblehine 

This is the Initiator’S Guarantee 

Goal Set； 

goal isA： 

goal isB： 

goalisNal 

goalisK： 

goal isTB； 

W e use Incoming Test 

W e have proved A by Incoming Test； 

W e ha ve proved B by Inco ming Test； 

W e have proved Na by Incoming Test； 

We have proved K by Incoming Test； 

W e ha ve proved TB by Incoming Test； 

The protocol is right，every component has been proved! 

图3 Neuman—Stubblebine协议发起者端的验证 

由以上验证结果可知，发起者能够对协议交换过程中使 

· 76 · 

用的每一个变量进行验证，因此可以得到发起者端验证成功 

的结果。 

响应者端的实验验证结果 

使用 AAAP算法对协议响应者端进行验证的结果如图4 

所示。 

ProtocoI：Neuman-Stubblebine 

This is the Respo nderr’S Guarantee 

GoalSet： 

goalisA： 

goalis B： 

goalisNb； 

goa1 isK； 

goalisTB； 

W e use Inco mi ngTest 

First，we use Incoming Test； 

Second，we use Unsolicited Test； 

The test compo nent ha s the s~'ne type with former message 

Prove false，and there is something wrong  in the protocol! 

图4 Neuman-Stubblebine协议响应者端的验证 

从验证结果可知，在验证过程中发现了测试分量和先前 

的某条消息类型相同，因此不能满足测试分量唯一性属性，从 

而导致协议存在漏洞，算法终止。 

3．2 NSL协议的实验验证 

NSL协议是对 Needham-Schroeder公钥协议 的改进，其 

功能是完成通信主体的双向身份认证。NSL协议的消息交 

换过程如图5所示，其中A，B代表通信主体的身份标识； ， 

M 分别是A和B产生的随机数 ；K ，Ke分别是A和B的公 

钥。 

A 

● 

U 
● 

U 
● 

日 ．BIIK 

： 

上J 
● 

图5 NSL协议消息交换过程 

发起者端的实验验证结果 

用 AAAP算法对 NSL协议发起者端进行验证的结果如 

图 6所示。 

Protocol：Needharn-Se hroeder-Lowe 

T}lis iS the Initiator S Guaran tee 

Goal Se t： 

goalisB： 

goal is Nb； 

goalisA； 

goalisNa； 

We use OU tgoing Te5t 

First，we use Outgoing  Test Part One； 

Se cond，we use Outgoing Test Part Two； 

We have proved Na by Ou tgoing Test Part One； 

We have proved A byOu tgoingTestPartOne； 

We have proved B by Ou tgoing Test Part One； 

We have provedNb byOu tgoingTestPartTwo； 

The protocol is right。every component has been proved 

图6 NSL协议发起者端的验证 
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结束语 主动网络管理体现了主动网络的思想，将一部 

分网络管理功能动态地分布在主动节点上，充分利用了主动 

节点的计算能力 ，使节点能够 自动发现、解决问题 ，从而极大 

地优化了网络管理。本文讨论了一种主动网络的管理模型， 

该模型中各个模块相互独立、任务明确，而且在每个层都可以 

动态更新以适应主动网络中主动节点的易变性和主动应用的 

扩展性，因此网络管理的稳定性和扩展性都大为提高，适应了 

现代网络管理的需要。 
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响应者端进行实验的验证结果 

使用 AAAP算法对 NSL协议响应者端的验证结果如图 

7所示 。 

Protocol：Need~ n-Schroeder-Lowe 

T}lis is the Respo nder’s Gu~antee 

Goal Set； 

goal isB： 

goalisNb； 

g0alisA； 

goal isNa； 

W e use Outgoing Test 

First，we use Ou tgoing Test Part One； 

Seco nd，we use Ou tgoing Test Part Two； 

We have proved Na by Ou tgoing Test Part O e； 

W e have proved B by Ou tgoing  Test Part One； 

W eha ve prov~ A byOutgoingTestPartOne： 

W have prov~ Nb byOutgomgTestPartTwo； 

The protocol is right。every component has been proved 

图 7 NSL协议响应者端的验证 

从以上验证结果可知，AAAP算法证明了NSL协议能够 

满足完整的身份认证和消息保密的属性。 

3．3 AAAP算法的效率分析 

AAAP算法通过实验验证了NSL协议的正确性，将其算 

法效率同 Athena算法和 Mur 算法进行比较，表 1列出了 3 

种算法在对 NSL协议进行证明过程中产生的状态数量。可 

以看出，当NSL协议仅有一对主体参与的情况下，AAAP算 

法仅遍历 10个状态就能够证明 NSL协议所满足的认证属 

性，算法收敛性较好。 

表 1 NSL协议验证过程状态遍历情况 

结束语 本文在改进的认证测试方法的基础上提出了安 

全协议自动化验证算法—— LP算法。该算法以 3条改 

进的认证测试规则为依据实现了对于安全协议非单射一致性 

属性的正面。此外 ，本文还提出了测试分量唯一性属性，从而 

增强了 AAAP算法检测重放攻击的能力。最后，通过对 

Neuman-Stubblebine协议和 NSL协议 的实验验证证 明了 
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AAAP算法的有效性，并通过将 AAAP算法与 Athena算法、 

Mu 算法的遍历空间数进行比较，说明了 AAAP算法在协 

议验证中的高效性。 
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