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基于 GATS-C4．5的 IP流分类 
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摘 要 流分类技术在网络安全监控、QoS、入侵检测等应用领域起着重要的作用，是当前研究的热点。提 出一种新 

的特征选择算法GATS-C4．5来构建轻量级的IP流分类器。该算法采用遗传算法与禁忌搜索相混合的搜索策略对特 

征子集空间进行随机搜索，然后利用提供的数据在 CA．5上的分类正确率作为特征子集的评价标准来获取最优特征 

子集。在 IP流数据集上进行了大量的实验，实验结果表明基于 GATS-CA．5的流分类器在不影响检测准确度的情况 

下能够提高检测速度，并且基于 GATS-CA．5的 IP流分类器与 NBK-FCBF(Naive Bayes method with Kernel density 

estimation after Correlation-Based Filter)相比具有更小的计算复杂性与更高的检测率。 
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Abstract Flow classification plays an important role in the research field of network security monitoring，Quality of 

Service．and intrusion detection．Recently。there has been much interest in them．We propo sed a wrapper feature selec— 

tion algorithm GATS-CA ．5 aiming at modeling lightweight flow classifier by(1)using hybrid genetic-tabu approach as 

search strategy to specify candidate subsets for evaluation；(2)using C4．5 algorithm as wrapper approach to obtain the 

optimum feature subset．We examined the feasibility of our algorithm by conducting some experiments on flow datasets． 

The experimental results show that classifier with our approach can greatly improve computational performance without 

negative impact on classification accuracy．Further more，our approach is able not only to have smaller resource con— 

sumption，but also to have higher classification accuracy than Naive Ba yes method with Kernel density estimation after 

Fast Correlation-Ba sed Filter(NBK—FCBF)． 

Keywords Flow classification，Feature selection，Genetic algorithm，Tabu search，Decision tree 

1 引言 

根据网络流准确实时地判断出其所属的应用类型是网络 

活动需要研究的重要内容。传统的基于端口与基于负载内容 

的分析技术已经显示出很多的弊端，现在越来越多的研究者 

把目光投向基于机器学习的流分类 ，这种流分类中的每一个 

流由一些特征组成，这些特征共同反映了这个流所属的应用 

类别。越来越多的特征被产生，用于流分类，但是这些特征中 

含有许多冗余与杂音特征，这使得对这些数据进行修剪与剔 

除变得尤为重要。特征选择针对 IP流的高维特征空间存在 

大量的相关与冗余特征的特性，在此高维空间上应用搜索算 

法来寻找最优的特征子集，剔除那些相关与冗余特征。在得 

出的最优特征子集上建立的IP流分类器不仅可以降低分类 

器的时间复杂性 ，而且可以获得很好的检测效果。特征选择 

在流分类中扮演着十分重要的角色。 

特征选择有 filter和 wrapper两种模型[1]。filter模型利 

用数据本身的特性作为特征子集 的度量指标 ，而 wrapper模 

型利用机器学习算法的分类正确率作为特征子集的度量指 

标。一般来说 filter模型的效率高 ，效果差；wrapper模型的 

效率低，效果好。为了解决两种特征选择模型存在的问题 ，发 

挥它们的优势，很多学者提出了结合 filter模型和wrapper模 

型的 hybrid模型[1， 。虽然 hybrid模型在性能上有一定的提 

高，但是效果不理想。本文采用 wrapper模型设计一种高效 

的特征选择算法，它不仅可以克服 wrapper模型计算资源耗 
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用大的缺点，而且选择 出的特征很大程度上提高了流分类器 

的检测率。 

2 相关工作 

轻量级的 IP流分类包括流特征选择与流分类器两个部 

分，而特征选择包括搜索策略与评估函数。近年来，越来越多 

的研究者把 目光聚集在基于机器学习的流分类上。在文献 

E33中，作者采用爬山算法作为搜索策略、相关性(Correlation 

Feature Selection，CFS)与一致性评估函数的特征选择算法来 

选择最优的流特征子集。基于该最优特征子集建立的分类器 

在检测效果影响不大的情况下 ，降低了时间复杂性 ，提高了检 

测速度。文献E43利用贝叶斯作为分类器来进行流分类 ，作者 

首先从网络流数据中产生 248个流特征，然后利用 CFS选择 

出最优特征子集，实验结果表明分类器只需要 20个特征就能 

达到很好的分类性能。文献E5-1提出了一种结合爬山算法与 

欧式距离的特征选择算法，实验结果表明不同的应用流可以 

被很好地划分开。当前很多研究都集中在基于特征选择算法 

的流分类器上，它们利用的特征选择算法是 filter型的。虽然 
一 定程度上提高了分类器的检测速度 ，但是分类性能却不理 

想。 

本文提 出一种 wrapper型特 征选择算法 GA CA．5 

(Genetic Algorithm-Tabu Search as search strategy and CA ．5 

algorithm as evaluation function)来建立轻量级的流分类器。 

GAT C4．5不仅可以提高特征选择的速度，而且基于它选 出 

的特征建立的流分类器具有高检测速度与检测率。我们的贡 

献有： 

(1)特征选择不仅降低了特征维数 ，而且帮助流分类器获 

取它们需要的特征子集； 

(2)基于特征选择的流分类器不仅具有更小的时间复杂 

度 ，而且具有很快的检测速度与很高的检测率； 

(3)GATS-CA．5不仅加快了特性选择的速度，而且获取 

了最优的特征子集。 

3 特征选择算法的数学模型 

给定一个特征子集 F一{，1，，2，⋯，，~)，N是特征集 的 

大小。一个特征子集可以用一个二进制 向量表示：S一( 

S2，⋯，SN)埔 ∈{0，1}，i一1，2，⋯，N。s一1表示第 i个特征 

厂 被选择 ，反之对第 i个特征 -厂 不作选择。把 CA．5在给定 

的特征子集 S上所具有的性能G(S)作为 目标函数值，则特征 

选择问题转化为下列优化问题 ： 

maxG(S) (1) 
S 

特征选择的求解优化问题maxG(S)可以通过遗传算法 

和禁忌搜索的混合策略 GATS来求解。 

4 GATS-C4．5算法 

遗传算法(Genetic algorithm，GA)是由美国学者 Holland 

及其同事、学生提 出的。该算法 基于 Darwin的进化论 和 

Mendel的遗传学说，是一种进化搜索算法，已经成为求解任 

意函数优化问题的强有力工具[6]。其 中重组和变异算子是 

GA的两个最重要组成部分。禁忌搜索(Tabu Search，TS)是 

另一个著名的启发式搜索算法，最早由Glover提出E ]，具有 

记忆功能是 TS独创的特点之一。开发混合算法的目的是使 

原算法的优点被保持，弱点被克服或者被削弱，提高算法的力 

度。Mtilenbein最早把记忆功能引入到 GA[8_中，而 TS的创 

始人 Glover对混合 GA与 TS的必要性和可行性进行了理论 

上的分析和论述E ，其被公认为是混合 GA与 TS的理论基 

础。在 Glover理论基础上，本文提出一种 GA与 TS的混合 

策略 GATS。把 TS独有的记忆功能引入到 GA进化搜索过 

程之中，构造了新的重组算子 TSR。针对 GA爬山能力差的 

缺陷，利用 TS爬山能力强的优点，使用 TS算法改进 GA的 

爬山能力，即把 TS作为GA的变异算子 TSM。GATS综合 

了 GA具有多出发点及 TS具有记忆功能和爬山能力强的特 

点 ，克服了 GA爬山能力差的弱点 ，并保持了GA具有多出发 

点的优势。C4．5E 算法是一种决策树算法，在分类方面具有 

广泛的应用。GATS-C4．5算法 由搜索方法 GATS和评估函 

数 CA．5组成。 

4．1 GATS-C4．5算法流程 

GATS-CA．5的算法流程如图 1所示。特征选择算法由 

搜索策略与评估函数组成 ，GATS是搜索策略，CA ．5是评估 

函数。流程分成 3个阶段：首先初始化种群，得到初始个体集 

合，然后在每个个体上应用一定的算子进行操作，经过多次操 

作，最后形成最优的个体。图 1主要由 3部分组成 ：遗传算法 

初始化种群；禁忌搜索重组(Tabu Search Recombination)；禁 

忌搜索变异(Tabu Search Mutation)。下面主要从这 3个方 

面来介绍 GATS-C4．5算法，首先进行种群初始化，然后在初 

始化种群上应用 TSR与 TSM。 

遗传禁忌作为搜索策略，CA．5决策树作为评估函数 

图 1 特征选择算法总体流程图 

4．2 算法初始化 

算法首先初始化种群规模、停止标准等参数，然后在初始 

化个体上进行评估，得出每个个体的适应值。对特征子集 F一 

{̂ ，厂2，⋯，，N}中的每一个特征利用二进制进行编码，得到 

一 个码长为 N的二进制串：h=h h2．．·hN，这一编码串表示对 

特征集所做的一次选择，其中 h，一1表示第 i特征被选择，所 

有选择的特征构成一个特征子集 。H一{h h ⋯h I h ∈{0， 

1}， 一1，2，⋯，N}为所有特征子集的集合 ，称为个体空间，个 

体空间的大小为2 。在评估函数上，我们利用 CA．5在数据 

集上获取的分类错误率作为评估标准，针对每一个二进制串 

，̂其适应值的计算公式为 
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，(̂)一a· ( )+(1一口)·I
N

h L (2) 5 试验研究 

其中 ～(̂)一 ∑ ，P删 ( )是基于特征子集 h的分类器 
1yii= 1 

的分类错误率的平均值，其中 M表示类别数 目， 是每一类 

的分类错误率，Ihl是 h中 1的数 目，N是特征总数目。，(矗) 

是分类错误率与特征子集 中 1的数 目占特征总数 目的比例 

的组合。分类错误率与h中1的占有率之间通过 来权衡：a 

越大，厂(̂)更强调错误分类率； 越小，-厂(̂)更强调 h中 l的 

数目。 

4．3 禁忌搜索重组(Tabu Search Recombination，TSR) 

TSR算子作为重组算子，使用一个长度为 丁的禁忌表， 

表中记录染色体的适应值，渴望水平作为父代群体适应值的 

平均值。进行 TSR操作时，首先把子代的适应值同渴望水平 

相比较。如果渴望水平好，则破禁，即这个染色体进入到下一 

代中。如果子代比渴望水平差，但不属于禁忌，也接受这个子 

代；若属于禁忌，则选择那个最好的父代进入到下一代中。 

TSR的重组过程如图 2所示。从 TSR的重组过程可以看出， 

具有高适应值的子代进入到下一代的机会是很大的，但是并 

不是所有的高适应值 的子代一定都进 入到下一代。因为 

TSR使用了禁忌表，它可以限制适应值相同的子代出现的次 

数，因此可使群体中尽可能保持染色体结构的多样性，从而避 

免算法早熟。 

Begin ． 

if fitness of X> average value of population 

then accept x； 

else 

if offspring x is not in tabu list 

accept X 

else 

choose the better of two parents to the next generation 

update tabu list； 

end 

图 2 TSR过程伪代码 

4．4 禁忌搜索变异(Tabu Search Mutation，TSM) 

TSM与标准变异算子极为相似。首先，TSM 把一个染 

色体作为输入初始解 ，经过 TSM 作用，返回一个解作为输 

出。不同之处在于 TSM 是一个搜索过程 ，因此需要调用评 

价函数来确定移动值，并根据移动值和禁忌表 丁决定接受哪 

个移动输出。同样 ，由于 TSM 是一个 TS搜索过程，在搜索 

过程中可以接受劣解 ，因此 TSM 具有强于其它(如到位和部 

分到位算子)的爬山能力。设z是一个染色体，则TSM 的操 

作过程如图 3所示。 

Be gin 

t= O；set the best solution x(O)一x；set T； 

while termination condition not satisfied do 

t—t+1： 

m ove X to z ； 

update(x，x(O)，tabu list)； 

end 

图3 TSM过程伪代码 
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为了验证特征选择算法对流分类计算复杂性与分类性能 

的影响，我们进行了大量的实验。首先用 GATS-CA．5在给 

定的数据集上进行特征选择，然后比较结合 GATS-C4．5的 

流分类器与没有使用特征选择的流分类器在系统建模时间、 

检测速度、检测率上的差异，最后比较基于GATS-C4．5的流 

分类器与 NBK-FCBF在检测速度与检测率上的差异。 

我们所有的实验都在文献Elll的数据集上完成，这个数 

据集由Moorel4 产生。这个数据集是在高性能网络监控器上 

获取的[】 ，网络监控器所在的网络是一些与生物研究相关的 

研究机构，网络结点主要包括 3个研究机构的 1000多位研究 

者、管理者以及教员。每一个流集合都记录了 24h双向流。 

关于流集合的详细内容将在下节介绍。 

5．1 IP流数据集与 IP流特征 

我们实验的数据集来 自文献[113，并且 MooreE 用贝叶 

斯方法在这个数据集上建立了流分类器 NBK-FCBF。在这 

个数据集中，每一个流是由一个元组定义的，元组包括许多特 

征 ，如连接流的两个端点主机的 IP地址。协议类型如 IC— 

MP，TCP，UDP；在 UDP，TCP中的主机端口号，TCP连接的 

持续时间等。每一个流有 248个这样的独立特征，并且这些 

特征是流分类器的输人参数。表 1列 出的是部分特征，全部 

的特征见文献E13]。 

表 1 作为分类器输入的流特征在流的两个方向上统计获取 

Flow Duration 

TCP P0rt 

Packet inter-arrival time 

Payload size 

Fourier TraI】sfoYrn of packet inter-arrival time 

每一个流除了248个特征之外，还有一个定义流的应用 

类型的类 ，如 www，P2P，MAIL，BULK等。表 2列出了数 

据集中所有的类，如 BULK类是由 ftp流组成的，这个流具有 

双向性，并且由 ftp控制流与 ftp数据流构成。关于流中类详 

细的描述见文献[14]。 

表 2 网络流量的类型(每一个类型下含有多个应用实例) 

Classification 

B1Ⅱ_K 

DATABASE 

INTERACTrVE 

MAIL 

SERVICES 

 ̂̂  V 

P2P 

ATTACK 

GAⅣ哐A 

MULTI～正DIA 

Example Application 

ftp 

postgres，sqlnet，oracle，ingres 

ssh，klogin，rlogin，telnet 

imap，pop2／3，smtp 

Xll。dns，ident，ldap，ntp 

wvcv~ 

KaZaA．BitTorrent，GnuTella 

Intem et wornl and virus attacks 

Half-Life 

Windows Media Player，Real 

数据集由O1到10的10个小数据集组成，每个小数据集 

也是由一定数量的流构成的。1O个数据集的总体信息如表3 

所列。在整个数据集上如 wWw 的流数目是 328091，MAIL 

的流数 目是 28567，整个数据集所有流的数目为 377526。由 

表 3可知类 INTTERACTIVE(INT)与类 GAMES的流数量 



很小，分别是 110与 8。这些类由于流数量太小，没有提供足 

够的信息来进行分类，所以在流分类中将不考虑。 

表 3 数据集的流数目统计结果 

5．2 试验方案 

在编号为 O1到 10的 10个数据集上我们进行了大量的 

实验，实验分为训练与测试两个部分。首先在 1O个数据集中 

的一个数据集上训练模型 ，然后把其它 9个数据集作为测试 

集来测试在前面一个数据集上建立的分类器的性能。这样在 

每一个数据集上都建立模型，然后用其它 9个数据集作为测 

试，就得到了 10组数据 ，每一组数据对应一个分类器的性能。 

在我们的实验中，首先用 GAT C4．5在训练集上选择特征 

子集 ，然后在此特征子集上建立分类器，最后用测试集测试分 

类器的性能，我们用到的分类器算法是 C4．5E ]。分类器的 

性能主要由训练时间、测试速度、检测效果 3个方面来评价 ， 

其中检测效果主要有两个指标： 

准确率：被正确分类的流数目与流的总数目之比； 

召回率：对每一类，被正确分类的流数 目与这一类流的总 

数目之比。 

从两个指标的定义可以看出，准确率是针对所有的类的 

衡量指标 ，而召回率是针对每一类的衡量指标。为了验证特 

征选择算法 GAT~CA．5的效果，我们对基于 GAT~CA．5的 

分类器在所有类，WWW，MAIL，P2P上的性能进行了测试， 

并且把测试的结果与基于所有特征的分类器的性能进行了比 

较。为了从横向上 比较 GATS-C4．5的性能，我们对基于 

GAT C4．5的分 类 器 与 NBK-FCBF在 所 有类 ，WWW， 

MAIL，P2P上的检测率进行了对 比。详细的实验结果将在 

5．4和 5．5节介绍。所有的实验都在同一平台下完成 ，该平 

台的配置为：Intel processor 3．0GHz，1．00GB RAM，Win— 

dows操作系统。 

5．3 特征选择 

GATS—CA．5作为特征选择算法，GATS为搜索策略，CA．5 

为评估函数。先通过GATS-CA．5对 O1—1O的每一个数据集 

进行特征选择，然后在选择的特征上应用 CA．5算法建立分 

类器。表 4是 10个数据集特征选择的结果，其中 GATS—CA．5 

栏是 GATS-CA．5选择后的特征数目，FCBF栏是 FCBF(Fast 

Correlation Based Filter)[4]选择后的特征数 目。从表中 

表 4 每一个训练集特征选择之后选择的特征数目 

可以看 出，FCBF与 GATS-CA．5对特征都有很大程度的削 

减，这样提高 了分类器 的测试速度。在 O7—1O数据集上， 

GATS-CA ．5选择的特征数 目远远小于 FCBF选择的特征数 

目。从这点可以看出，GATS-CA．5在测试速度与训练时间上 

可能要优于 FCBF。在后面的实验结果中我们也会对此进行 

论述。 

5．4 特征选择在计算性能与分类能力上的效果 

为了验证特征选择算法 GATS-CA．5的有效性 ，我们对 

基于所有特征的分类器与基于 GATS-CA．5的分类器在计算 

性能与分类能力上的效果进行 了比较。在计算性能上，主要 

从建模时间与测试速度两个方面进行了对比；在分类能力上， 

主要从分类正确率与召回率上进行了对比。建模时间的对比 

如图 4所示，图中记 录了基于所有特征的分类器 与基 于 

GATS-CA．5选择的特征的分类器在 10个训练集上建立模型 

的时间。纵坐标的最高值 1代表在我们测试平台下最长的建 

模时间 971s，其它的建模时间都相对于 971s进行了标准化处 

理，所以纵坐标都小于 1。从图4可以看出，基于 GAT C4．5 

的分类器建模时间相对于基于所有特征分类器的建模时问大 

大减少，这是因为特征的削减使得 C4．5分类器的结构简单 

化，这样建立这种结构的时间也就相应地减少了。 

rl = ：： 。l 

：1 
。。。__|⋯|1 ⋯|⋯|=== ：： ⋯I⋯ ⋯I_⋯ 

一 L  

图 4 在 1O个训练集上基于所有特征的 C4．5分类器与基于选择 

特征的分类器训练时间对比图 

图 5提供了两种类型的分类器在测试速度上的区别。因 

有 10个训练集，所以相应的两种类型的分类器都有 1O个。 

图中对每一个训练集上两种类型的分类器检测速度进行了对 

比。测试速度也经过标准化处理，最大的测试速度是每秒测 

试 50656个流，这个速度标准化为 1，其它的测试速度相对于 

50656也 进行 了标 准化，详 细的 比较 如 图 5所示。基 于 

GAT C4．5选择特征的分类器在测试速度上几乎是基于所 

有特征分类器的 1倍。这是因为基于 GATS-CA．5选择特征 

的分类器在结构上比基于所有特征的分类器要精简，这样测 

试速度也就相应地跟上，这得力于特征选择的效应。 
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图5 基于所有特征的 C4．5分类器与基于选择特征的分类器检测 

速度对比 

上面详细比较了两种类型的分类器在计算性能上的差 

异。结果表明，基于 GATS-CA．5选择的特征的分类器在建 

模时间与测试速度上要远远优于基于所有特征的分类器。建 
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模时间与测试速度上的优势会不会导致分类器分类能力的下 

降呢?答案是否定的。图 6到图 9详细地展现了基于 

GATS-CA．5选择的特征的分类器与基于所有特征的分类器 

在分类能力上的区别。分类能力的比较主要从两方面进行： 

比较分类器在检测所有类别上的能力(图 6)；比较分类器在 

检测单个类别 Www，MAIL，P2P上的能力(图 7、图 8、图 

9)。在图 6中，基于 GATS-C4．5选择特征的分类器在 1O组 

数据中，大部分点的数据要高于基于所有特征的分类器，并且 

它的平均准确率为 0．9899，要高于基于所有特征的分类器的 

平均准确率 0．9862，将近 0．4 的提高。这表明基于选择特 

征的分类器不仅在测试速度上有优势，同时在检测能力上也 

有一定的提高。可见特征选择能够剔除杂音与冗余特征，不 

仅精简了分类器的结构，同时提高了分类器的检测能力。 

^∞ma ofCb I6 oB^lIC 0 

图 6 基于所有特征的C4．5分类器与基于 GATS-C4．5选择特征 

的分类器在 www，MAIL，P2P等所有类上召回率对比 

图 7到图 9显示了基于 OATS-CA．5选择特征的分类器 

与基于所有特征的分类器在 www，MAIL，P2P上的召回率 

的比较。从这 3幅图可以看 出，基于特征选择的分类器在 

www 上 有 更 高 的 平 均 召 回率 (0．9982)，而 在 MAIL 

(0．9966)，P2P(0．767)上的平均召回率要低于基于所有特征 

图7 基于所有特征的 CA．5分类器与基于 GATS-CA．5选择特征 

的分类器在 www上召回率对比 

图8 基于所有特征的 C4．5分类器与基于GATS-CA．5选择特征 

的分类器在 MAIL上召回率对比 
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图 9 基于所有特征的CA．5分类器与基于 GATS-CA．5选择特征 

的分类器在P2P上召回率对比 

的分类器 。Www上 的平均召 回率差不多增长0．3 oA，在 

MAIL，P2P上的平均召回率下降将近 0．1 和 2．9 。特别 

是在 P2P上下降比较多，但是在 P2P上基于所有特征的分类 

器其召回率(79．2 )也不高，这说明数据集 中的特征不能很 

好地反映出 P2P这种应用。如果再在这样的基础上进行特 

征选择，效果可能会很差。虽然在平均召回率上有升有降，但 

是升降差别都不是很大，而在建模时间与测试速度上却有很 

大的提高，这说明特征选择在保证分类能力不减弱的情况下 

大大提高了分类器的时间性能。 

5．5 GSTA-C4．5与 NBK-~-'BF在计算性能与分类性能上的 

比较 

5．4节验证了特征选择算法的有效性，本节比较特征选 

择算法之间的性能。我们把基于 GATS-CA．5选择特征的分 

类器与当前流行的基于特征选择的分类器 NBK-FCBFc 在 

计算性能与分类能力上进行了比较。Williams在文献[33中 

比较了分类器 CA．5与分类器 NBK的计算性能，结果表明 

NBK比C4．5有更短的建模时间，但是测试速度远小于C4．5。 

这是针对拥有相同数 目特征的时候的结果对比，但是 GATS- 

CA．5选择的特征数目比 FCBF选择的特征数 目要少，特别是 

在 O7—1O四个数据集上，如表 4所列。这表明在计算性能上 

CA．5要优于 NBK。在分类能力上我们也进行了比较，比较 

结果如图 10，图 11所示。图 1O比较了基于 GATS-C4．5的 

分类器与 NBK-FCBF在所有类别，www，MAIL，P2P上的 

分类能力，图 1l是基于 GATS-CA ．5选择特征的分类器在 

上，www，MAIL，P2P上超出 NBK-FCBF的检测率。从图 

10、图 11可知，基于 GATS—CA．5选择特征的分类器无论在 

ALL，wWw，MAIL，P2P上的检测率均高于 NBK-FCBF，并且 

平均高出将近 5 ，特别是在 P2P上高出 4O ，这说明 GATS— 

C4．5选择的特征子集效果好，特别是针对P2P其效果更好。 

图lO 基于 GATS-CA．5的 CA．5分类器与 NBK-FCBF在 ALL， 

www。MA IL，P2P上的检测率对比 
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发现，当蠕虫爆发后的第 100个时间片，蠕虫感染率 a的估计 

值就已经稳定收敛到它的实际值 0．03，也就是说蠕虫检测算 

法在此时已经检测出了蠕虫的爆发。从预警时刻来看，此时 

间段处于蠕虫传播的第一阶段，即缓慢启动阶段。因此，使用 

该算法对蠕虫进行网络监测，根据监测结果及时预警，并采取 

相应的措施是有效并且可行的。 

结束语 本文将卡尔曼滤波引入蠕虫检测 ，建立数学模 

型，给出相应的滤波方程。本算法具有实时递推性，可以对观 

测数据进行序贯处理。这种方法利用量测信息不断地修正估 

计值，而且无需保存过去的观测数据，大大减少了计算机的存 

储量和计算量，便于实时动态处理。仿真试验表明，采用卡尔 

曼滤波能够快速有效地检测出蠕虫的爆发。将来的改进工作 

包括抗差理论在卡尔曼滤波中的应用及对自适应参数设置的 

研究。 
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图 l1 基于 GATS-CA．5的CA．5分类器在检测准确率上相对于 

NBK-FCBF的百分比增长 

结束语 II)流分类在网络监控，QoS，入侵检测等领域应 

用广泛，为了能够快速地检测出系统的异常或者对某个特定 

结点进行实时监控，需要一种高效的 IP流分类技术。网络的 

高速发展，使得网络中的数据量越来越大，并且这些数据中含 

有众多的相关与冗余信息，这使得对这些数据进行修剪与剔 

除变得尤为重要。流分类技术必须和数据预处理技术结合起 

来才能满足现代网络的需求，因此基于特征选择的流分类技 

术成为当前研究的热点。 

针对传统特征选择算法的一些 缺点，本文给 出了一种 

wrapper型的特征选择算法 GATS-CA．5来建立轻量级的流 

分类器，GATS-CA．5不仅可以降低时间复杂度，而且可以获 

得最优的特征子集。基于 GATS-CA．5的分类器具有更快的 

检测速度与更高的分类能力。我们在流数据集上进行了大量 

的实验，实验结果表明基于GATS-CA．5的流分类器在不降 

低分类能力的前提下可以大大降低分类器的计算复杂性，同时 

与 NBK-FCBF相比，具有更快的检测速度与更高的分类能力。 

在实验中我们发现 P2P的召回率很低，在将来的研究中 

我们准备研究更好的特征选择算法与分类算法来解决这一问 

题。另外，将算法应用于人侵检测、网络监控等其它具体应用 

中也是我们进一步研究的内容 。 
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