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摘 要 描述了访问控制和逻辑的关系，并将访问控制授权判决问题归约成逻辑蕴涵问题；总结了基于逻辑的访问控 

制的基本逻辑问题，即逻辑基础、可判定性和安全性分析；分析了一些访问控制模型的基本逻辑问题，包括基于身份的 

访问控制模型、基于信任管理的访问控制模型和基于属性的访问控制模型；指 出了结构化属性描述能力和安全性分析 

是基于逻辑的访问控制需要进一步研究的问题。 
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访问控制是网络信息安全的核心问题之一，用于限制用 

户的行为，或限制代表用户进行各种操作的程序的执行 ，以阻 

止引起系统不安全的行为[】]。授权判决(即用户请求是同意 

还是拒绝)是访问控制的关键问题，授权判决过程必须是可靠 

的(授权判决同意的用户请求就是合法的用户请求)、完全的 

(所有合法的用户请求都能够授权判决同意)和可判定的(任 

意用户请求能否在有限的时间内给出判决结论)。 

早期的访问控制思想比较简单，授权判决过程也 比较简 

单，如访问控制矩阵模型_1 ]。随着分布式信息系统的出现和 

发展，授权判决问题变得越来越复杂，需要有力的理论基础才 

能够很好解决 ，同时保证可靠性、完全性和可判定性。逻辑系 

统(尤其是一阶逻辑)具有很好的可靠性和完全性的特点，很 

容易被应用来解决访问控制问题[4_6j。 

在访问控制思想和技术发展过程中，有很多基于逻辑的 

模型和语言 _】3]。但是，从逻辑的角度来看，有些模型和语言 

没有很好地分析可靠性问题和完全性问题；而且，由于很多逻 

辑系统本身是不可判定的(如一阶逻辑是不可判定的)[1 ，有 

些模型和语言也没有考虑授权判决过程的终止性问题；同时， 

授权后行为给系统安全带来的影响，也很少被系统设计者关 

注。 

本文首先描述了逻辑和访问控制的基本关系，将授权判 

决问题归约到逻辑蕴涵问题，并从逻辑的角度分析访问控制 

的基本逻辑问题，即逻辑基础、授权判决可判定性问题和安全 

性分析。然后，针对这 3个基本逻辑问题，分析了现有一些模 

型的解决情况。最后，总结分析访问控制还需要解决的一些 

问题 ，主要包括结构化知识表达能力和安全性分析问题。 

1 访问控制和逻辑关系分析 

用户为证明其请求的合法性，往往需要递交证明材料。 

访问控制授权判决就是根据证明材料和访问控制策略，同意 

或拒绝用户请求。 

如果将证明材料描述成逻辑公式 ， 不包含任何变量 

(事实)，则所有的证明材料就是事实的集合： 

Fact={C1，C2，⋯， ) 

如果将访问控制规则描述成逻辑公式集合 P ,~lll访问控 

制策略Policy就是规则的集合： 

P0 ic 一 P、，⋯ ，Pn＼ 

将用户请求描述成逻辑公式 R，那么访问控制授权判决 

过程就变成了逻辑蕴涵问题，即在证明材料集合Fact和访问 

控制策略Policy的前提下，用户请求 R是否为真? 

FactU(UPolicy)l一?R 

因此，在一定条件下，访问控制问题可以归约到逻辑蕴涵 

问题。从逻辑的角度分析访问控制，需要研究如下 3个基本 

问题 ： 
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· 逻辑基础问题 

应用逻辑描述访问控制模型，从逻辑的角度分析模型的 

可靠性和完全性等。同时考虑其知识表达能力，如复杂知识 

表达能力等。 

· 可判定性问题 

对于任意用户请求 ，授权判决都将在有限的时间内给出 

判决结论(同意或拒绝)。也就是说，访问控制的性质决定了 

授权判决过程必须是一个可判定的问题。而一些访问控制模 

型对应的逻辑语言可能是不可判定的(如一阶逻辑[1 5])，因 

此需要研究基于逻辑的访问控制的可判定性条件。 
· 安全性分析 

用户得到授权，执行一定的操作后，可能使得用户授权增 

加，从而导致用户可以执行一些新的操作 。这样的系列操作 

后，用户最终可能得到非管理员期望的授权。任何安全的访 

问控制系统，必须能够证明不会出现这个情况。 

2 现有访问控制机制分析 

文献D6，17]分析了一些访问控制模型和机制。本节从 

逻辑的角度出发，分析和总结一些访问控制模型的逻辑基础 

和可判定性问题。 

2．1 基于身份的访问控制模型 

基于身份的访问控制模型将权限和用户身份关联起来， 

通常使用访问控制矩阵来描述[】_3]，行表示用户，列表示对象， 

矩阵格表示用户对对象的访问权限。当用户请求某对象的权 

限时，判决程序通过查找矩阵做出授权判决。 

访问控制矩阵可以用一阶逻辑谓词 access(user，object， 

action)描述[6 ，user表示用户 ，object表示对象，action表示 

用户对对象的操作权限，则访问控制矩阵就描述成 了谓词 

access的基本公式。 

授权判决规则可以表示成如下逻辑公式： 

access(user，object，action)--~request(user，object，action) 

这样，授权判决问题归约成了逻辑蕴涵判决问题： 

}?request(u，0，n) 

定理 1 基于访问控制矩阵的授权判决问题，其归约的 

逻辑蕴涵问题是可判定的。 

证明：根据 Herbrand定理[】 可以证明定理 1。证明过程 

略。 

基于角色的访问控制模型[18,19]对访问控制矩阵模型加 

以改进，根据用户的角色进行授权。基本原理包括两个映射 ： 
一 是用户到角色的映射，当一个用户请求访问时，给用户分配 

一 个角色；二是角色到权限的映射 ，根据用户角色对应的权限 

进行授权判决。 

用户到角色的映射，用谓词 rolemap(user，role)描述，US— 

er表示用户，role表示角色，则所有的用户到角色的映射关系 

就组成了谓词 rolemap的基本公式；角色到权限的映射，用谓 

词 perminssion(role，object，action)描述，role表示角色，object 

表示对象，action表示授权，则角色到权限的所有映射就组成 

了谓词 perminssion的基本公式。 

授权判决规则可以表示成如下逻辑公式 ： 

(rolemap(user，role)A perminsseion(role，object，ac- 

tion))-*'request(user，object，action) 

这样，授权判决问题归约成了逻辑蕴涵判决问题 ： 

}=?request(u，0，口) 

定理 2 基于角色的访问控制模型的授权判决问题，其 

归约的逻辑蕴涵问题是可判定的。 

证明：根据 Herbrand定理L15]可以证明定理 2。证明过程 

略。 

2．2 基于信任管理的访问控制模型 

基于身份的访问控制模型不能很好地适应分布式信息系 

统 (如网格计算)，其主要原因是难以解决跨域用户的授权 

问题。 

Woo等[7 0]首先将授权从其他安全服务中分离出来，并 

重点关注如何进行请求描述、策略描述以及请求和策略的一 

致性评估。Blaze等[21-233进一步提出了信任管理的概念，通过 

信任证(Credentia1)来证明用户获得的授权，这样访问控制问 

题就转化为r2 ：用户递交的信任证是否能证明请求满足了策 

略的要求?该类访问控制模型的核心问题是：权限如何在多 

个主体之间传递? 

Blaze等[2]-23]提出的信任管理语言 PolicyMaker首次完 

整地给出了信任管理的基本要素的描述 ，包括请求描述、断言 

描述(访问控制规则)。然而，在一般情况下，该语言的一致性 

评估问题是不可判定的_2 。 

KeyNote语言[24 25 是 PolieyMaker语言的升级版本 ，用 

户递交的信任证和本地策略都表示成断言(Assertion)，根据 

断言对用户请求进行授权判决[2 。 

SPKI／SDSI语言[26,27 可以看成一种信任管理语言，该语 

言定义了五元组及其推演规则。文献[28]从一阶逻辑的角度 

对 S￡ISI／SPKI语言进行描述，并证明了五元组推演规则的可 

靠性和不完全性。 

文献[29]给出了一个信任管理语言的数学基础框架，用 

于统一描述基于信任管理的访问控制模型和语言。该框架应 

用格上的最小不动点理论，基本框架如下： 

(1)P∈Principal 

(2) ∈Auth 

(3) ∈AuthMap=Principal--'-Auth 

(4)1ELicense：AuthMa + Auth 

(5)n∈Assertion=Principal×License 

(6)̂ ：P(Assertion)一 AuthMap 

(A)=lfp(Am．Ap．U{z(m)『(夕，z>EA}) 

(7)M ：PrincipalXAuthXP(Assertion)--*Bool 

( ，U，A)=“  ̂ ／ore(A)(声) 

(1)和(2)定义主体和授权集合 ，要求授权集合 Auth中的 

元素组成一个格；(3)定义了一个函数，表示对于特定主体得 

到其他主体的授权情况，由于 Auth集合是一个格，因此 A“一 

thMap中的集合元素也组成一个格；(4)定义了一个单调函 

数，表示特定主体从AuthMap集合中得到的授权；(5)定义了 

断言，表示授权主体对其他主体的授权；(6)是计算所有主体 

的授权情况，计算将在AuthMap集合的最小不动点处停止； 

(7)定义了授权判决引擎的计算方式，其含义是，如果用户 P 

请求的授权U，比应用(6)计算出的< ，auth>中的授权 auth要 

少，则授权同意。 

将该信任管理的框架转换成逻辑描述，如下： 

(1)变元 ：P∈Principal，U∈Auth 

(2)函数 ：f auth(ul，U2)一“3，“1，U2，U3EAuth 
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(3)谓词 ：assertion(P，“)，P∈Principal，“∈Auth 

(4)授权策略规则 ： 

(4．1)assertion(p，u)-~request(p，“) 

(4．2)(assertion(P，“1)̂ assertion(P，U2))— 

assertion(p，f_auth(ul，U2)) 

Principal定义了主体集合，Auth定义了授权集合 ；函数 

f_auth定义授权迭加的运算 ；assertion表示断言某主体 P的 

授权“；(4．1)表示，如果用户请求的授权 ，得到了有关断言 

的支持，则授权通过；(4．2)表示用户拥有授权 撕 和 U2，可以 

得到授权 f_ auth(u ，“z)。这样 ，基于信任管理的授权判决问 

题，归约成逻辑蕴涵判决问题： 

?request(p，“) 

定理 3 如果授权集合形成一个格，授权迭加函数 _厂一 

auth具有最小不动点，则信任管理的判决问题归约的蕴涵问 

题是可以判定的。 

证明：任一信任管理的授权判决问题对应的逻辑程序为 

Instance，则 Instance中，Principal集合是有穷的，Auth集合 

有穷且形成一个格。由于函数 f_auth在集合 Auth上具有不 

动点，即集合{UI =f_ auth( ，U2)㈣ ，U2 EAuth)是有穷的， 

因此，逻辑 程序 Instance的 Herbrand域 是有穷 的。根 据 

Herbrand定理[】5]可得到该蕴涵问题是可以判定的。 

事实上，要求授权组成一个格且授权迭加函数具有不动 

点，是比较难的。为了解决这个问题，信任管理语言 DLE30,312 

以DatalogE32,33]为基础理论 ，设计 了“says”和“delegates”表达 

式来表示授权委托。在授权判决过程中，将 DL语言转换成 
一 般的逻辑程序，由于 DL基于 Datalog，保证了授权判决问 

题的可判定性。 

2．3 基于属性的访问控制模型 

随着信息技术的发展，出现了面向服务体系结构(Service 

Oriented Architecture，SOA)E ]，相应地提出了基于属性的访 

问控制模型【3 。 。属性就是主体、对象等实体拥有的特性 ， 

如身份、年龄等。该模型基本思想就是依据参与实体的属性 

实现授权判决，如用户属性、对象属性和环境属性等。 

RT语言[3。 以Datalog为理论基础，将基于角色的访问 

控制思想和信任管理结合起来，将用户属性定义为用户角色， 

并提供了本地角色定义、角色委托和角色组合等描述。RT 

语言的用户和角色关系可以使用谓词 isMember(x，X)来描 

述，表示用户 拥有角色 X。RT语言可以将授权规则转换 

成 Datalog规则，授权判决问题归约成逻辑蕴涵问题，因此具 

有可判定性。 

文献[39]提出了基于属性访问控制模型的逻辑框架。该 

框架以受限逻辑程序为基础，主要包括 4种类型、两大类型的 

集合和 3种谓词。Kero和 Set。用于描述用户属性 ，Kers和 

Set 用于描述服务属性。cando(X，Y，+／一，Z)表示拥有属 

性 X，则可以(+)或者不可以(一)访问服务 y，Z表示递归的 

深度；dercando(X，y，+／一，Z)和 cando(X，Y，+／一，Z)的 

基本含义一样 ，区别在于前者可以出现在递归规则中，而后者 

不可以；do(X，Y，+，Z)的基本含义和 cando(X，Y，+／一，Z) 

一 样 ，区别在于其用于表示最后的授权结果 。该逻辑框架将 

访问控制策略转换成分层限制(stratified constraint)和 floun— 

der-free的逻辑程序，因此，具有可判定性l_4 。 
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3 待进一步研究的问题 

3．1 结构化属性研究 

基于属性的访问控制模型思想 比较适合分布式环境，其 

授权判决过程可归结为属性关联推断：在用户表明的属性集 

合(各种信任证)U、请求资源的属性集合 、当前环境属性集 

合 C的前提下，用户是否可以拥有请求的行为属性 ，．? 

用户属性、资源属性和环境属性等都具有结构化的特征， 

如用户的身份属性具有颁发者标识、拥有者标识、颁发时间、 

有效时间等子属性。而逻辑的结构化表达能力有限，目前基 

于逻辑的访问控制模型或者语言，从表达能力上来说，还缺乏 

结构化知识的描述能力 ，文献[-36，37，39]也只提供了部分的 

结构化描述能力，因此需要进行基于逻辑的结构化属性描述 

及推理能力研究。主要包括 3个方面的内容 ： 

(1)属性描述：描述具体属性和抽象属性类，以及它们之 

间的成员关系； 

(2)属性关联描述：将属性和逻辑结合，使用逻辑的方法， 

描述属性之间的逻辑关联关系； 

(3)属性逻辑引擎：根据属性描述、属性关联描述的属性， 

设计属性的逻辑的推理系统，并设计相应的属性逻辑引擎算 

法。 

3．2 访问控制模型安全性分析 

文献[41]分析了基于访问控制矩阵模型的安全性，它将 
一 个保护系统抽象成一个配置(Configuration)，表示 为三元 

组(S，O，P)，S表示主体 ，O表示对象，P表示访问控制矩阵。 

如果在执行 P许可的一系列操作后，得到了P授权之外的权 

限r，则称从 当前配置泄露 了权限 r 一个 系统是安全 的 

(Safety)，则不会出现权限泄露。访 问控制的安全性分析的 
一 般问题是不可判定的_4 ，此后的多篇文章对此问题进行继 

续研究 ，提出了可判定的系统安全性分析模型H“ 

文献[43]在文献[41]的基础上，对安全性(Security)分析 

的概念进行了扩展，包括简单安全性(Simple Safety)、简单可 

用性(Simple Availability)、范围安全(Bounded Safety)、活跃 

度(Liveness)、互斥性(Mutual Exclusion)和蕴涵性(Contain— 

ment)。同时，以 RT语言[36,37 为典型的信任管理语言，对信 

任管理进行了安全性分析，并研究了这类问题的可判定性和 

计算复杂性。 

归纳来说，访问控制的安全性分析就是分析在一系列合 

法的授权执行之后，是否会产生非法的授权。从逻辑的角度， 

对这个问题刻画如下： 

(1)对任何用户，管理员对他授权有一个期望，表示为期 

望授权集合 R 。 

(2)c表示用户请求时递交的信任证集合，P表示基于逻 

辑描述的授权策略， 表示 CUP推导出来的授权集合： 

cUP#R0 

(3)用户在得到授权集合 R。后，执行相应的授权操作后， 

可能会得到新的授权集合 R ，这个过程称为授权扩展： 

CUPURo}R 

显然有 Ro R ，多次扩展后的授权集合表示为 R ，则访 

问控制系统的安全性命题可以描述如下： 

安全性命题 访问控制系统是安全的，当且仅 当R 

R 



 

如何对安全性分析问题做进一步的刻画，同时证明有关 

访问控制系统的安全性命题，是今后需要很好研究的问题。 

结束语 对于访问控制来说，授权判决是核心问题之一。 

授权判决的可靠性保证了授权的合法性，完全性保证了合法 

用户的合法授权，可判定性保证了授权判决过程的可终止性。 

很多逻辑理论具有可靠性和完全性，促使了逻辑理论和 

访问控制问题的结合，从逻辑的角度来看，访问控制需要考虑 

逻辑基础、可判定性和安全性分析。 

基于身份的访问控制模型主要包括基于访问控制矩阵的 

模型和基于角色的访问控制的模型，可以归约到一阶逻辑的 

蕴涵问题 ，具有可判定性 。早期的基于信任管理的访问控制 

语言缺乏较好的理论基础，甚至是不完全的。因此，从逻辑角 

度看，其可判定性的条件要求比较苛刻。DL语言则 以 Data— 

log作为理论基础，具有可靠性、完全性和可判定性。目前 ，基 

于属性的访问控制模型或者语言，借鉴了信任管理的思想和 

理论基础 ，具有可靠性、安全性和可判定性。 

基于属性的访问控制模型思想是今后发展的一个方 向， 

但是还需要研究结构化属性问题，以提供更灵活的策略描述 

能力。同时，对于访问控制系统自身的安全性分析工作，研究 

比较少，将是今后的研究重点。 
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