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应用层异常检测方法研究 
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摘 要 目前绝大部分异常检测方法只利用数据包的头部信息来检测网络攻击，即仅仅从网络层、传输层来分析网络 

的异常情况。而研究表明现在的网络攻击主要发生在应用层，因此从应用层来分析网络异常的研究就显得十分重要。 

首先介绍了入侵检测和异常检测的研究现状，突出强调 了应用层异常检测的重要性，接着详细介绍了目前几种主要的 

应用层异常检测方法，最后讨论了应用层异常检测所面临的挑战。 
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Abstract Most of the network anomaly detection approaches are based on packet header fields，while the payload is u— 

sually discarded，namely they detect network attacks only from network layer and transport layer．Unfortunately，most 

of today’S attacks happen on the application level，SO the research of the application level anomaly detection is very im— 

portant．W e first introduced the current status of intrusion detection and network anomaly detection，and emphasized the 

importance of the application level anomaly detection．Then we introduced the main approaches of the application level 

anomaly detection in detail．Finally we discussed the challenges of the application level anoma ly detection． 
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1 引言 

随着网络技术的发展，互联网已渗透到人们生活的方方 

面面，人们的生活越来越离不开网络。2008年中国互联网络 

信息中心(CNNIC)发布的中国互联网发展状况统计报告显 

示国内网民总人数已达 2．1亿，普及率达 16 口]。然而随着 

网络的延伸，网络安全问题受到人们越来越多的关注。网络 

所面临的安全问题也是层出不穷 ，例如：蠕虫病毒 、垃圾邮件、 

僵尸网络(Botnet)、零 日攻击(zero-day attack)等。曾经作为 

最主要安全防范手段的防火墙 ，显然不能满足当今网络的安 

全需要。作为对防火墙有益的补充，入侵检测系统(Intrusion 

Detection System，IDS)显得越来越重要。入侵检测系统通过 

收集和分析网络数据流、系统审计记录等，来发现和识别网络 

中的入侵行为和入侵企图，从而提供对网络内部攻击、外部攻 

击和误操作的实时检测。 

根据信息来源的不同，入侵检测可分为：基于主机的入侵 

检测和基于网络的入侵检测(本文所提到的入侵检测除特别 

说明外都是指基于网络的人侵检测)。根据分析方法的不同， 

入侵检测可分为 ：误用检测 (Misuse De tection)和异常检测 

(Anomaly Detection)。由于误用检测准确度高、技术相对成 

熟，因此大部分入侵检测系统都采用误用检测技术。然而误 

用检测最大的缺陷是不能识别出未知攻击和新出现的攻击 ， 

因此面对零 日攻击、多形态蠕虫病 毒(Polymorphie Worm) 

时，误用检测就显得无能为力。零 日攻击通常基于未知的安 

全漏洞或还没有被厂商修复的安全漏洞，这类攻击可以轻易 

地绕过误用检测系统。零 日攻击极具杀伤力，因为任何人都 

很难对未知的情况做出正确的反应，此种攻击成功率高、隐蔽 

性强。Levy Elias在文献Ez]中对零日攻击做了较为详细的 

介绍。另外误用检测也不能有效识别僵尸 网络，因为研究者 

很难准确获得僵尸网络的特征信息，因而部分学者开始利用 

异常检测技术来检测僵尸网络，例如在文献[3，4]中，学者们 

都开始尝试利用异常检测的方法来发现僵尸网络。理论上 

讲，异常检测能识别任何攻击，包括上面所提到的零 日攻击、 

多形态蠕虫病毒、僵尸网络，因而异常检测比误用检测更有前 

途 。 

异常检测是通过建立网络的正常行为模型，来发现网络 

的异常情况，从而达到识别攻击的目的。异常检测有效的前 

提条件是：网络的攻击行为总是与网络的正常行为不同。在 

异常检测的研究过程中，研究者们提出了各种各样的异常检 

测方法 ，这些检测方法基本上可分为 3大类，即：基于统计的 
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方法、基于机器学习的方法、基于数据挖掘的方法l5]。这些检 

测方法中的绝大部分只分析数据包的头部信息，例如 IP地 

址、端口号、TCP标志位 SYN，ACK等，而忽略了应用层负载 

信息。也就是说绝大部分异常检测方法只从网络层和传输层 

来分析网络的异常，而没有考虑网络应用层的情况。然而研 

究表明大部分攻击发生在应用层_6]，而这些攻击流在网络层 

和传输层的表现和正常数据流没有明显区别，因而那些只分 

析数据包头部信息的检测方法很难识别出这些攻击。文献 

[7，8]表明：目前绝大部分异常检测系统能准确、快速地检测 

出网络层和传输层的攻击，例如 ARP中毒、SYN泛洪攻击、 

Teardrop攻击等，而面对发生在应用层的攻击时就显得力不 

从心。例如文献[73对几种基于机器学习的异常检测系统所 

做的测试表明：绝大部分异常检测系统在检测 U2R(User to 

Root)，R2L(Remote to Loca1)等应用层攻击时，检测率都达 

不到 5O ，甚至有些异常检测系统一种应用层攻击也不能识 

别出来。因此，应用层异常检测的研究就显得十分有必要。 

2 应用层异常检测方法 

目前国内外有不少学者正在研究如何从应用层来检测网 

络攻击，他们提出了一些有效的异常检测方法，这些方法都是 

从应用层的角度来识别网络攻击。这些方法中的绝大多数只 

针对某种具体应用的异常检测，而不能检测应用层的其它攻 

击。例如，文献E93中提出了一种用于检测应用层泛洪攻击的 

方法，该方法主要针对 HTTP请求发动的洪泛攻击。国外 

Santa Barbara大学的学者们在文献El0—12]中提出了一种用 

于检测 Web攻击(web-based attack)的方法。目前能识别出 

应用层多种攻击的方法大体可分为两大类 ，即：基于负载字符 

统计 分布 的方 法[1 、基 于负 载关 键词 (Keywords)的方 

法[14,15]。本文将在接下来的章节中详细介绍 目前几种典型 

的应用层异常检测方法。 

2．1 基于负载字符统计分布的方法 

2．1．1 PAYL方 法 

PA、 方法是由哥伦 比亚大学学者 Ke Wang等人在 

2004年提出的口 。从应用层来看，网络数据可以理解为字符 

流或者字节流，PAYL方法是通过分析数据包负载的字符统 

计分布，来检测应用层攻击。该方法的理论依据是：一般而 

言，标准的网络服务都有预先分配的固定端口号。比如 20端 

口用于 FTP的数据传送，21端 口用来传送 FTP命令，22端 

口用于 SSH，80端 口则用于 Web服务。而且每种应用都有 

它 自己特定的协议，即使是同一应用，不同网络环境下数据包 

负载的字符统计分布也不一样。以端口22来说，由于使用该 

端口的数据被加密，因此使用该端口的数据包负载的字符分 

布应该是比较均匀的。而使用端口21的数据包负载包含的 

应该主要是由用户通过键盘输入的字符。简而言之，该方法 

的理论依据是：不同端口代表不同的应用，不同应用的数据包 

负载的字符统计分布不同；即使是相同的应用，在不同网络环 

境下数据包负载的字符统计分布也不一样。 

该方法在计算数据包负载的字符统计分布时采用了n- 

gram分析法 ，n-gram分析法已经被广泛应用到很多领域中。 

作者M Damashek在文献E163中第一次对 n-gram分析法做 

了全面、详细的介绍。在 PAYL方法中，一个 n-gram指的是 

数据包负载中连续 n个相邻的字符集。也可以理解为：用一 

· 22 · 

个宽度为 的滑动窗口依次滑过整个负载，一次滑过一个字 

节，每向前滑动一次，滑动窗口所覆盖的 个相邻的字符集就 

是一个 n-gram，图 1所示的是 5-gram的情况。 

， 
!： 

一 个字节 

数据包负载 

在 PAYL方法中，对于一个数据包负载来说 ，它的特征 

向量就是每一个 n-gram出现的相对频率。用每一个 n-gram  

在该数据包负载中出现的次数除以该数据包负载中所有 n． 

gram出现的次数 ，得到的值就是每个 n-gram 相对出现的频 

率。最简单的情况就是 1一gram，它的特征向量的值就是计算 

256个字符集中每一个相对出现的频率。 

该方法具体流程如下：(假设采用该方法来检测流入某个 

校园网的数据的异常情况) 

(1)模型训练阶段：首先采集尽量多的流入该网络的正 

常数据包，然后把端口号(80，21，22，23等)和数据包负载长 

度都一样的数据包归为同一个类 。在每个类中，采用 n-gram 

分析法计算出每个数据包负载中每个 n-gram 出现的相对频 

率 ，然后计算出这个类中每个 n-gram相对频率的平均值和方 

差，用这个平均值和方差来构建这个类的模型。为了减少模 

型的数量，在模型训练阶段，如果两个相邻模型的差异比较 

小，我们就合并这两个模型。 

(2)异常检测阶段 ：对于新进来的数据包，首先计算出该 

数据包负载中每个 n-gram出现的相对频率，即 n-gram的统 

计分布。根据端口号和数据包负载长度来确定该数据包所对 

应的模型，然后把该数据包负载的 n-gram 统计分布与它相对 

应的模型进行比较，在比较过程中采用马氏距离(Mahalano— 

bis Distance)来计算它们之间的差距。如果它们之间的差距 

超过某个阈值，就认为这个数据包是异常的。反之，则认为该 

数据包是正常的。 

哥伦比亚大学的学者们在文献E17—193中证实该方法能 

有效识别蠕虫病毒、零 日攻击、模拟攻击(Mimicry Attack)。 

该方法的优点是：计算简单，训练过程可以无监督进行，而且 

训练过程对噪声不太敏感。该方法主要缺陷是目前很多 P2P 

应用为了躲避封杀 ，开始使用 IANA分配给其它应用的标准 

端口，例如目前有一些 P2P应用也使用 8O端 口。在这种情 

况下 ，不同应用都使用相同的端 口，这与 PAYL方法 的前提 

条件不相符 ，因此在这种情况下该方法就显得不太适用。 

2．2 基于负载关键词(Keywords)的方法 

2．2．1 ALAD方法 

学者Matthew v．Mahoney和Philip l<．Chan在文献E143 

中提出了一种应用层异常检测的方法 ，简称为 AI，AD(Appli— 

cation Level Anomaly Detection)方法。在该方法中，作者第 

一 次尝试利用应用层负载的关键词来检测应用层攻击。在 

ALAD方法中，对于每个数据包它的关键词就是该数据包负 

载的每一行的第一个词。在该方法中数据包负载的行就是以 

换行符“＼n”为标志的，如果一个数据包的负载中没有换行符 

“＼n”，就把这个数据包的所有负载数据看成是一行，而数据包 

负载的词是以空格符为标志的。因此，一个数据包可能有多 



个关键词，即包含多个换行符。ALAD方法是通过构造联合 

属性对(Ye键词 l目的端口)，来检测网络应用层攻击，并且该 

方法只分析数据包负载的前 1000个字节。该方法的流程大 

体如下： 

(1)模型训练阶段 ：首先采集尽量多的正常数据包，然后 

提取出这些数据包中联合属性对(关键词I目的端口)的取值， 

把这些取值保存起来作为这些数据集训练出的模型。 

(2)异常检测阶段 ：首先对新进来的数据包进行预处理， 

提取出它的关键词和目的端 口，然后构造联合属性对(关键词 

I目的端1：3)。最后与模型进行 比较，如果在模型中能找到该 

属性对的取值，就认为该数据包是正常的。反之，则认为该数 

据包是异常的。 

该方法的优点是：能识别出部分应用层攻击。该方法主 

要缺陷是过于简单，因而很多应用层攻击都不能识别。例如 

在检测 Web攻击(Web-based attacks)时就显得无能为力 ，因 

为 Web攻击流也采用 8O端 口，并且攻击数据包的关键词和 

正常 Web数据包的关键词都是一样的(即 GET，POST，AC— 

CEPT等)。 

2．2．2 Like Zhang等人提出的方法 

2007年 ，学者 Like Zhang和 Gregory／3．White在 ALAD 

方法的基础上提出了一种新的基于负载关键词的应用层异常 

检测方法m]。在该方法中，对于每个数据包来说，它的关键 

词就是该数据包负载的第一行的第一词。在该方法中，数据 

包负载的行和词的定义跟 ALAD方法相同。因此，在该方法 

中一个数据包只有一个关键词，另外该方法也利用了数据包 

的一些头部信息。该方法具体流程如下： 

(1)模型训练阶段：首先采集尽量多的正常数据包 ，然后 

提取出每个数据包的关键词和该关键词的值。在该方法 中， 

关键词的值是指：在数据包负载的第一行中除了关键词外，剩 

下的所有可打印的 ASCII字符集。例如：如果一个数据包负 

载的第一行字符集是：“GET／download．html HTTP／1．1＼r＼ 
n ”

，那么它的关键词是 GET，关键词的值为：“／download．ht— 

rIll H][vrP／1．1”。另外还要提取出数据包的一些头部信息， 

如：源地址、目的地址、源端口号、目的端 口号。在该方法 中， 

作者共提取出九个属性，即：IP头部长度、II)版本号、数据包 

长度、源地址、目的地址 、源端口号、目的端口号、负载长度、负 

载关键词。然后利用主成分分析法(PCA)找出变化范围最大 

的属性 ，即这些属性最能反映网络异常情况。在该方法中，作 

者最后选取的属性是：源端口号、目的端口号、负载长度、关键 

词。最后构造出几个联合属性对，如：源端 口l关键词、关键词 

I关键词的取值、关键词 I负载长度。在模型训练阶段 ，收集所 

有数据包中这几个联合属性对的取值，然后把这些值保存在 
一 张哈希表中，作为这些数据集训练出的模型。表 1为模型 

训练时所用的一些联合属性对 ，图 2为该方法在模型训练阶 

段的流程图。 

图2 模型训练阶段流程图 

表 1 模型训练时所用的一些属性对 

属性对 取值 

目的端口I关键词 

关键词I关键词的取值 

关键词l负载长度 

8OlGET，80lPOST，25lRCPT，-- 

GETI／download．html HTTP／l_1 

GETI1020，HEADl 980，⋯ 

(2)异常检测阶段：首先对新进入的数据包进行预处理， 

提取出所需联合属性对的取值。然后跟模型进行比较 ，即：检 

查该数据包中联合属性对的取值是否在哈希表里。如果取值 

在哈希表中，就认为该数据包是正常的。反之，则认为该数据 

包是异常的。 

该方法的优点是：性能 比 ALAD方法要好 ，能识别出更 

多的应用层攻击。该方法主要缺陷是：对存储空间需求比较 

大 、检测速度比较慢。表 2为这三种应用层异常检测方法的 

一 个比较。 

表 2 应用层异常检测方法比较 

3 应用层异常检测面临的挑战 

目前应用层异常检测的研究正处于起步阶段，虽然应用 

层异常检测有很大的发展潜力，但它面临着许多挑战，这些挑 

战可以归纳为以下 6个方面： 

(1)所有的异常检测方法都可以分为两个阶段，即：模型 

训练阶段和异常检测阶段。在模型训练阶段，由于用于模型 

训练的数据很难达到理想状态，这些数据往往包含一些攻击 

流 ，因此 由这种数据训练出的模型不能准确反映网络的正常 

行为，而用该模型进行异常检测时，会降低异常检测方法的检 

测率。另外当今网络流量十分庞大，包含各种各样的应用数 

据流，这些因素使得很难在模型训练阶段建立起一个能准确 

反映正常数据流的模型。因此和其它异常检测方法一样，应 

用层异常检测也面l临着的一个挑战是在模型训练阶段，如何 

降低噪声对模型的影响。 

(2)跟其它异常检测方法一样，应用层异常检测也存在 

虚警(False Positive)过高的问题。这是异常检测存在的最大 

缺陷，也是异常检测方法广泛应用所面临的最大障碍。Ax— 

elsson在文献[2O]中指出：为了使异常检测能应用到实际网 

络环境中，异常检测的误报率应该低于 1／100，000。因此，应 

用层异常检测面临的最大挑战是：如何设计出有效的策略来 

降低误报率。 

(3)目前公开的能用于异常检测研究的数据集中，绝大 

部分数据只包含数据包的头部信息，而没有应用层负载数据。 

例如 CAIDA网站[2 上面提供很多可用于异常检测研究的数 

据，这些数据只包含数据包头部信息，而没有应用层负载数 

据。目前公开的包含数据包负载的数据只有 MIT林肯实验 

室在 1998年和 1999年公布的 DARPA IDS数据集。该数据 
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集是通过模拟产生的，文献Ez2；指出：产生这些数据的方法和 

数据本身都存在很多问题 ，并且这些数据不能很好地模拟出 

实际的网络环境。而评估应用层异常检测方法所需的数据必 

须包含应用层负载，所以应用层异常检测面临的一个问题是： 

缺少公开的可用于研究和评估应用层异常检测方法的数据 

集 。 

(4)应用层异常检测面临的另一个挑战是：如何应对模 

拟攻击(Mimicry Attack)。模拟攻击的概念在文献[23]中首 

次被提出，模拟攻击是假设攻击者在完全清楚异常检测模型 

的方法 、参数设置的情况下，通过构造检测系统认为是正常的 

数据来隐藏攻击过程，从而绕过入侵检测系统。模拟攻击通 

常使用“字节替换”(byte substitution)和“数据填充”(pad— 

ding)的方式来使攻击流服从异常检测系统所定义的“正常数 

据流”的特点[2 。 

(5)数据包负载包含的信息比数据包头部包含的信息多 

很多，并且数据包负载信息更能反映出应用层的异常情况，怎 

样才能更有效地利用负载信息还有待进一步的研究。另外应 

用层数据一般会涉及到个人隐私，因此应用层异常检测面临 

的一个挑战是怎样才能既保护用户的隐私权又能实现应用层 

的异常检测 。一般而言，如果检测过程是全 自动、无监督的， 

那么就不会侵犯用户的隐私权。 

(6)目前有些应用数据采用加密技术，对于这种情况，像 

ALAD这种利用负载关键词 的方法就显得不太适用。因为 

在这种情况下，数据包负载的关键词不能准确反映出应用层 

异常的情况，所以应用层异常检测面临的一个挑战是如何应 

对数据加密的情况。 

结束语 目前网络攻击主要发生在应用层，而传统的异 

常检测方法不能有效识别出这些攻击，因此应用层异常检测 

的研究就显得十分有意义。应用层异常检测是异常检测的一 

个新方向，目前应用层异常检测的研究正处于起步阶段。虽 

然应用层异常检测面临着一些挑战，但它的前景是光明的，应 

用层异常检测也为异常检测的研究指明了一条新的出路。 

Eli 
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6．计算学科中的系统科学方法 

主要内容：系统科学的基本思想I软件开发中为什么要引入系统科学方法；结 

构化方法；面向对象方法。 

7．社会和职业的问题 

主要内容：计算的社会背景；道德分析的方法；职业和道德责任；基于计算机 

系统的风险和责任；团队工作；知识产权；隐私和公民自由；计算机犯罪。 

8．探讨与展望 

主要内容：包括计算本质的认识历史、第三次数学危机与希尔伯特纲领、图灵 

对计算本质的揭示等问题的探讨，以及从“计算机导论”课程的构建、教程的 

继续完善、《计算机专业规范》的实施等问题入手，对计算教育的发展所作的 

简单展望。 

4 两类“计算机导论”课程的比较 

综上所述，尽管两类“计算机导论”课程的侧重点不同，但 

本质上是一致的，都是关于学科本质特征的基础概念或思想 

与方法的讲授。 

为便于理解 ，我们用“思想与方法”替代计算思维定义中 

的“基础概念”。于是计算思维又可定义为：是运用计算机科 

学的思想与方法进行问题求解 、系统设计以及人类行为理解 

的涵盖了计算机科学之广度的一系列思维活动。 

两类课程都严格 的将“计算机操作”的内容置于课程之 

外。周教授认为，在“计算机导论”课程的教学中，最悲哀莫过 

于不经过“脑子”而是 以“计算机操作”来理解计算学科 的概 

念；笔者则认为，“计算机导论”课程与那些以“计算机操作”为 

内容进行设置的所谓“计算机导论”根本就是两码事，并以电 

子学科作类比，认为即使某人已相当熟练地操作电子产品(如 

家用电器)，也不能说明他已相当了解电子学科一样来阐述这 

个道理。 

以计算思维为基础的“计算机导论”强调的是抽象与自动 

化，而以学科思想与方法为基础的“计算机导论”强调的是抽 

象、理论和设计 ，它们都反映了计算的本质：什么能有效地 自 

动进行?相对而言，后者更易于学科各分支领域概念的划分， 

也更易于教学。另外，作为第一类课程主要内容的“学科深层 

次问题”，显然已包含在第二类课程关于学科的基本问题之 

中。 

课程最大的不同在于，以计算思维为基础的“计算机导 

论”大篇幅的介绍了计算思维对其他学科的影响，以及作者所 

在学校的特色。而以学科思想与方法为基础的“计算机导论” 

在强调学科抽象、理论和设计 3个最基本的概念以及学科的 

基本问题后，大篇幅的介绍了学科的核心概念、学科采用的数 

学方法和系统科学方法、社会与职业问题、学科中有争议的问 

题以及未来的计算教育等。 

显然，两类“计算机导论”课程各有所长，可以相互吸收和 

借鉴。这种相互的吸收和借鉴，有助于以“计算思维能力”培 

养为核心的“计算机导论”课程的教学改革，也有助于计算学 

科其他课程的教学改革。 

结束语 本文所讨论的两类“计算机导论”课程都涉及到 

面向学科思维能力的培养 ，这种思维能力的强大被周以真教 

授清晰而又系统地描述了出来，并得到学术界的广泛关注和 

支持。 

周教授描述的计算思维其实一直隐藏在我们的教学之 

中，可以说，计算学科的教学其实也就是关于计算思维的教 

学，只不过以往的教学没有将这种思维的特征明显地表示出 

来。这样，就引出了下面两个富有挑战性的问题： 

1．什么样的教学更有助于计算思维能力的培养? 

2．什么样的策略适用于计算思维能力培养的评估? 

本文所讨论的两类“计算机导论”课程都引起了计算机界 

广泛关注，相对而言，以学科思想与方法为基础的“计算机导 

论”被更多的高校采用；而以计算思维为基础的“计算机导论” 

讲授的对象是大学所有学科一年级的新生，更需注意的是，这 

种以“计算思维”为核心的内容，相继被美国和欧洲列为保持 

国家科技与教育世界领先地位的关键之所在[争 ]，并得到大 

量经费的资助，如 2008年启动的总经费为 75000万美元的美 

国国家科学基金会(NSF)重大基金资助计划 CDI(Cyber-En- 

abled Discovery and Innovation，Cyber能够实现的科学发现 

与技术创新)的支持_g]。 

相对于英美等西方发达国家，目前，我国大学的计算机基 

础教学理念的侧重点有所不同，前者强调的是学科思维能力 

的培养，后者强调的是应用能力的培养。希望国内的计算机 

教育工作者暂时放下手上的工作 ，静下心来认真地思考一下 

这种不同。 
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