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摘 要 随着 P2P网络、Ad hoc、无线传感器网络的深入研究，信任和信誉成为保障这类自治网络安全的一个重要手 

段。虽然信任信誉系统在 自治网络中起到 了重要的作用，但其采用了间接推荐等技术，给信任信誉带来很 多安全问 

题。介绍了信任信誉模型的相关概念，总结了目前对信任信誉模型的新攻击手段 ，并针对这些攻击，比较分析 了在 自 

治网络环境中具备一定防御能力的典型信任信誉模型的各 自防御方法、防御效果以及性能情况。最后，在分析了现有 

研究存在的主要问题的基础上，展望了今后提高信任信誉模型安全性研究的主要方向。 
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Abstract With the in-depth research of peer-to-peer networks，Ad hoc networks，wireless networks etc，trust and repu— 

tation become important means to the protection of Autonomous Networks．Although the trust and reputation manage— 

ments have played an important role，indirect recommendation techniques bring a lot of security issues in the trust and 

reputation systems．After the concepts of trust and reputation were presented，some novel attacks related were given． 

And then several typical trust／reputation models with defense capabilities for the self-govemment networks were ana— 

lyzed and compared in security and performance after they were described briefly．Finally，the current problems and also 

challenges in the future in security of trust and reputation model were presented． 
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随着网络技术和应用的快速发展 ，传感器网络和普适计 

算等技术应运而生，这些变化给网络管理和控制带来新的挑 

战。网络的移动性和动态性特征、大量的数据以及信息交流 

均需要新的方法解决管理问题。传统的集中基于服务器的管 

理，不能再满足下一代网络的需要，人们开始提出新的网络基 

础设施和管理概念。例如，旨在利用任何基础设施提供无线 

网络服务的移动 Ad Hoc网络【1](MANETs)和可以实现数以 

百万的网络用户共享大量数据的点对点(P2P)网络_2 ]等等 ， 

它们都有共同特征 ：分布性和 自组织性，通常被称为 自治网 

络。 

随着各种自治网络 的出现 ，Internet的安全问题受到越 

来越严重的威胁。传统的提供网络安全做法一直是借用工具 

进行加密和验证。但是，基于加密的安全技术不能解决在 自 

治网络中所遇到的新特征和新恶意行为，因为加密技术不能 

防止内部对手或错误节点提供有意的和无意的错误服务。因 

此，对信任／信誉管理逐渐成为保障 自治网络安全的重要部 

分。很多研究者对信任／信誉系统作了各方面研究_4-8]，例如 

采用信誉技术激励 Peer增强协作、惩罚恶意行为等。这些研 

究工作表明，在自治的网络中使用信誉系统 ，大量地减少 P2P 

网络、Ad hoc网络上的恶意行为。 

虽然信任／信誉系统在 自治网络安全中扮演了重要角色， 

但是由于信任／信誉中采用了间接信任传递手段，攻击者能采 

用各种方法阻碍信任机制建立正确的信任／信誉评价，从而达 

到破坏信任／信誉系统安全的目的。本文总结了攻击信任／信 

誉机制的新手段，并分析了现有的典型信任模型对各种新攻 

击手段的抵御能力，为以后研究的进一步开展打下基础。 

本文组织如下 ：第 1节主要介绍信任和信誉的基本概念 

以及常用模型的分类；第 2节总结信任／信誉模型新威胁；第 

3节分析 自治网络的特征对信任／信誉系统的安全带来的问 

题以及设计信任／信誉系统所需要满足的需求；第4节选取新 
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孙t1(1977--)，讲师，博士研究生，研究领域为无线网络、网络安全，E-mail：xyusun2006@gmail．com ；黄松华(1979～)，博士研究生，研究领域 

为网络移动、网络安全；黄 皓(1957～)，教授，博士生导师，研究领域为计算机安全与网络安全；谢 立(1942一)，教授，博士生导师，研究领域 

为信息安全、分布并行计算。 

· 5 · 



的、典型的适用于 自治网络的、具有一定攻击抵御功能的信 

任／信誉模型进行分类评述，主要分析它们各自在抵御攻击上 

的优缺点及其性能上的差异；第 5节阐述了目前该领域还存 

在的问题和以后需要进一步研究的内容。 

1 信任和信誉的概念 

1．1 信任的概念 

很多文献都认识到信任计算模型的重要性，其研究内容 

从专用应用模型到一般模型，但很多作者所提到的信任的定 

义是随着研究者各 自的研究应用领域的不同而不同的。我们 

总结了常见的信任定义有以下两种。 

定义 1 信任[1 是一个实体评估另一个实体或团体将执 

行某种行为的一种特定的主观概率，这一评估是在实体可以 

观察到行为之前，是上下文相关的，并会影响它自己的行为。 

定义 2 关于某服务 X，一个实体 A对实体B 的信任是 
一 种可测量的A对 B在一定时期内，一定相关内容上(和服 

务 X相关)的行为的信任_9]。 

由以上两种定义可以看出，信任包含两方面的特征：主观 

性。不同的实体对于同一个 目标实体可以有不同的信任，信 

任是一种基于很多因素或证据的个人的主观现象。上下文相 

关性。任何一个信任都是和一定的内容相联系的，例如对一 

个实体某项操作可信，并不等于某一个实体的推荐行为可信。 

1．2 信誉的概念 

定义 3 信誉_13]是对一个人或一个事物的特性或行为的 

普遍认识。 

信誉是根据社团中成员的推举和投票所产生的综合可测 

量的信任度。个人的主观信任可以由收集到的推荐和个人经 

验推断出来。信誉与信任度的概念是紧密联系的，计算信任 

度的一种重要方法就是基于信誉计算结果，但是两者之间也 

有很大的区别I1 ，主要在以下两个方面：第一，信任系统所产 

生的信任是信任主体对信任对象的信任度的主观评价，而信 

誉系统是根据社团成员的投票而产生的实体的公共信誉值。 

第二，在信任系统中，信任的传递性是一个显性的手段 ，而在 

信誉系统中可以隐性地参考信任传递，甚至不利用信任的传 

递特性。 

1．3 信任信誉的计算 

信任信誉的计算根据信息源的不同可以归结为两类：一 

种是直接信任；另一种是间接信任。直接信任是实体对其他 

实体的可信度的一种独立信任，这种信任是建立在与其他实 

体的直接交互经验的基础上，通过对与其它实体交互过程，观 

察对方行为优劣从而建立对其他实体信任度的评价。间接信 

任是一些实体对其他实体信任度的信任，这种信任的信息源 

是来 自团体中其他成员的信息，这些信息可以是它们 自己的 

直接信任，也可以是它们从其他成员那里收集的信息。一般 

我们把从其他成员那里收集到的信息称为推荐。正因为在信 

任中使用了间接的信任信息，所以信任具有传递性。 

信任计算按其采用的定量研究方法_】 ]的不同可以分为 

以下两类 ： 

概率论模型：信任计算 中采用了统计学 中概率论原理。 

采用这种方法的好处是信任计算有了良好的数学工具做基 

础，并且有丰富的概率论方法可以运用，其中使用最多的是贝 

叶斯方法。在以概率论为基础的信任计算中引入了信仰理论 
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(Belief Theory)，其基本思想是 ：所有可能结果的概率和不一 

定为 1，剩下的那部分概率可以解释为不确定性。 

流模型：系统通过环或者任意长的链的传递迭代计算信 

任和信誉度，这种模型称为流模型。一些流模型假设团体中 

有一种固定的信任／信誉权值。常见的采用流模型的系统有： 

Google’S PageRank[ ，Appleseed algorithm[ 。]和 Advogato’S 

reputation scheme~ 。 

2 自治网络环境的特点 

信任反映了网络活动中参与实体的一组关系。在传统网 

络中，例如 Internet，信任证据集中在控制服务中心，例如第三 

方信任中心(TTPs)和认证中心。这些服务是一直被信任且 

有效的。但是在自治网络，没有固定基础设施和集 中的控制 

服务器，在这些网络中信任证据是同等的，即来自组成网络的 

各个实体。本文主要讨论在 自治网络中信任和信誉系统的安 

全问题，因此需要了解一下自治网络中实现信任和信誉系统 

的特点。 

· 不确定性和不完整性：信任信誉证据是由组成网络的 

各个实体提供的，这些证据是不确定的，也不一定全面，甚至 

可能是不正确的。 

· 本地性：所有的信任、信誉信息的交换都是通过各 自与 

邻居实体交互完成，具有本地特征。因为具备本地性特征，这 

可以节省网络的资源(能量、带宽、计算能力)。 

· 分布式计算：信任和信誉的计算以分布式方式执行。 

采用了分布式的计算方法可以避免单点失效，并且可以适应 

拓扑结构以及关系的变化。 

由于自治网络中使用的信任信誉系统具备分布式特征， 

因此管理工作难度加大，比如证据的收集、规则的制订、估计 

的规范性等等，而且 自治网络中信任信誉系统的安全问题也 

比常见的集中式信任信誉系统复杂。下面我们将分析自治网 

络中信任信誉系统的新攻击行为。 

3 信任／信誉模型的新威胁 

信任信誉系统虽然可以有效提高 自治网络性能，并检测 

出恶意实体，但是信任信誉系统本身也是攻击者攻击的对象。 

除了一些常见的攻击手段 ，本文主要讨论信任信誉系统由于 

自身所采用的方法而引入的一些新的安全问题。 

· 错误推荐攻击 ：因为现有的大多数信任信誉系统中都 

将他人推荐作为计算信任信誉的参考量之一，所以恶意实体 

都可以通过不诚实的推荐，暗害好实体或提高恶意实体的信 

任度。错误推荐攻击是一种最直接攻击手段。在信任系统 

中，这种攻击常被称为Bad mouthing攻击；在信誉系统中，这 

种攻击常被称为 Unfair rating攻击[2 。因为这两种攻击本 

质上都是通过直接提供错误推荐从而影响正确的信誉值或信 

任度，所以本文归纳成错误推荐攻击。 

· 叛国者攻击：这种攻击是恶意实体通过行为交替好坏， 

希望在保持高信任度的前提下实施攻击。一些恶意实体可以 

通过一段时间的良好行为建立高信誉度或信任度以后实施攻 

击。这种攻击利用了信任的动态特性 ，通过时间域上的不一 

致行为达到攻击效果。 

· 偏见攻击：攻击者的不一致行为可以表现在时间域上， 

也可以表现在用户域上。恶意实体通过对不同实体提供不同 



效果的服务来削弱对好节点的评价，这种攻击也称为冲突行 

为攻击 。例如，服务者可以对一组用户始终表现好的行为，而 

对另一组用户始终表现坏的行为，那么这两组用户将对恶意 

实体行为产生冲突的认识，结果将导致两组用户间的相互不 

信任。 

· 联合攻击：多个恶意实体可以联合起来给信任和信誉 

系统造成比单一攻击者更大的伤害，例如最常见的联合错误 

推荐攻击，即在信任或信誉系统中有多个说谎者，为系统提供 

错误推荐信息。如果说谎者数量超过一定限度，将导致信任 

和信誉系统失效 。 

· Sybil攻击：传感器、Ad hoe、P2P等 自治网络中，存在 

一 种称为 Sybil攻击的有害攻击。它是一种通过节点非法宣 

称多个身份而实现攻击，一般称具有多余身份的设备为 Syb订 

节点。已有很多文献分析了Sybil攻击对 Ad hoe安全路由以 

及 P2P文件共享的影响[2 。同样，Sybil攻击也可以方便实 

现对信任信誉系统的攻击 。例如，一个用户可以创造多个 

虚假用户，这些用户相互连接并与攻击源点连接，为攻击源点 

提供高的信任信誉推荐，从而达到提高攻击源点信任度的目 

的。即使信任信誉系统没有受到直接攻击，恶意实体可以利 

用其 Sybil节点代替恶意实体的恶意行为受过，即信任信誉 

系统仅将 Sybil节点的信任度降低而并没有惩治到攻击源。 

· Newcomer攻击也称为洗白攻击[2 。在很多匿名场 

合，实体可以通过有意的离开再加入系统来消除以前身份的 

坏的信任或信誉度，即通过简单的撤离再加入轻易的消除以 

前身份的历史。很显然，Newcomer攻击降低了信任和信誉 

系统的效率。 

Sybil攻击已在自治网络安全研究中引起高度重视，解决 

Sybil攻击的主要方法是提供保证身份与实体唯一对应关系 

的手段_2 。如果能很好解决保持身份与实体对应关系，也可 

以解决 Newcomer攻击。这两种攻击虽然也会对信任信誉系 

统产生影响，但是如果解决身份与实体唯一对应关系以及该 

关系的保持问题就可以解决上述两种攻击，所以本文没有将 

这两种攻击作为参考标准。 

4 典型模型及其评论 

本文主要通过对 自治网络中流模型和统计模型的信任／ 

信誉系统的安全性进行分析，试图基本了解现有信任／信誉系 

统的安全现状，为以后的研究工作指明方向。 

4．1 流模型 

4．1．1 George’S model(trust model based on semiring) 

George[1 ]等人提出了一种基于半环(semiring)代数理 

论的信任模型。他们认为，信任推理问题就类似于在带权的 

有向图 G(V，E)(trust graph)上寻找最短路径 的问题。图中 

用节点表示实体，有向边表示信任关系，然后使用半环代数理 

论计算两个节点之间的信任值，并进行信任评估。节点 i到 

节点 的带权值的边表示了实体i对实体J的观点。权重函 

数定义为 I(i， )：V× —S。S是一个观念空间，由 trust和 

confidence两个分量组成。trust是一个信任估算值；confi— 

dence是两个实体间经过多次交互后确立的信任估算的可靠 

性，代表了信任的质量。 

本模型中最大的贡献是提出了采用半环代数理论抽象信 

任推理过程中所使用的计算方法。半环是一种代数结构(S， 

o， )，其中 s是一个集合 ，O， 是 s上满足一系列属性的 

两个不同二元操作 ， 操作可以用来求解一条路径上各个节 

点的推荐的合计，o操作可用来求两个实体之间多条路径的 

合计。分别给o， 定义不同的运算，半环可以体现出不同的 

运算特征，达到不 同的运算效果。George’s model可以完成 

两个任务：第一，根据中间节点的信任度计算源端A应该赋 

予对目的点B的信任度 ；第二，找到节点 A和节点 B之间最 

值得信任路径。 

文献中提到的一种距离半环所对应的①， 操作如下： 

f 1 
( ，c ) (tk5，％)一l 一_ 舭 I (1) 【

缸 。 J 

f ±丝 4- 1 
(￡ ，cs )o(瑶 ，c0 )一1丝 丝“一 l (2) l 

0 0 J 

其中，数对(￡，c)为观念空间的值。利用半环求最值得信任路 

径的算法是对 Dijkstra算法的改进，具体参见文献[15]。 

该模型主要采用了带权有向图表达实体间的信任关系， 

借助半环代数理论较好地抽象多种计算模型。在本系统中， 

推荐信任度可以使用多级信任链的方式，较全面地收集其他 

节点的信息。文章在模拟结果中，对该模型抵御攻击的能力 

做了一定的分析。作者将节点分为好节点和坏节点，好节点 

是根据预定规则如实调整它们的直接观点；而坏节点总给周 

围的坏节点赋最好观点(1，1)，给周围的好节点赋最坏的观点 

(0，1)。根据作者的模拟结果 ，模型具有较好的恶意节点的监 

测能力。 

文章的实验模拟反映该模型具备较好的对错误推荐攻击 

的抵御能力 ，但是实验的前提是坏节点一定给出极端错误推 

荐，即对所有好节点采用最小化信任推荐值的策略，对所有坏 

节点采用最大化信任推荐值的策略，因此该系统对偏见攻击 

防御能力较弱。同样，该信任模型在计算时没有考虑到时间 

因素，无法体现信任的动态性特征，这为叛国者攻击提供了便 

利。对于联合攻击 ，如果联合策略是简单的，即单纯最大化周 

围坏节点信誉度 ，最小化周围好节点信誉度，那么该系统具有 

一 定的抵御能力 。但是对于复杂的联合攻击，该模型所能达 

到的效果有限。 

4．2 统计学模型 

4．2．1 Tao Jiang’S model 

Tao Jiang； 等人提出了基于统计学的信任评估规则，采 

用马尔科夫链证明了该方法的收敛性 ，并分析了固定的网络 

结构下的一些特征。作者主要针对 自治网络的一些特点提出 

了分布式计算信任评估的方法，该方法主要使用马尔科夫链 

分析本地一系列节点的信任评估值随时间的变化情况，总结 

信任评估值的随机分布，并在此基础上对模型判断结果的正 

确性进行定量的分析。 

该系统使用了带权有向图G反映信任关系，图G只表现 

了在物理结构上的节点与节点之间的单跳关系，即邻接关系。 

图G中节点 i、节点 之间的有向边(i， )表示实体 i和实体 

之间的直接信任关系；边上的权值表示 i对 的信心程度，用 

C 表示，取值范围为[一1，1]。如果 C 一1，表示实体 i对实体 

的信任度有积极的信心；如果q一0，表示实体i对实体 的 

信任度完全不确定；如果 Cd一一1，表示实体 i对实体 的信 

任度是消极的信心。信任图如图1所示。 
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图 1 信任关系图 

该系统的信任评价的基本运算涉及到 3个基本量：T一 

{t -．，tN}反映了每个实体的真实信任度，s一{S “，S }反 

映了使用统计学方法得出的推断信任度～C也成为信心值。 

S 和 t 的取值为一1或 1，1代表好节点，一1代表坏节点。信 

任度的估算采用了简单本地投票方式，类似于 reputation系 

统信誉度计算方法，但是参与投票的不是系统中的所有节点， 

而是被估算信任度的目标节点的所有邻接节点。整个信任评 

估可以看成是随着时间不断演化的自动进程，其过程可以用 

以下等式表达： 

s ( +1)一f ’当挑 忌 ≥17 (3) 
I— l m／(是)< 

 ̂

mi(是)一 ∑ f ，(忌) (4) 
i∈N：。 。 

其中 — +aC ，其主要作用是缓解投票节点和目标节点之 

间的信心冲突问题；77为信任度阀值。 

该模型采用 了马尔科夫链分析所有节点的信任评估 S 

所能达到的稳定状态的随机分布。马尔科夫链的状态分布概 

率如下： 
6L，(S) 

7fS —  
，_一  (5)
~ 一—ea—S(s) 。 
S 

其中U(S)为状态 S所具备的能量 ，计算公式如下： 

U(S)一 ∑ ( +Qi)5 5，一叩∑s (6) 

关于如何使用 S的状态分布来定量评估信任评估的成 

功与否，已经超出本文要讨论的范畴，可以参见文献[25]。 

该模型模拟阶段将攻击者可能采用 的攻击模式分为 3 

类 ：①独立式攻击。类似错误推荐攻击，这种攻击情况下攻击 

者不和其他攻击者串谋 ；②共谋式攻击。类似联合攻击，当然 

文章中提到的联合攻击是最简单的联合攻击，即对共谋者投 

最高信任票，对好节点投最低信任票；③任意攻击。这种攻击 

类似于叛国攻击和偏见攻击，没有固定的规律可循，攻击者随 

意发出不正确的投票评价。通过最后的模拟分析可以看出， 

该系统在面临独立式攻击和简单共谋攻击时都有较高的评估 

正确率，但是面I临任意攻击时，系统的评估正确率随着攻击者 

数量的增加而急剧下降。 

该系统还存在信任评估过于简单化的问题。对于实体的 

信任评价只采用 l与一1来区分，这大大降低了系统的通用 

性；而且文中用于模拟分析时采用的网络拓扑结构图是简单 

的二维格结构，即每个点都只有4个邻接节点，这与实际所使 

用的信任图有很大差异。作者将对复杂拓扑结构情况下该系 

统的性能做进一步定量研究。 

4．2．2 Sonia Buchegger’S model 

Sonja Buchegger~ 等人专门针对信誉系统的欺骗问题提 

出了一种计算模型，这种模型基于传统的贝叶斯框架，在此基 

础上做出了一定的改进。下面分析 Sonja Buchegger’S model 

的主要思想和实际效果。 

在该模型中，每个实体 i上都需要保存关于其他实体 
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的三方面信息：R ，瓦 和F 。R 表示实体i认为实体J在使 

用环境中行为可信的观点； ，表示实体 i认为实体 在信誉 

系统中的诚实度；Fo表示实体 对实体J的第一手观察信息。 

在该系统中实体与实体之间只传递第一手观察信息，即 。 

该系统采用贝叶斯方法来处理信誉投票信息，模型中都采用 

Beta(a，f1)分布为先验分布。该信誉系统具体的投票过程分 

为 3步 ： 

(1)当实体 i得到关于实体J的第一手观察资料后，实体 

i就会更改本地保存的F ，和R 。对 的更新如下： 

口：一 +s 
J9：一 (卜 s) (7) 

如果观测到 目标的错误行为，s一1，否则 s一0。U为时间 

折扣因子，降低历史观察信息对目前评价的影响。 

(2)实体不时地发送自己的第一手信息给团体中的其他 

实体。例如实体 i接收到实体 忌发来的关于实体 的F ，如 

果k是可信实体，或者 与R 类似，实体 i就接受F 并修 

改R ，否则 Rf保持不变。R，的更新方法类似F 。判断 R， 

与R 是否相似的方法如下： 

假设 一(oF， )并且R 一( ， ，如果fE(Beta(o~，辟)一 

E(Beta(a，f1))l≤ ( 为固定 的正数，是差距阀值)，则 R 与 

R 相似。 

(3)系统执行过程中要不断地更新 T。当 与R 类似， 

则提高 ，否则就降低 。 的更新方法类似F 。 

该模型将外界传来的第一手资料和自己保存的信誉度相 

比较。如果偏差过大，就认为提供信息的一方是撒谎者，降低 

其可信度。通过模拟试验，可以看出在撒谎者较少的情况下， 

系统达到较好的抵御功能；当撒谎者较多时，模型对撒谎者的 

抵御能力将下降。其次，文中提到撒谎者虽然可以通过提供 

偏差度小于 d的谎言来进行攻击 ，但是小幅度的谎言所达到 

的效果将随着时间流逝而减弱。再次，文中所分析的都是针 

对独立的说谎者，没有对联合攻击加以分析。从其工作的基 

本原理来看，如果有多个撒谎者作出协同的攻击，该系统将无 

法通过 R，与R ，是否相似来判断是否是撒谎者，从而达到抵 

御攻击的目的。由于在系统中使用了时间折扣因子，即以前 

的实体的良好表现会随着时间的流逝而减少对现在判断的影 

响，所以该系统对叛国者攻击有一定的抵御能力。 

4．2．3 Yah Lindsay Sun’model 

Sun[ 。 等人提出了基于熵(entropy)理论的信任模型。该 

文主要比较了社会层面信任和计算机网络层面信任的差异， 

并总结了通过第三方建立信任(即信任繁衍)以及通过多源头 

建立信任(即多路繁衍)应该遵守的基本原理，为信任的建立 

制定了统一的规范，提出了在分布式环境下信任估算的基本 

框架。 

该模型中采用 T(subject：agent，action)表示信任关系。 

Subject是信任 的主体 (可以是一个实体，也可以是一个组 

织)；agent是信任的客体(可以是一个实体 ，也可以是一个组 

织)；action是客体的一个行为。并 用 P(subject：agent，ae— 

tion)表示从主体的观点来看客体采取某行为的概率。基于 

熵的信任评估值定义如下 ： 

f1一H( )，0．5≤户≤1 ⋯  
lH( )一1，0≤ ≤O．5 0 』一I ＼， 

其中 P—P(subject：agent，action)；H( )一一P log2(夕)一(1一 



 

)log2(1--p) 

信任值的单路繁衍和多路繁衍具体含义如图 2所示，其 

计算方法如下： 

TAlC—RABT (9) 

T(A：C，action)一∞l(RABT )+ (RAo丁∞) (10) 

其中 为推荐信任， 一 N：A B 
， 

一  

R AD 
。 

④ 

(a】 

图 2 推荐信任融合示意图 

为了体现客体行为随时间的变化情况，计算 乡一P(sub— 

ject：agent，action)时引入时间遗忘因子 O≤ 1，其作用类似 

Sonja Buchegger模型中的时间折扣因子 “。具体计算公式如 

下 ： 

P(A：X,action)一 ⋯ ) 

其中 为当前时刻， 为统计时间，k 为行为执行的次数 ， 

为行为需要执行的次数。 

该模型由于采用了信任与推荐信誉相分离的策略，所 以 

对错误推荐攻击有较好的防御功能 ；其次，该文模拟部分详细 

分析了时间遗忘因子 的选取对叛国者攻击的检测的影响。 

如果 口参数选择适当，该模型可以利用坏行为实体较难恢复 

良好信誉的方法，提高对叛国者攻击行为的抵御能力。该文 

对偏见式攻击做了一定文字分析，但并未阐述该模型对偏见 

式攻击具有定性或定量的 良好表现。另外，该系统对联合式 

攻击依然没有较好的解决办法。 

4．2．4 OTMFmodel 

Li Ruidong~ ]等人针对偏见性攻击提出了一种基于贝叶 

斯方法的信任管理模型 OTMF，该模型融合了节点的自主信 

任观点和信誉信息，从结果可以看出对偏见性攻击有较好的 

抑制作用。 

该模型使用 ITF表示由原始数据产生的初始信任结构， 

例如 I 一(a ， )，其中 哟表示正确行为的次数， 表示 

错误行为的次数。为了抑制偏见性攻击，系统在计算信任评 

估时引入了信心值(confidence value)。信心值表示信任值计 

算的精确度，高信心值意味着 目标实体已经经历了主体或者 

其他实体的多次检验。系统的执行过程可以分为以下 4步。 

S1：使用直接信息更新 ITF。更新方式如下 ： 

aii=ao-Fs 
(12) 

一岛+1一s 

s2：分发和处理二手信息，各个节点周期性地根据直接信 

息产生二手信息并分发该信息。二手信息是从其他节点收集 

的关于 目标节点 的直接信息，更新方式类似 ITF的更新方 

法。只是由于是经历了一个时间段，所以处理的是该时间段 

内正常行为和错误行为的次数。每一个节点都应该保留二手 

信息的来源以及二手信息的内容时间等信息。收到中间实体 

传来的二手信息要和本地的ITF信息比较，如果差异超过阀 

值就丢弃，该思想类似 Buchegger~ 的做法。 

s3：根据 s1和 s2步骤得到的 ITF和二手信息，评估其 

他实体的基本观点由两个部分组成：信任值 t{i：J，action)和 

信心值(confidence value)c{i：J，action}，计算方法如下： 

㈨， }一E(B呦( ， )一南 ( 3) 
c{ ： ，action}=1--v／~a(Beta(x，口， ) 

(14) 

s4：评估可信度，根据信任和信心值计算可信度，计算方 

法如下 ： 

T{i：J，action}一1 

／(t--1)z q@_))2 
z z 

2 ，＼／z ‘v 

(15) 

其中z，Y是计算可信度的参数 。 

该模型认为偏见攻击产生的主要原因是实体只考虑了自 

身的直接观察信息，而自身观察与实际 目标实体的表现有偏 

差，所以导致偏见攻击。为了抵制这样的攻击，该系统考虑到 

将 自身的观察和二手信息融合起来 ，并且在计算 目标节点的 

可信度时，不仅考虑节点的信任值，还考虑衡量信任值的可信 

度的信心值。最后文章通过将 OTMF模型与传统的两种方 

式建立的信任模型的比较 ，体现了该模型在抵御偏见攻击方 

面的优势。 

由于OTMF借鉴了 BucheggerE ]部分思想，所以该模型 

可以抵御错误推荐攻击 ，同时对偏见攻击做了相应的改进，所 

以对偏见攻击有一定防御能力。但该抵御能力是通过与最传 

统的两种模型做比较来体现的，并没有给出详细的定量分析。 

同样，OTMF没有抵御联合攻击的能力。 

4．3 各种模型的攻击防御能力及性能比较 

本节主要讨论 目前研究的自治网络中各种信任／信誉模 

型攻击防御所能达到的水平。具体各个系统设计思想以及对 

各种攻击防御能力在上两节做了一定的分析。为了能更好地 

体现各个系统在 自治系统下使用的情况，表 1除了比较各个 

模型在各种攻击抵御方面的能力，还 比较了分布式计算需要 

的通讯量、本地信息存储资源、收敛性、可扩展性等 自治网络 

环境下比较关注的性能的表现。 

表 1 典型信任／信誉模型的攻击防御能力和性能比较 

George模型是基于信任图路径搜索的思想，使用半环理 

论表达信任的计算模型。从模型的试验结果来看，对简单的 

错误推荐攻击具有较好的防御能力。作为流模型的一种，该 

模型和通常的流模型一样，没有考虑处理信任的时间特性，所 

以对叛国者攻击抵御能力弱。该模型讨论了极端式错误推 

荐，即坏节点采用对所有好节点推荐最小信任值、对所有坏节 

点推荐最大推荐值的策略，完全没有考虑偏见式攻击的防御 

问题。对于联合攻击，如果联合策略是单纯最大化周围坏节 

点信誉度、最小化周围好节点信誉度，则该系统具有一定的抵 

御能力。但对于复杂的联合攻击，该模型抵御效果有限。性 
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能方面，该模型是采用信任链的方法建立聚合推荐信任度，信 

任链跳数越多，计算收敛速度越慢；信任图的分布式存储依然 

是该模型的一个巨大挑战，从文献[15]看来，该模型采用集中 

存储，所以每个节点消耗的存储资源和通讯资源较少，但容易 

受到单点失效攻击。 

Tao Jiang模型采用了邻居节点直接投票方式建立信任 

评价，采用马尔科夫链分析各节点信任度的时间特征。通过 

模拟结果可以看出，该模型对错误推荐攻击和简单共谋攻击 

具有较好的防御能力，但对没有规律可循的偏见攻击和叛国 

攻击，信任评价正确性将随攻击者增加而急剧下降。在性能 

方面，该系统采用了邻居节点直接投票方式，所需保存信息仅 

为周围节点信息，且只需与周围节点通讯，所以通讯量和对存 

储资源的需求将较小；其次，由于采用了分布式迭代算法，具 

有较好的可扩展性，并且作者在文献中证明了该模型具有较 

好的收敛性。当然，该模型存在信任度量以及数学分析使用 

的网络环境过于简单化的问题 。 

Buehegger模型采用了贝叶斯理论 ，通过获得的第一手 

资料和自身保存信息比较识别撒谎者。从模拟结果可以看 

出，对简单的错误推荐攻击具有较好的抵御功能。但是在撒 

谎者较多的环境下，抵御能力有所下降。由于系统使用了时 

间折扣因子，所以对叛国者攻击具有简单的防御能力；对于偏 

见攻击，文章没有做任何讨论。根据该系统的工作原理来看， 

该系统对偏见攻击难以识别 ；当多个撒谎者作出协同的攻击， 

该系统难以抵御。性能方面，由于该系统需要在每个节点保 

存它关于其他节点R 、 和F 所以所需的存储资源较大； 

由于节点之间只需交互 ，但几乎所有节点都有交互 信 

息的可能，所以通讯量中等；新节点加入时，尚不能和其他节 

点交互 信息，即建立信誉评价不准确，并需要较长时间建 

立正确的信誉评价，所 以可扩展性与计算收敛性也是一个问 

题。 

Sun模型提出了基于熵(entropy)理论的信任模型，专门 

针对信誉系统的欺骗问题，采用了信任与推荐信誉相分离的 

策略，所以对错误推荐攻击有较好的防御功能；模型中采用了 

时间遗忘因子，并通过对遗忘因子的调整可以达到抵御叛国 

者攻击的效果；文章中对偏见式攻击做了文字性的分析，但并 

未看到定性或定量的效果 ；对于联合式攻击，文章没有提及。 

从其工作的基本原理来看，对联合式攻击抵御能力不会强于 

文中的其他模型。性能方面，由于每个节点仅保存有关其他 

节点的信誉度和信任度 ，所需存储资源比Buchegger模型少； 

节点之间只需要传递推荐信息，所以通讯量和Buehegger模 

型类似；由于该模型采用的信任建立方法和 Buchegger模型 

类似，因此扩展性和收敛性依然是一个问题。 

OTMF模型是针对偏见式攻击提出的一种基于贝叶斯 

方法的信任管理模型，该模型融合了节点的自主信任观点和 

信心信息。试验结果表明，该模型对错误推荐攻击具有一定 

的防御能力；由于结合了自主观点与信誉信息，该模型获得的 

信任评价更加客观，所以对偏见式攻击也具有较好的防御能 

力；由于该模型借鉴了Buchegger模型思想，采用了时间折扣 

因子，所以对叛国者攻击具有一定的抵御能力；同样，该模型 

未进行联合攻击方面的研究，对于联合攻击的抵御依然薄弱。 

性能方面：各节点所需保存的信息量与Sun模型类似，但OT— 

MF模型在传递第一手信息的同时还需要周期性地分发第二 
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手信息，所以通讯量较 Sun模型大；计算信任评价需要融合信 

任度和信心信息，由于信心信息是全局评价，所以该模型的可 

扩展性和计算收敛性依然没有得到较好解决。 

5 存在的问题与展望 

5．1 当前研究存在的问题 

关于自治网络中的信任／信誉模型本身的安全问题已经 

受到一些关注，但是通过上节的分析，可见还存在一些明显的 

问题 。 

· 信任度量定义的混乱：目前信任关系依然是社会的最 

复杂的关系之一 ，这也是一种主观化的认知。虽然 SunE 3]提 

出了计算机网络中的信任与社会信任不同，并分析了它们之 

间的差异，但并没有得到广泛的认同。因此信任度量的方法 

繁多，各种不同的模型都根据 自己的需要定义不同的度量标 

准，这给以后评估工作带来很大困难。 

· 攻击防御的局限性：从表 1可以看出，目前大多数模型 

对最简单的错误推荐攻击有防御能力，对其它攻击基本不能 

同时做到较好的防护，对联合攻击的研究没有涉及。 

· 攻击防御能力无统一评价标准：目前大多数模型在评 

价 自己对某些攻击的防御能力时，所做分析大多是在 自身预 

先定义的基础之上的结果展示，很少与其他模型进行效果对 

比。主要是因为各个模型对攻击的定义、防御 目的和效果各 

自有不同的定义，难以做同类型比较，甚至 比较也是无意义 

的。 

· 信任模型性能评价困难：各种模型都是基于不同的应 

用背景提出来的。虽然 自治网络具有它 自身的特点，但是各 

个模型在满足 自治网络的不同需要方面使用不同的手段，达 

到不同的平衡。虽然现有信任／信誉模型都声称可 以适用于 

自治网络，但是目前没有任何信任模型做过相关性能分析。 

5．2 展望 

结合第 5．1节中提出的问题，我们认为在 自治网络中信 

任／信誉模型的安全问题 ，可以在以下几个方面做一些研究工 

作 ： 

· 进一步研究信任关系。究竟建立什么样的信任关系以 

及采用何种信任度量方法可以较好地适应自治网络中的普遍 

使用需求。 

· 对于所有攻击的防御问题，更是研究信任／信誉模型安 

全问题的重点。信任关系和信任模型的性能评价是为安全问 

题打下基石，对所有攻击的全面防御是以后研究工作的主要 

内容。 

· 探索解决安全问题的新途径。本文所讨论的基本是通 

过安全模型本身的改进来提高模型对攻击的抵御能力，结合 

其他学科的知识探索新的途径也许能达到更好的效果。 

· 信任模型的性能评价问题。如何对众多自治网络中信 

任模型进行客观的性能评价分析，是需要解决的一个重要问 

题。 
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