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电力信息网新型 IDS体系设计 

张 可 。 吴 瑜。 刘乃琦。 贾海涛 

(电子科技大学电子科学技术研究院 成都 610054) (英特尔公司上海研发中心 上海2O1100) 

(电子科技大学计算机科学与工程学院 成都 610054)。 

摘 要 针对 目前电力信息网存在的网络安全隐患问题，提 出了一种基于IXA架构实现的新型协同入侵检测体系设 

计，即具有协NZ-体免疫特性的电力信息网三层防御入侵检测系统。将基于主机的检测和基于网络的检测结合起来， 

如人体免疫系统一样，为电力信息网提供综合的、多层次的保护。它使用网络处理器作为数据分析引擎，充分利用了 

Intel IXP网络处理器的可编程 高速并行处理特性，使入侵免疫体系具有更强的灵活性和可扩展性。 
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AbstI．act For the hidden troubles of current electricity information networks，introduced a design of new architecture of 

intrusion detection system based on IXA with three protection-layers for electricity information networks．Combining 

the detections based on hosts and networks，this architecture provided integrative multilayer protection for electricity in— 

formation networks，just like the biologic immunity system．This architecture uses the network processor as its analysis 

engine for the high speed and powerful programmable multiprocessing characteristic of Intel IXP．This architecture has 

more flexible and extensible characteristics． 
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1 引言 

电力信息网是电力行业的综合业务信息网。它将电力行 

业的各种相对独立的业务系统，包括各种电力 自动化系统、信 

息管理系统、用电管理系统、通信系统等联网运行，实现各种 

静态、动态信息的共享。电力信息网经过不断改造和完善 ，从 

网络规模、链路质量、运行稳定性上都有了较大的提高，形成 

了一个覆盖面广、速度快的广域网，提高了企业的工作效率和 

管理水平 。 

电力信息网的安全性隐患来 自方方面面，主要包括系统 

自身的安全漏洞(可被攻击者利用)、内部人员的不规范操作、 

来自外部 Internet(包括 Intranet)的病毒、“黑客”等恶意攻击 ， 

以及安全管理的漏洞等。在这些安全隐患当中，来 自外部的 

入侵最为严重，很可能给电力信息网络造成极其巨大的损失。 

构造有效的人侵检测体系来检测并制止网络中可能导致入侵 

的行为显得尤为迫切。目前，电力信息网主要采用 IDS(入侵 

检测系统)，根据其输入数据的来源可分为两类：基于主机(数 

据来源于单一主机，通常是主机的审计记录)的入侵检测系统 

和基于网络(数据来源网络的信息流)的入侵检测系统。这两 

种 1DS都存在数据来源相对单一、信息不能共享、无法有效对 

付 DOS攻击等多个问题。 

首先是分布性较差。在大多数电力信息网 IDS系统中， 

中央数据分析器是系统 中唯一的数据分析引擎，存在单点失 

效的问题。一旦该节点被攻破，内部的计算机就无法得到有 

效的保护，整个电力信息子网都将陷人危险当中。其次是鲁 

棒性较差。在大多数电力信息网 IDS系统中，它们的组件一 

般都是唯一的。当某种组件遭到多种原因可导致的破坏时， 

这种破坏将直接影响到整个 电力信息网 IDS的安全防御性 

能。最后是适应性较差。当前电力信息网面临的各种攻击手 

段层出不穷 ，然而大多数电力信息网 IDS系统却不能适应这 

种变化，对于分布式的DOS等攻击更是显得无能为力。 

本文基于 IXA架构实现了一种用于电力信息网的新型 

入侵免疫体系。首先 ，该体系将基于主机的入侵检测和基于 

网络的入侵检测结合起来，充分利用 了 IXP网络处理器强大 

的可编程并行处理特性 ，建立如同人体免疫系统一样的新型 

入侵检测系统 ，为电力信息网提供协同的、多层次的保护。其 
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次，该体系不采用单一控制中心设计 ，整个系统分散存在、协 

同工作，不存在单点失效问题。再次，该体系实现了数据收 

集、分析的分布性 ，极大地提供了系统实时检测和响应入侵的 

能力，能够有效地检测从电力信息网中发起的 DOS攻击。最 

后，该体系使用网络处理器作为数据分析引擎 ，因为网络处理 

器所具有的强大可编程高速并行处理特性，所以该体系具有 

更强的灵活性和可扩展性。 

2 IXA架构与 IXP2350网络处理器 

网络处理器代表 了高速网络设备发展 的趋势。它兼具 

ASIC的高性能和通用 CPU可编程的灵活性，以及低成本和 

低风险。目前所有的网络处理器都采用并行处理机制来提高 

性能，即通过多个微处理器并行工作来提高系统的吞吐量。 

为促进基于下一代 IP的网络应用的发展，Intel创建了 

一 种以网络处理器为基础的包处理结构，称为 IXA(Interne- 

te Xchange Architecture)。这种架构将 IXA网络处理器的完 

全可编程性和强大的高速包处理性能结合起来，以支持智能 

网络设备的快速开发。IXA作为一种网络处理架构，是 以可 

编程的网络处理器为核心，包括 3个主要组成部分 ：微引擎技 

术、XScale技术以及 IxA可移植架构。 

IXP2350c 是 Intel公司开发的新一代网络处理器，是英 

特尔互连网交换架构 IXA的基础。它具有高性能的数据处 

理能力，是可适应于多种局域网和远程通讯的产品。 

IXP235O主要包含 4个 RISC数据处理器微引擎第二代 

产品 Microengine version2(MEv2)、1个 Intel XScale Core、 

SRAM控制器、DRAM控制器、PCI控制器、SHaC单元、MSF 

单元以及两个 NPE(Network Processor Engine)单元。图 1 

为 IXP2350的内部结构图。 

图 1 IXP2350内部结构图 

3 人体免疫生物原理 

现代免疫学认为，人体内存在一个负责免疫功能的完整 

的生理机——免疫系统 ，它与神经和内分泌等其他系统一样， 

有着 自身的运行机制并可与其他系统相互配合 ，相互制约，共 

同维持机体在生命过程中的总体平衡与稳定。免疫系统拥有 

许多值得借鉴的显著特征，如分布性、多样性、自动应答和 自 

我维护、异常检测等。这些原理为计算机免疫系统的构建提 

供了多种组织结构。 

人体免疫系统从免疫机理和层次的不同，可以分为两类： 

物理免疫系统和生物细胞免疫系统。前者由皮肤、唾液、鼻毛 
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等一系列人体组织构成，它是这一个免疫体系结构中最外面 

的层次，也是抵御传统感染的第一道屏障。这个层次的免疫 

机理是提供如 pH值或温度等这样不适合某些异己的生命体 

(即病原体)生存的物理环境 ，从而达到杀死病原体、保护自己 

的目的。而后者则存在于人体 内部，它可被看作是一个分布 

式探测系统 ，该系统主要 由白细胞即淋巴细胞组成。它主要 

是由骨髓和胸腺部位产生的，通过绑定机制来识别一定数量 

结构相似的抗原细胞。如果在有限的时间内能够绑定到数量 

超过某一阈值的抗原，那么淋巴细胞就会被启动，以杀死抗 

原，这称为免疫应答。同时，免疫系统能将侵人抗原反应部分 

抗体作为记忆细胞保留下来。对于同类抗原的再次侵入时， 

相应的记忆细胞被激活而产生大量的抗体 ，缩短了免疫反应 

时间，这称为免疫记忆。 

4 电力信息网协同免疫生物模型 

借鉴以上的人体免疫理论 ，我们为电力信息网构建了一 

个具有异常检测、免疫应答、免疫记忆的分布式多层防御入侵 

检测体系。该系统由两部分组成：分析监控器和免疫计算机。 

分析监控器位于传统的网关节点，执行基于网络的入侵检测， 

它基于 IXP网络处理器实现。利用 IXP网络处理器的分布 

式数据处理特性 ，它可以对网络数据流实施两层的分析和监 

控：首先通过 IXP网络处理器的微引擎对数据包做轻度检查 

后，立即高速转发给电力部门子网中的主机 ；接着，IXP的核 

心处理内核 XScale对数据包做深度的入侵分析，以发现更为 

隐蔽的入侵。这样，分析监控器在尽量不牺牲数据包转发速 

率的同时，对电力信息子网中的主机做了最大程度的保护。 

将电力信息子网中每台计算机都设为免疫计算机，执行 

基于主机的入侵检测 ，构成了整个入侵免疫的第三层防御体 

系，它类似于人体免疫系统中的生物细胞免疫 。在免疫计算 

机的生物学模拟中，计算机中的活动进程视为有机分子，电力 

信息网视为有机体组织。对于“细胞”入侵的识别主要根据由 

授权程序执行的系统调用短序列(类似于肽链)。在系统中， 

建立类似于淋巴细胞的进程，该进程直接和内核通信，监控其 

他进程 ，及时发现程序执行的异常。与免疫系统的判别机制 

相同，当“淋巴细胞”发现某个进程运行异常时，就认为该进程 

被破坏或正在受到攻击。如果确定入侵 ，“淋巴细胞”将减慢、 

挂起、杀掉或者重启异常进程，并通知位于电力信息网网关位 

置的分析监控器。免疫计算机的生物学模拟关 系如图 2所 

力 。 

网络数据处理层 

—————— 丽  
丽 而  

图2 电力信息网中免疫计算机的生物模拟关系 

5 基于 IXA的电力信息网协同免疫设计 

从层次上来看，我们构建的基于IXA架构的电力信息网 

协同免疫体系主要由 3个层次构成，这 3个层次的实现分别 



位于 Intel IXP网络处理器的微引擎 MEv2、Xscale Core以及 

电力信息子网中的免疫计算机上。它们协同工作，分别模拟 

了人体免疫系统中免疫机理的不同层次 ，分别实现了类似物 

理免疫系统和生物细胞免疫系统的功能。该基于 Intel IXA 

架构的协同免疫体系的具体防御层次如图 3所示。 

图 3 基于 IXA的协同免疫 IDS系统的具体防御层次 

整个系统的开发分为两个部分：用 IXP2350网络处理器 

实现分析监控器和开发免疫计算机上的入侵检测程序。整个 

系统的结构如图 4所示。 

I皇 塑鏖王堕卜—— 卿  

匦  
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盟  
万话恿子两— 二  一， 

图 4 基于 IXA的电力信息网协同免疫 IDS结构图 

下面将介绍这 3个层次分别位于 Intel IXP网络处理器 

的微引擎 MEv2、Xscale Core以及 电力信息子网中免疫计算 

机上的 IDS系统具体实现。 

5．1 电力信息网第一层防御实现 

根据 IXP网络处理器的特点以及软件设计的要求 ，整个 

系统采用模块化划分，保持了各个模块的独立性 ，以有利于扩 

展和维护。整个设计分为 3层：数据平面、控制平面、通信子 

层。 

IXP的微引擎实现数据平面的功能，主要完成数据包的 

接收、分类、转发等操作。在分析监控器的具体实现中，微引 

擎有 3个任务：接受并发送网络数据包、对数据包进行规整 

(轻度检查)和维持免疫计算机与 XScale核之间的通信。其 

中，对数据包进行规整是非常重要的。它有 3个方面的作用： 

第一，可以对数据包做预处理 ，如协议分析等，以便 XScale做 

深度的入侵分析。第二，避免了攻击者利用协议的漏洞和不 

完备性进行系统探测和攻击的可能，可以对电力信息网内部 

的计算机提供第一层保护。第三，消除了网络数据包的二义 

性 ，增强了入侵检测的能力。具体 的规整算法可参见文献 

Elo]。 

微引擎上的程序开发设计 ，我们采用 PPS模式。PPS 

(Packet Processing Stage)是对应用程序在逻辑层面上划分 

的可并行执行的一系列功能单元_5 ]，也是 IXP网络处理器 

的编程功能单元 。根据网络包处理的天然特性 ，网络应用程 

序在逻辑上能够划分为多个相对独立 的模块，即对应于 IXP 

编程中的多个 PPS。PPS包括初始化代码和一个无条件循环 

体。PPS之间的通讯是通过 Pipe这种数据结构实现的。编 

译器保证 Pipe的 PUT和 GET操作的同步互斥，支持 Ab— 

stract Pipe，NN Pipe和 Scratch Pipe 3种。对 于 Abstract 

Pipe，编译器将根据性能需求、资源情况等因素自动选择 Pipe 

的实际类型。多个 PPS及 Pipe采用 Autopartitioning模式按 

照优化处理及通信功能需求分配到 IXP网络处理器上执行 

相关功能。 

该设计中运行在 MEv2上的 Inbound Pipeline包含了如 

下的 PPSes：Packet Receive，Packets Processing，Classify和 

Coordinate，Scheduler以及 Packet Transmit，其 中 Packets 

Processing为核心处理 PPS。图 5是该 Inbound Pipeline的 

packet processing stages设计 。 

图 5 Inbound的PPSes设计 

5．2 电力信息网第二层防御实现 

电力信息网第二层防御功能由位于控制平面的 Xseale 

核完成，其主要任务包括建立和维护正常行为知识库，全局分 

析整个电力信息子网数据流，进行入侵检测分析，做出入侵决 

策，根据接种疫苗规则集更新人侵记忆库并与相应主机以及 

各个免疫计算机进行交互 ，实时克隆更新各个免疫计算机的 

免疫特征信息库。为了减轻 XScale的负担 ，加强它的处理能 

力，我们充分利用 IXP2350内部 的两个 NPE(Network Pro～ 

cessor Engine)[ ，让它参与完成一部分固定的工作。分析监 

控器的模块结构如图 6所示。 

电 信 息两IDs分 析 监视控制罂 

Core入侵 分析 ( 

武 匹配) 

患子网 

图 6 分析监控器的模块结构图 

为了实现 XScale上的入侵检测 ，我们选择在文献[11]中 

提出的 DAIS算法 (Detection Algorithm based on Immuno- 

logy and Sequential Pattern)。它结合了免疫学和序列模式分 

析的理论 。该算法的显著特点是 ： 

1)根据数据的不同来源，采用了不同的手段，降低了系 

统的误报率； 

2)在正常行为特征上，DAIS监控特权进程的行为，不受 

用户行为变化的限制； 

3)引入系统调用参数，提高检测精度，降低漏报率 ； 

4)获取数据包和网络流量的规律，实时监控各个连接进 

出流量及其流速和流速变化率的变化 ； 

5)由于正常行为数据库是根据操作经验产生的，而且该 

数据库与本地操作环境有关，因此每个站点的数据库均不同， 

对入侵检测有较为理想的预警、防范作用。 

由于电力信息子网内部免疫计算机不能直接和位于电力 

信息网关位置的分析监控器核心处理器进行通信，而且 IXP 

网络处理器目前对微引擎和 XScale之间的通信机制的提供 

不够完善，为此我们专门设计了通信子层，负责免疫计算机与 

(下转第 287页) 
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映射模型，给出了详细的设计与实现方案。仿真结果表明，本 

文所建立的模型可以支持 Flow Label与 DSCP值的映射，以 

区分更细粒度的 QoS等级。同时，基于 Flow Label识别单流 

的特性 ，它可以更好地保证具有不同 QoS策略的自治域间统 

一 的服务等级 ，实现 QoS的端到端映射。这给 Flow Label在 

QoS保障方面的研究提供了强大的支持。 
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XScale、微引擎和 XScale之间的信息交换。 

5．3 电力信息网第三层防御实现 

电力信息网第三层防御机制由位于电力信息子网内部的 

免疫计算机提供 ，这些免疫计算机入侵检测原理主要依据正 

常行为模式数据库，它通过监控 自己感兴趣的应用程序，形成 

每台计算机特有的正常行为数据库。在计算机程序执行过程 

中，实时提取审计数据，将提取的审计数据转为特定的行为特 

征模式，供分析模块分析，检测入侵。当不匹配率超过预先设 

定的阈值，则产生报警。而系统 自学习功能类似于生物免疫 

系统的再次应答，即当免疫计算机检测到新的攻击手段时，不 

仅产生报警，同时将该入侵的行为特征模式存入系统。当再 

次采用该方法入侵系统时，系统可直接向用户产生入侵信号， 

而不需进行人侵分析和报警，模拟生物的初次应答和再次应 

答，极大地提高了系统的反应速度和可靠性。 

6 电力信息网关 IXP对包的处理过程设计 

首先 ，MSF从外部电力信息网接收到数据包 ，然后将数 

据包交送 MSF接口中的缓冲区 RBUF。MSF接口中的缓冲 

区包括 RBUF和 TBUF，它们可编程划分为 64，128或 256B 

的单元。一个包的数据通常要占用若干个这样的单元，存储 

在每个单元中的包数据，就称为一个 mpacket(MPKT)，这里 

采用 128B的单元。接着，MSF从 THREAD—FREELIST中 

寻找可用线程 ，然后 MSF将接收状态字写入到线程的传输寄 

存器中并向线程发送信号。该线程在获得信号后开始工作 ， 

读取接收信息并且将mpacket从 RBUF直写到 DRAM内存 

中去 ，然后将一个句柄放到 Scratchpad ring上。 

ME线程检测位于 Scratchpad ring上的可用包并取下旬 

柄，然后对包进行检测，并取得包中的各种部分传送到 ME的 

传输寄存器中。因为该入侵检测系统的各种表以及规则库存 

都存放在 SRAM 当中，所以它们可以被高速地查找和修改 ， 

而在 DRAM 里的数据包也将根据匹配结果被处理。接下来， 

被修改后的包的句柄将会被放到 SRAM 队列中，等待被调度 

和传送。 

ME的线程会监视 SRAM 队列中的包的句柄。如果发 

现已经被更新了数据的需要发送的包，那么该线程就对这些 

包的句 柄进行 出队列操 作。然后该 线 程计算 出下一个 

mpacket的位置并将它放入下一个可用的 TBUF单元，采用 

直接从 DRAM 传送到 MSF。写 TBUF单元 控制字，标 明 

TBUF包含有效的数据。如同接收程序 ，传输程序必须重复 

地接收 mpacket并将其组成即将发出的包 ，MSF通过 ME支 

持的控制字中包含的信息检测包的结束。最后，一旦 MSF检 

测到 EOP mpacket，外部设备将发出该包。接下来，IXP网络 

处理器将继续处理下一个包。 

结束语 本文利用 Intel公司 IXA架构为平台，设计 了 

一 个具有协同免疫特性的电力信息网入侵检测系统。该系统 

充分发挥了 IXP网络处理器强大的分布式数据处理 和快速 

的包转发能力 ，使得软件和硬件紧密结合，弥补了目前电力信 

息网 IDS的不足。同时，由于使用了可编程的网络处理器，对 

入侵检测系统功能的升级也只需要升级软件而不需要开发硬 

件设备。另外，基于人工免疫的思想 ，提出了多层防御检测体 

系，使得电力信息网内每台计算机不仅仅是受保护的对象 ，同 

时参与入侵检测 ，大大增强了电力信息网整体检测入侵的能 

力。 
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