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基于 UMMs的 Web软件统计测试方法研究 
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摘 要 随着网络使用的普及以及信息技术的不断进步，如何保证web软件的可靠性显得越来越重要。统计测试和 

可靠性分析能有效地确保 web软件的质量。利用从 web日志中提取的访问信息和错误信息，提 出一种基于统一的 

马尔可夫模型(UMMs)的 Web软件统计测试方法，该方法将访问信息用于构建 UMMs，相关的错误信息用于评价 

web软件的可靠性和 Web统计测试的有效性。最后将该方法用于分析某 Web软件，以实验证明该方法的可行性和 

有效性。 
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Abstract W ith the prevalence of W eb applications and the development of technology，it brings concerns related to the 

reliability of W eb application．Statistical testing and reliability analysis can be used effectively to assure quality for W eb 

applications．Using the Web usage and failure information from existing Web logs，this paper presented a statistical tes～ 

ting method based on UM Ms．The usage information was used to build UMM s．The related failure information was used 

to measure the reliability of Web applications and the potential effectiveness of statistical W eb testing．At last we ap— 

plied this approach to analyze one W eb application． The results demonstrated the viability and effectiveness of our approach_ 
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1 引言 

Web应用为众多用户提供 了跨平台的统一访问。随着 

互联网和 Web应用的普及 ，如何确保 Web应用的可靠性显 

得越来越重要。目前虽然存在各种各样的测试工具和方法， 

如：功能测试、性能测试，但是由于Web应用的特点是体系结 

构复杂、代码量大、页面众多且相互连接，如果基于传统的覆 

盖测试，在一定的时间和投入内，显然无法做到穷尽的测试。 

事实上软件应用的某些部分的执行频率远远高于其他部 

分_1]。统计测试正是基于这一事实，标示出那些频繁执行的 

部分，并相应地调整测试策略，针对这些频繁执行的部分进行 

详尽的测试。通过提高关键模块的安全性和可靠性 ，来提高 

整个系统的安全性和可靠性，以提高测试的性价比。因此，用 

于确保 Web应用可靠性的一个很好的可选方案就是统计测 

试并进行相关的可靠性分析。 

统计测试进行的前提条件就是生成如实反映系统使用情 

况的使用模型，以指导测试的进行。以往使用模型的建立主 

要是通过预测和估计或者对终端用户的调查建立的，不能如 

实地反映系统的真实情况。对Web应用而言，用户的使用信 

息和系统的错误信息作为 日志文件被保存在服务器端。我们 

可以通过从 日志文件中提取使用信息来得出系统各部分的使 

用频度，分析失效信息，进行可靠性分析。 

2 统计测试的必要性 

Web应用软件一般都具有体系结构复杂、代码量大、页 

面众多且相互联结的特点，在一定的时间和投入内，显然是无 

法做到穷尽的测试 ，而确保其可靠性的一个很好的可选方案 

就是基于使用模型的统计测试 。它使我们将关注点放在频繁 

使用的部分和特征上，从而有效地确保了软件的可靠性，它主 

要分成以下 3个部分_2]。 

(1)根据使用情景和相关的使用频率构建使用模型。 

(2)根据使用模型进行测试案例的构建、选取和执行。 

(3)对测试结果进行分析，以进行可靠性的评估和预测。 

3 UMI~s的提出及形式化定义 

web统计测试的第一个步骤就是根据使用场景构建模 

型，然后基于使用模型选择和设计测试用例，最后分析测试结 

果，评估应用软件的可靠性。因此，使用模型非常重要，它表 
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示了一个 Web应用软件的使用操作(指在预期的操作环境中 

的预期使用)。 

文献[9]提出一种扁平操作框架的使用模型，这种模型有 

些简单，不能满足web软件不断复杂化的需要。文献[1O]提 

出一种基于马尔可夫的使用模型，这种模型在一个马尔可夫 

链中显示了通常使用的操作单元，而状态转移的概率与历史 

信息无关，由相关人员给出。完整的操作或者导航模式可以 

通过将不同的状态利用转移连接到一起来构建，整个路径的 

概率由每一个转移的概率求乘积来得到。由于 Web软件比 

较复杂，这种基于马尔可夫链的使用模型比较适合 web软件 

的统计测试，但是这种模型只是覆盖了用户使用情况的某些 

方面，对于一些复杂的使用情况难以建模。 

在此基础上 J．Tian等人[11,12]提 出一种 UMMs(Unified 

MarkOV Models)的使用模型，提出一种层次化的方法进行建 

模。UMMs可以捕获执行流、信息流、事务处理和相关的使 

用信息，这些信息通过一系列关联的、层次化的 Markov来表 

示，这种层次化的结构具有很好的灵活性。本文将 UMMs用 

于 Web软件的统计测试 中，基于 Web应用的导航行为图和 

日志文件进行构建，模型图中包含了导航连结、动态构建条 

件、转移标识和转移概率等信息，对用户的行为描述更 为全 

面，能够满足复杂 Web应用的统计测试。 

UMMs的基本组成要素包括：状态节点、状态转换和状 

态间的转换概率，将 UMMs定义为六元组[3]：M一(S，F， ， 

so，f， >，其中： 

S是软件使用的状态集合，软件的每个状态定义为 s∈S 

为一个二元组(Statenum，Notation>。其中，Statenum是状态 

的编号，Notation是该状态的附加信息_4]。 

r是转换标记的集合 ，状态转换标记通常有转换输入和 

转换概率构成，每个转移标记定义为 I、一(1abelName，Pf}。 

其中，labelName是转移标记的名称，PU是该转移发生的概 

率。 

表示软件执行过程中软件状态之间的转移函数 ， ：S× 

一S。 

so∈S，是初始状态，它代表软件激活的状态。 

fE S，是终止状态 ，它代表软件终止执行时进入的状态。 

是模型的层次。 

4 Web软件统计测试方法 

4．1 构建 UMMs 

本文提出的 Web软件统计测试的使用模型 WSUM利用 

Markov链来进行构建，主要表示了 Web软件的序列、执行的 

过程中所提供的输入值和每一次转移的概率。利用页面导航 

图，将每一个页面看作一个状态，页面中导航看作 Markov链 

的边，然后将其进行适当的转换，其次通过分析日志得到的每 

个转移的概率来修饰转换后的图，最后将关联的模型之间进 

行层次化，得到Web软件使用模型UMMs。具体过程如图1 

所示。 
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图 1 UMMs生成过程 

构建 能够描 述一个 用例所 有执行 过程 和执行概 率 

UMMs的算法如下： 

算法 1 构造单个用例的状态转换模型作为单个用例的 

使用模型 ： 

Stepl 构造一个 Markov模型 

1．创建一个 Markov Chain，So是初始状态，Pf一场景发生概率， 

当前状态为 S0 

2．For所有消息 m， 

(1)构造迁移 t，标记为(Transition，m，pf) 

(2)增加新的状态 S，ADD(当前状态，S，t)，S一场景结束时进入 

的状态 

EndFor 

Step2 集成所有其他的顺序图，构造用例的 Markov模型 

1．For所有其它场景，当前状态一s0 

2．For该场景的所有消息 m 

(1)构造迁移 t，标记为(Transition，m，pf> 

(2)If t在已生成模型中已经出现过 

Then累加其在生成模型中的迁移率 

Else／／增加一个新状态 

ADD(当前状态，S，t) 

EndIf 

EndFor 

3．If本场景结束时的状态已存在于模型中 

Then不把该状态加入模型中 

Else 

当前状态本场景结束时的状态 

EndIf 

EndFor 

Step3 对各个状态的出迁移的迁移概率进行范化，使其和为 1。 

算法 2 集 成用例 Markov链构 造软件 的使 用模 型 

UMMs。根据之前得到的用例之间的执行顺序关系，用每个 

用例的前置条件以及用例各场景执行后的状态来构建。 

For(i一 1，i< n，i++)／*模型的层数 *／ 

For(j一 1，j< n，j++) 

For每个与该用例相连的用例模型 

lf sj．out—So．in 

Then合并 sj．out和s0．in 

EndIf 

EndFor 

EndFor 

EndFor 

图 2[ 是 UMMs的一个例子，图 2(a)表示了最高级别的 

操作单元(状态)，相关的转移旁边具有转移发生的概率。其 

中的一些状态可以更为详细地进行建模 ，例如图 2(b)扩展了 

Programs状态 ，图 2(c)扩展了 Masters状态，这些不同细节 

级别的Markov链集合形成了一个层次结构，对于web统计 

测试非常重要。 

图 2 UMMs(Unified Markov Models)for SMU／CSE Web pages 

4．2 由UMMs生成测试用例 

(1)对需要测试的路径设定一个门限值。测试用例可以 

选取使用模型中状态节点和状态节点之间的连接的路径，通 



过选择超过门限值的测试用例来完成覆盖使用频率较高的操 

作，以此提高软件的可靠性。 

(2)调整门限值 ，控制需要生成和执行的测试用例的数 

量。例如，可以开始的时候设定较高的门限值，这样只对频繁 

进行的操作进行测试，然后逐渐降低测试的门限值，对更广泛 

的状态进行测试，以达到更高的执行满意度和软件可靠性。 

对用户的操作采用总体的门限值来确保终端用户进行的操作 

被覆盖并被充分地测试_7]，核心执行算法如下： 

TestProgram(UsecasePath) 

{ 

Initia1thresh0ld1一X；／*对需要测试的路径设定一个初始门 

限值 *／ 

IF threshold(usecase)>X；／*被选测试用例的门限值大于设 

定的门限值 *／ 

THEN excute(usecase)；／*执行该测试用例 *／ 

EndIf 

While(IsProgram)／*在该门限值的设定下系统测试是否完 

成 *／ 

{ 

Initialthreshold2=Y；／*降低测试的门限值 ，Y％X*／ 

IF threshold(usecase)~Y；／*被选测试用例的门限值大于 

再次设定的门限值 *／ 

THEN excute(usecase)；／*执行该测试用例 *／ 

EndIf 

) 

} 

例如：在图 1中设定测试序列的门限值为 0．02，对于测 

试用例“CSE home~Courses一~Exit”，这条执行路径的转换 

概率：0．3*0．2=0．06，达到了测试的门限值，所以这个相应 

的测试案例 被选定并被 执行。但 是，对 于测试用 例“CSE 

home一~Exit”，这条执行路径的转换概率为 0．01，没有达到 

测试的门限值，所以这个相应的测试用例没有被选中。 

4．3 软件可靠性评估 

通过对 日志的分析，我们可以对错误出现的分布和软件 

可靠性做出评估，很多自动化软件对此提供 了支持，如：“the 

log analyzer’S Analog，FastStats”。合适的选取使用和错误数 

据，能够通过各种合适的软件可靠性模型，来提供一个当前 

Web应用可靠性的快照。例如 ，如果 次的用户访 问中总的 

错误数被记录，则根据 Nelson模型E ，软件的可靠性被计算 
r 

得出：R一1一-
．

2 -(-厂为错误数) 

如果每次访问的时间能够被记录，则平均失效可以被计 
1 

算得出：M丁BF一 ∑￡ 
i 

如果不能有效地评估每次访问的时间，则可以使用访问 

的次数作为参数进行计算。在这种情况下，平均失效可以被 

计算得出：̂仃BF一号 

5 在 swu／cs web软件中应用统计测试方法 

用于该实验 的 Web软件为 University of SouthWest’S 

Computer Science(SWU／CS)。根据时间的不同，我们进行 了 

两次实验。实验 1中采用的服务器访问日志和错误 日志信息 

来 自大学假期之间，实验 2中采用的服务器访问日志和错误 

日志信息来自学生在校学习期间，两个实验的时间设置都为 

26天L】]，我们认为不同的时间设置可以代表不同的使用模 

式，同时我们也想证明多重的 UMMs设置对一个 Web软件 

是否有必要。 

5．1 对 swu／csWeb软件构建 UMMs 

我们对实验 1中 swu／CS访问 日志的分析使用 日志分 

析工具 FastStats，FastStats将搜集的数据和存储的相关信息 

转换成报表、图表和报告 ，得到的连接树图[ 的统计信息构建 

相应的 UMMs图，如图 3所示。 

图3 构建的UMMs 

5．2 评价 swu／cs Web软件的可靠性和 UMMs的有效性 

由于 FastStats对错误 日志分析的结果不能满足我们的 

需要，因此我们需要从错误 日志中提取更多详细的错误信息。 

和大多数常见的错误类型相比，“文件不存在”和“访问受限” 

是两类最常见的错误，而且前者错误数量远远超过后者。对 

实验 1和实验 2进行统计分析后得到的数据如表 1所列。 

表 1 两次实验数据 

采用 Nelson模型和 MTBF，实验 1对该 Web软件的可 

靠性评估计算结果为： 

Reliability=1—13212／878323—98．50 

MTBF一878323／13212—66．48 

实验 2对该 Web软件的可靠性评估计算结果为： 

Reliability=1～28336／1755152—98．39％ 

MTBF一1755152／28336=61．94 

得到的错误数和访问量相关的图形如图 4和图5所示。 

图 4 错误数 V访问量(实验 1) 图 5 错误数 V访问量(实验 2) 

从图中我们可以看到使用频度和错误的发生率之间呈线 

性关系，也就是说错误的发生数与 Web软件的使用量按比例 

增加。比较实验数据，我们可以看到实验 2的 Reliability和 

MTBF值比实验 1低一点，但是两个实验的值近似，因此我们 

判定 swu／cs Web软件是稳定的，并且是可靠的。 

5．3 对比实验 

对该Web软件采用文献E73中提出的基于马尔可夫链使 

用模型的统计测试方法，由于 web比较复杂，这种模型只是 

覆盖了用户使用情况的某些方面，对于一些复杂的使用情况 

难以建模，测试得到的数据如表 2所列。 
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表 2 两次实验数据 

采用 Nelson模型，实验 1和实验 2对该Web软件的可靠 

性评估计算结果分别为： 

Reliabilityl一1--13212／878323=96．18 

Reliability2=1--28336／1755152：95．47％ 

将两种统计方法得到的 Web软件可靠性 (R)对比，结果 

如表 3所示。 

表 3 实验数据对比 

通过实验数据对比我们可以发现，采用本文提出的基于 

UMMs的统计测试方法能够对 Web软件进行更详尽的测 

试，提高测试的覆盖率和软件的可靠性，能够满足复杂 Web 

应用软件的统计测试。 

结束语 本文将 Web软件统计测试方法应用于 swu／ 

cs Web软件，分析该软件的 web日志信息 ，构建该 Web软 

件的UMMs。为了评估该软件的可靠性，我们将统计得出的 

访问数据和错误数据用于 Nelson模型，计算得出该软件的可 

靠性值和MTBF，以此证明该软件是稳定的和可靠的。同时 

也说明 UMMs对于web软件的统计测试使用模型是合适的， 

多重的 I ，Is构建对于判断一个 web软件的可靠性更有必 

要。最后将该方法和基于马尔可夫链模型的统计测试方法进 

行对比，证明该方法能够提高测试的覆盖率和软件的可靠性。 
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从测试结果可以看出，GobackFS文件系统和 CopyFS文 

件系统的性能基本相同，在读写方面都略低于 Ext3文件系 

统，但在寻道操作方面均优于 Ext3，这可能和 FUSE框架的 

底层实现有关。 

结束语 我们把一个进程在其执行过程中对文件的一系 

列修改称为一个事件。为了解决如何方便有效地恢复某个事 

件对文件的修改，我们研究并实现了一个具有事件恢复功能 

的文件系统 GobackFS。GobackFS文件系统基于 FUSE框架 

实现，是一个用户空间的文件系统，可以方便地 mount到通 

用 Unix／Linux文件系统 他用。测试结果表明，GobackFS 

文件系统的读写性能略低于Ext3文件系统，但寻道速度略高 

于后者。 

目前，GobackFS文件系统提供的功能还比较简单 ，我们 

下一步的工作主要包括两个方面：第一，为用户提供差分备份 

的功能和磁盘空间的控制功能。第二 ，用户可以选择性地备 

份文件 ，比如用户可以选择不备份某些格式的文件，如 rap3 

和 avi格式等。 
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