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无移位操作的快速 comb乘法算法 

李 忠 。 彭代渊 郝悦彤。 

(西南交通大学信息科学与技术学院 成都 610031) (宜宾学院计算机科学与技术系 宜宾 644000)。 

(西南大学经济管理学院 重庆 400715)。 

摘 要 有限域 OF(2 )上乘法运算是影响 GF(2 )上椭圆曲线密码 实现效率的关键运算之一。基 于窗 口技术的 

comb乘法算法，被认为是 目前有限域 GF(2 )上乘法运算最快的算法之一。但是，它仍然使 用了移位操作 ，而移位操 

作恰好又是域 GF(2 )乘法运算中很耗时的操作。提 出并实现 了一种新的基于窗口技术的快速 comb乘法算法，该算 

法避免了移位操作，且不增加异或运算次数。理论分析和实验结果表明，新算法有很好的实现效率，适合于有限域 GF 

(2 )上椭圆曲线密码算法的软件实现。 
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Fast Comb-multiplication without Shim Operation 
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Abstract Efficient algorithms for multiplication in GF(2 )are required to implement elliptic curve cryptosystems over 

GF(2 )．Comb-multiplication，based on window technology，is considered one of the fastest algorithms for multiplication 

in GF(2 )．However，it includes SHIFT operations，and SHIFT operations are just time-consuming operation among the 

operations of multuiplication in GF(2 )．A new algorithm for multiplication in GF(2 )，based on window technology， 

was presented，it completely avoided the SHIFT operations，and did not increase the number of XOR operations．The a— 

nalysis and experiment results show that the new algorithm iS faster than the comb-multiplication based on window 

technology，and  is particularly useful for software implementation of elliptic curve cryptosystems over GF(2 )． 
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1 引言 

1985年，Neal KoblitzE ]和 Victor Millerl2 分别独立地提 

出了椭圆曲线密码体制(elliptic curves cryptography，ECC)， 

因其具有更高的安全性、计算量小、存储空间占用少、带宽要 

求低等突出优点 ，使得其具有广阔的应用前景，被认为是最值 

得关注的密码体制，是目前信息安全领域研究 的一个热点。 

由于 ECC的运算是基于有限域运算的，从而有限域运算的有 

效实现是有效实现 ECC的重要 的先决条件 3̈ ]，其中有效的 

乘法运算是有效实现 ECC的关键之一。 

ECC的有效实现主要用到 3种域：素域 GF(p)、二进制 

域 GF(2 )和最佳扩域(OEF)。但从方便实现来看，二进制域 

是最有吸引力的，其运算只涉及移位(SHIFT)和按位的模 2 

加(X0R)，这在通用处理器上用软件实现是十分诱人的。有 

限域GF(2 )上乘法运算的最基本算法是 shift-and-add算法， 

该算法非常适合硬件实现，其中向量的一次移位可用一个时 

钟周期完成，但大量的字移位使得它不适合软件实现。Koc 

与 Acar在文献[6]中给出了一种应用在有限域 GF(2 )上的 

Montgomery算法，该算法难于在通用处理器上用软件实现。 

C．L．m和P．Lee在文献[7]中给出了comb乘法算法，由于它 

大大减少了移位运算次数，其效率明显优于 shift-and-add算 

法，在此基础上，J．L6pez与 R Dahab在文献E8]中将窗 口技 

术应用到有限域 GF(2 )的乘法运算上，提出了一种基于窗口 

技术的 comb乘法算法，进一步减少了移位运算次数，其运算 

效率比 shift-and—add算法的运算效率提高了大约 3～5倍，特 

别适合于椭圆曲线密码的软件实现[8]，被认为是目前有限域 

GF(2 )上乘法运算最快的算法之一_4]。 

上述这些算法都使用了移位操作，而移位操作恰好又是 

域GF(2 )乘法运算中很耗时的操作，从而导致这些算法的 

效率还不够高，本文提出并实现了一种新的基于窗口技术 

的快速 comb乘法算法，避免了移位操作 ，且不增加异或运 

算次数。理论分析和实验结果表明，所得算法有更高的实 

现效率，适合于域 GF(2 )上椭圆曲线密码算法的软件实 

现 。 
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2 GF(2一)上元素的多项式基表示 

构成有限域 GF(2 )的最常用的两种方法是正规基表示 

法和多项式基表示法，正规基表示法更适合于硬件实现 ，本 

文采用多项式基表示法构成域 GF(2 )，在这种表示法中，域 

GF(2 )的元素是次数最多为 ～1次的二进制多项式，即： 

GF(2 )一{a 一】 +n 一2 十⋯+a2 十a1z +a0 l 

m∈{0，1}} 

选取 -厂( )∈GF(2)[ ]为 次二进制不可约多项式，设 

口一n(z)一 l 一 +a 一2x 一。+ ⋯ +a2-z。+al 3772 +a0，b—b 

( )一 一137" + 一2z 。+⋯+b2．27。+61z +bo∈GF(2 )，则 

域 GF(2 )上的加法和乘法运算如下： 

加法：c—d+6，其中，c—c(z)一∑ Ci37 ，C 一( +bi) 

mod 2 

乘法：c一口·b mod f，其中，c—c( )一∑ n--01 CiX 是多项 

式∑ 吼37 与多项式 ∑ bix 的乘积被不可约多项式 f(37) 

除的余式。 

3 基于窗口技术的 comb乘法算法 

J．L6pez与 R．Dahab扩展 了 C．Lim和 P．Lee所提出的 

comb算法，下面介绍J．L6pez与 R Dahab提出的基于窗口技 

术的 comb乘法算法。 

在多项式基表示下 ，一个域元素 a—a( )一 a z + 

a 一2 +⋯+a2z +a1-z +ao∈GF(2”)与一个 维向量 

口一(n 一1，a 一2，⋯，a2，a1，口0)∈GF(2) 一一对应。从而 GF 

(2 )又可以表示为： 

GF(2 )一{(n 一1，a 一2，⋯，a2，a1，ao)l口 ∈{0，1}) 

假设实现平台是字长为 位的系统(其典型取值为 8， 

16，32，64)，令 k—r ／ ]，域元素 a一(a ，a 一2，⋯，a2，al， 

ao)∈GF(2 )可表示为： 

a一(A一 一，Al，A )，其 中A 一( + ，⋯，如+1， )∈ 

GF(2 )，O≤i~k--1，A 的最左边的 一 位置为 0。 

于是有： 

口(z)一∑ aix ：∑ A (z)z 一 ∑k ；--01 

(∑z，一--3n +，．z ) 

进而： 

a(z)·6(z)一(∑k --o1(∑z，．_--3口 +， )z )6( ) 

一 ∑ k --0I(∑z 一--3 +，z 6(z))z (1) 

取窗口宽度 w，可以根据式(2)预计算 P2 [“](z)(O≤“< 

2w)： 

甜一( 1⋯“l )2， [ ](z)一 (‰一1 +⋯+Ul37+ 

uo)6(z) (2) 

进而式(1)为 

n(．z)·6(， )一∑k =--01(∑ 三3以 +，xJb( ))37 

一 ∑k =--o1(∑z，=／wo-- (以 +，+锄一1．] 一 +⋯+盘 +，+1 

x+ + )．】：唧6(．z))-z蟛 

一 ∑j (∑ P2”[ ]( )) 

其中 ui 一(n赶+，+w l⋯ +，)2 (3) 

根据式(3)有如算法 l所示的基于窗口技术的 comb乘 

法算法。 

算法 1 L6pez／Dahab’s algorithm with windows of 

width w 

INPUT：a一 (Ak一1⋯A1A0)，b一(Bk一1⋯BlB0)，f=(Fk一1⋯F】Fo) 

0UTPUT：c(x)一 a(x)·b(x)mod f(x) 

for J from 0 to 2 do 

Pew[j]一 (jw 1 xw一 +⋯-Fjlx+j0)b(x)；where J一(jw 1·· 

J1 Jo)2 

2．Ti—O ；i— O，1，2，⋯ ，2k一 1 

3．forj from z／w一1 downto 0 do 

3．1 for i from 0 to k一1 do 

ui，f— Ai／2wj mod 2 ； 

for l from 0 to k一 1 d0 

Tl+i~Tl+i0 P2w ui,j][1]； 

3．2 ifj≠O thenT —xWT； 

4．e：T modf： 

5．return(c)． 

其中T一(T2 k_1，⋯，T ，To)为中间结果。 

4 无移位操作的快速 comb乘法算法 

算法 1大大减少了移位操作 ，通过预计算 ，计算时查表一 

次处理 A[司的w位，其运行效率比shift-and-add算法要快大 

约 3～5倍 ，但是 ，它在预计算 中(3g法 1的第 1步)包含了 

叫～1次k字移位操作，在乘法运算(算法 1的第 3步)中包含 

了 2／训一1次 2忌字移位操作 引，这恰好又是整个域 GF(2 )乘 

法运算中很耗时的操作，从而导致其效率还不够高。下面将 

对其进行改进，设计无移位操作的快速 comb乘法算法。 

4．1 无移位操作的预计算算法 

对于 6一(bo一1， 一2，⋯，b2，b1，bo)∈GF(2 )，窗 口宽度 

w，根据式(2)，对任意 “一(‰一1⋯u1uo)2，有： 

P2w[“](z)一 (‰一1 +⋯+“1 +uo)6(z) 

一(∑ u4x )(∑n，二3by ) 
一 ∑ ∑n 三3 uib 2c +J∈GF(2 + 一 ) (4) 

根据式(4)，并充分利用 地∈{0，1}这一特性 ，有如算法 2 

所示的无移位操作的预计算算法。 

算法 2 precomputation algorithm without shift opera— 

tion 

INPUT．b一(b 一1，b 一2，⋯ ，bl，b0)，w 

0UTPUT：Pzw 

forj from 0 to 2 do 

P2w[j]一O；m—j； 

for i from 0 to w--1 do 

if(m mod 2)≠O then 

m ypreeat
— add(Pz"[j]，b，i)； 

m—m／2： 

return P2w 

其中，子算法 myprecat_add如算法 3所示。 

算法 3 myprecat_add Suhalgorithm 

INPUT：p一 (Pn+ 1，pn+ 2，⋯ ，p1，P0)，b一 (bn-1，bn-2，⋯ ，b2，b1， 

b0)，pindex 

OUTPUT：p一 (p +w一1，Pn+w一2，⋯ ，p】，P0) 

for l一0 to n一 1 d0 

Pt+pindex一(p】+pindex+ b1)mod 2； 

return P． 

采用算法 2进行预计算完全避免了移位运算，且不增加 

异或运算次数，提高了预计算的效率。 

4．2 无移位操作的快速 comb乘法算法 

对 口一(Ak一 一，A1，A0)∈GF(2 )，其中 A 一(n + 一l， 
⋯ ，a + ，a )∈GF(2 )，O≤i~k--1，将 A 按如下方式进行划 

分： 

A 一w_[ [ ／叫一1]w_[ ][ ／训一2]⋯w．[妇[1]w．[ ][O]， 
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其中窗口w[ ]的宽度均为"LU比特，O≤ ≤ ／ 一1。 

此时，算法1中第 3．1步的Ui,j就是WEi]~j]，于是式(3) 

可变为： 

倪(． )·6(_z)一Ek =--3(∑z 一／vJ (以 +7十"一】xw一 +⋯+以 +，+l 

z+口 +，)j b( ))x 

一 Ej =0r_ ∑k --。1-z P2 [Ⅵ，[ ][ ]](z))(5) 

根据式(5)，算法 1中第 3．1步可修改为： 

3．1’f0r i from 0 to k一1 do 

m ycat
_ add(P2w[w[ ][刀]，T，z*i+w*j)； 

其中，子算法 mycat—add如算法 4所示。 

算法 4 mycat_add Subalgorithm 

INPUT：p一(pn+w一1，pn十 2⋯，p1，p0)，T一(t2 1，tn 2，⋯ ，tl，to)， 

pindex 

OUTPUT：T=(t2 1 tn-2，⋯ ，tl，to) 

forifrom 0 to n+w一1 do 

ti+Dindex一(ti+pindex-~pi)rood 2； 

return T． 

此时，可删除算法 1中的第 3．2步，从而避免 了移位操 

作，且不增加异或运算次数。 

事实上，可将 n一(a ，Ⅱ 2，⋯，a2，a1，“。)∈GF(2 )按 

如下的方式划分： 

n—w[s一1]w[s一2]．．·w[1]w[O]，其中窗口w[ ]的宽 

度均为训比特，s=l-n／训]，04 ≤s一2，其中，w[s一1]最左 

边的 s叫一 位补 0，于是： 

( )·6(-z)一 (∑ 盘 )6( ) 

一 (∑ 6 WEi](_z))6( ) 
一 ∑s 一--。1z (wEi](z)6(z)) 
一 E s --o1 Pz”[w[臼] (6) 

根据式(6)，算法 1中第 3步可修改为： 

3．’for j from 0 to s--1 do 

mycat
— add(P2w[w[j]]，T，j*w)；其中子算法 mycat— 

add参见算法 3。 

综上所述，可得如算法 5所示的无移位操作的快速 comb 

乘法算法。 

算法 5 fast comb multioplication algorithm without shift 

operation 

INPUT：a一(a 一l，an--2，⋯ ，al，ao)，b一(b『 1̈ b 2 ⋯，bl，bo)，f一 

(fn，fn一1，⋯ ，f1，fo) 

0UTPUT：c(x)一 a(x)·b(x)mod f(x) 

1．利用算法 2预计算 P2w[j]；j：O，1，2，⋯，2w一1 

2．T 一 0 ； 

3．forj from 0 to s一1 do 

mycat_ add(P2w[w[j]]，T，j*w)；／／算法3 

4．c=T modf： 

5．return(c)． 

5 效率分析 

由于算法 1与算法 5均将乘法(算法中第 1—3步)运算 

与取模运算(算法中第 4步)分别进行，它们可以使用同一种 

取模运算算法，从而两算法在第 4步中有相同的耗费，为此， 

在以下的分析中将不考虑取模运算的影响，只分析两算法在 

预计算(算法中第 1步)及乘法运算(算法中第3步)方面的耗 

费。 

算法 1的预计算需 叫一1次 志字移位操作，同时需要 

w2一 次 ，2位(bit)异或运算；在乘法运算 中需要 ／ 一1次 
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2 字移位操作，同时需要 kz／w次约 1．1位(其实为 ／,／+ 一1 

位)异或运算。而算法 5的预计算，只需 议 一 次 ，2位异或运 

算即可，在乘法运算中只需 s次约 位(其实为 n+叫一1位) 

异或运算即可。对于 一163， —32，训一4， 一6时，两算法 

的操作数如表 1所列。 

表 1 算法 1，5操作数比较 

在 “ 位异或运算与k字移位操作所耗费的时间相同”的 

假设前提下(在软件实现中，这种假设是合理的)，由表 1可 

知，算法 5的效率比算法 1的效率提高了 24．74 在 6(-z) 

预知的情况下，可以预先计算出Pzw[ ]，并存储计算结果，此 

时，算法 5的效率比算法 1的效率提高了 33．87 。 

我们在联想天逸 Y200(笔记本)、Microsoft Windows XP 

(Professional 2002)平台下，用 C语言在 Visual C++ 6．0环 

境下，实现了上述算法。对于 一163， 一32， 一4，k一6，利 

用 Miracl5．2中的 bigdig函数随机产生域 GF(2 。)中的 21 

个域元素，算法 1的运行时间约为 2．1ms，算法 5的运行时间 

约为 1．5ms，效率提高了 28．57 。 

结束语 有限域 GF(2”)Jc乘法运算是影响 GF(2”)上椭 

圆曲线密码实现效率的关键 运算之一。基于窗 口技术的 

comb乘法算法，被认为是 目前有限域 GF(2 )上乘法运算最 

快的算法之一。但是 ，它仍然使用了移位操作，而移位操作恰 

好又是域 GF(2 )乘法运算 中很耗时的操作。本文提出并实 

现了一种新的基于窗口技术的快速 comb乘法算法，该算法 

避免了移位操作 ，且不增加异或运算次数。理论分析和实验 

结果表明，新算法有很好的实现效率，适合于有限域 GF(2 ) 

上椭圆曲线密码算法的软件实现。 
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