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面向多层次知识表达的贝叶斯分类模型研究 
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摘 要 提出多模式贝叶斯分类算法，由变量值之间的条件独立和条件相关性推断因果关系，根据每个完整随机样本 

而非整个样本空间构造子模式。结合局部计算近似推理进行概率密度和条件概率分布估计，在此基础上采用后 离散 

化策略 自动确定连续变量边界。在 UCI机器学习数据集上的实验结果证明了该算法的合理性和有效性。 
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Abstract A multi— schema Bayesian classification algorithm was proposed to solve the problem of discretization assump’— 

tion and graph representation．By reasoning the conditional independence and dependence between attribute values，a 

submodel was constructed for each complete random instance rather that the whole instance space．The boundary of 

continuous attribute was decided automatically based on post_discretization strategy，the joint probability density arid 

conditional probability were estimated based on marginal computation． The experimental study on the UCI data set 

shows that，this algorithm overcomes the restrictiveness of traditional TAN and  can describe the marginal dependency of 

mixed-mode data more intuitively and accurately． 
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1 引言 

随着计算机应用和 Internet的日益普及 ，人们利用信息 

技术生产和搜集数据的能力大幅度提高，无数个数据库被用 

于商业管理、政府办公、科学研究和工程开发等。但是现代信 

息管理系统的处理方式均基于数据统计技术，对指定的数据 

集合进行简单 的数字处理，而不能对这些数据所包含的内在 

信息进行提取，使得隐藏在大量数据中的知识(诸如属性之间 

的相互约束关系等)远远没有得到充分的挖掘和利用。以指 

数速度增长的海量数据库信息与人们从中获取的知识之间形 

成强烈的反差，迫切需要改进现有的信息处理手段。 

贝叶斯网络[1l2]由路径分析(因果推理链)、因果模式、影 

响图等逐渐演变而来。它结合图论和统计学方面的知识，作 

为一种有效的智能数据分析和处理的图形模式逐渐引起研究 

人员的广泛重视。随着人工智能的发展，尤其是机器学习、数 

据挖掘等领域研究成果的大量涌现，为贝叶斯网络的发展和 

应用提供了更为广阔的空间。文献E33将含有机密数据的数 

据集垂直分割为相互独立的两部分，并提出隐私保密性协议 ， 

针对数据交叉子集构造贝叶斯网络。文献E4]结合统计独立 

性测试和互信息测度(MIT)描述子节点与父节点之间的相互 

作用。针对条件独立性假设绝大多数关系型数据集无法满足 

的问题，文献[5]提出关系型依赖网络(RDN)来表达和推理 

关系型数据库中的循环依赖，采用伪似然学习法近似估计联 

合分布。对于分布不均衡的高维数据，文献[63借鉴细胞遗传 

学领域的方法处理：采用层次分解，由每个层次处理类别标注 

分布近似均衡的情况 ，结合维数约简对小类别标注进行上采 

样(Up-Sampling)。文献E7]通过评估候选结构的近似优异 

性 ，仅对最优结构进行精确计算，不仅可以改善搜索算法的运 

行时间，还能 自然地将隐含节点加入到贝叶斯网络中。文献 

E8]g1人模块化和面向对象思想，简化多模块贝叶斯网络 

(MSBN)的局部和全局推理的时空复杂度。文献1-9]基于贝 

叶斯 网络提出决策表系统的分解原理和方法，降低系统决策 

与推理的复杂性。 

随着研究的深入，贝叶斯网络学习在理论和应用两方面 

的问题逐渐暴露出来。贝叶斯网络在知识推理方面有着得天 

独厚的优势 ，其主要特点之一是用图形模式表示变量间的依 

赖关系。学习到的知识隐藏在变量间的连接权值和图形中的 

有向边，网络结构主要从宏观上描述变量之间错综复杂的关 

系。但现实生活中特征变量之间的关系错综复杂，现有已知 

数据仅仅是真实模型的不完全体现。将所有可能情况集成在 
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单一模式框架下进行表达，不仅使得结构过于复杂，还将导致 

严重的过拟合问题。单一模式贝叶斯网络不能随着实际情况 

的变化而动态地修正 ，这在一定程度上影响了用户对通过贝 

叶斯网络构建智能系统的信心。能否针对不同的情况描述变 

量问的相关性，将是贝叶斯决策在数据挖掘实用阶段必须解 

决的问题。因此，多模式贝叶斯网络成为自然选择，每个子模 

式结构简单，语义清晰，能从不同角度反映真实结构的各个侧 

面 。 

基于上述考虑，本文针对每个完整随机样本而非整个样 

本空间构造多模式分类子模型 MSTAN(Multi-Schema Tree 

Augmented Naive bayes)，以便体现变量之间在边界情况下的 

依赖关系。在学习过程中，采用非参数估计法和极大似然估 

计法，结合局部计算近似推理进行概率密度和条件概率分布 

估计。在此基础上采用文献[6]提出的后离散化策略对连续 

数据进行分析，以便在极小化信息损失的前提下 自动确定离 

散边界。 

2 MSTAN分类模型 

假设样本空间 丁由 维特征向量 X一(X ，Xz，⋯， ) 

和类变量 C进行数据描述 ，分类问题的实质是找出特征向量 

X到类变量C的映射。贝叶斯 以后验概率作为分类指示，即 

输出条件概率最大的类别标注作为目标值。如果特征变量均 

为离散的，研究人员提出条件独立性假设，以便简化变量间的 

依赖关系： 

P(x1，⋯，z I c)一ⅡP(x l c) (1) 

其中P(．)表示离散 的概率值，小写字母 五，C分别表示特征 

变量 X 和类变量C的任意取值。 

根据该假设生成的朴素贝叶斯(Naive bayes，NB)模型框 

架里，每个特征节点均以类节点作为父节点，而彼此之间无任 

何联系。Friedman在 1997年提出的该模型的扩展形式—— 

树增广朴素贝叶斯(Tree Augmented Naive bayes，TAN)[7]， 

与 NB中的类条件独立强假设不同，TAN允许每个特征节点 

除了以类节点作为父节点外，最多还允许 以一个其它特征节 

点作为其父节点。TAN通过发现属性对之间的依赖关系来 

降低 NB中任意属性之间独立的假设，它是在 NB网络结构 

的基础上增加属性对之问的关联(边)来实现的。每对特征变 

量(Xi，X，)之间的关联通过条件互信息进行描述： 

J(x ， Io —
X蚤， 尸( ， ，c F (2)i )logX X Xi Xi ，．，( ’ 厂 lf，f l 

定义 1 对于任意给定的随机样本(-z ， ，⋯，32 )，特征 

值对(五，为)之间的条件互信息为： 

I(x ，xj IO — ( )log (3) 

传统分类器的构造问题可以归结为在样本集含有的先验 

知识基础上，给出一个映射函数或模型 ，确定特征变量与类变 

量之间的映射关系，使得根据映射函数得到的分类规则覆盖 

尽可能多的训练样本， 

Classifier Model：X1，⋯ ，X — C 

然后根据该分类模型判别测试样本所对应的类别标注。 

传统 TAN虽然在处理不确定性的知识表达方面体现了明显 

的优越性，但它以整个变量空间和样本空间为基础进行分析， 

没有考虑到局部区域的特殊性。虽然可以从宏观上描述网络 
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结构，但对于微观信息却难以精确表达。现实数据仅仅是真 

实模型的不完全体现，如果通过训练样本得到的分类规则不 

适用于测试样本，则极可能发生无法判别或者误判的情况。 

这是本文的基本观点和开展研究的出发点。考察表 1所示的 

信息表，可以很容易看 出，表中描述的映射关系可以表示为 

x ，xz— C。由于 “ 中特征变量组合值{a ，b2}并没有在其 

它样本中出现，因此用现有知识无法判断类别标注。 

表 1 信息表 

另一方面，大部分分类算法是内存驻留算法，通常假定 

数据量很小 ，算法的可伸缩性意味着对于海量数据而言是否 

具有有效的构造模型的能力。这一点在硬件性能提高且数据 

规模不断扩大的情况下显得很重要。 

式(3)定义的互信息测度与TAN定义的条件互信息测 

度之间的根本区别在于，它并没有力图蕴含特征变量和类变 

量之间的所有情况，而仅仅考虑在特定条件下的关联性。因 

此结合训练数据集 T所提供的信息 ，对于每个测试样本 “一 

(z ， ，⋯，z )都将会构造一个 MSTAN子模型，描述 “和类 

变量 C之间的映射关系。 

由于6z没有出现在训练集中，因此 bz对于判别样本 “s 

的类别标注并没有提供任何有效信息。结合式(3)的计算可 

知，表 1中描述的映射关系表示为 -z ，X。一C，相应的类别标 

注应该为 。 

学习 MSTAN的过程如下： 

输入：训练数据集 丁和测试样本(z ，32z，⋯， ) 

输出：MSTAN子模型 

1)对于测试样本中的连续变量值进行离散化处理。 

2)计算任意特征值对(五，西)之间的条件互信息 I(五， l 

C)。 

3)建立以特征变量值(z ， 。，⋯，z )为顶点、以类条件互 

信息 I(x ， l C)为权重的完全无向图。 

4)生成该无向图的最大权重生成树。 

5)任选一个特征变量值作为根节点 ，从该节点向外沿树 

为边定向。 

6)以类变量值为类节点，添加从类节点到各个特征变量 

值节点的边。 

根据最后按子模型所描述的网络结构，通过极大化类变 

量的后验概率 P(cIz ， ，⋯，z )来确定该样本所对应的类 

别标注： 

C 一argmaxP(clz1⋯，，Xn) 

P(c)IIP(五l c，兀!) 

一argmax_  i  (4) 

其中 为节点 所有非类父节点 的取值。 

3 参数估计 

MsTAN模型构造步骤 1中需要对混合变量子集中的连 

续变量进行离散化处理。对 于连续属性 XJ，根据贝叶斯定 



理 ： 

P(cI 一 (5) 

由于数据的连续性，在一定的区间内类别标注是保持不 

变的。根据后离散化策略 ]，连续值 五 的最终边界通过信 

息增益确定 ： 

，B．5)≥ + (6) 

其中 S为属性值的降序排列，M 为观测序列 S中的样本数 

目。式(3)中的条件概率采用极大似然法进行估计： 

 ̂
、 N( ，c)P( 

x I c)一 (7) 

由于满足条件{X一五，X 一xj，C—c)的样本数量较少， 

这必然降低参数估计的可靠性。本文结合局部计算近似推理 

进行多维条件概率分布估计，利用参数的先验分布来平衡其 

后验分布，以较好地解决这一问题。 

，xj I c)一 · + 

·O(xi, I cN N ) (8) (f)+ (c) ～ 

其中，O(x ，矗l c)为 P(x ，为 l c)的先验估计，N (c)代表了对 

先验的确信度。本文采用数据集中观测到的边际分布作为先 

验估计，并采用经验参数 N (c)一5作为对先验的确信度。 

核函数估计法是应用最广泛的非参数估计方法之一。与 

参数估计法相比，它对被估计的随机变量不做任何分布假设。 

本文利用它估计式(5)中的条件概率密度。假设当 C—C时， 

连续属性 X 的一组样本分布为( ， ，⋯， )，则其条件 

概率密度估计值为 

A

(Xl— IC=c)一 善K( ) (9) 
其中常数 h为相应的带宽(bandwidth)，K(．)为高斯核函数 

K(￡)一(2u)-1／2e一 ／0 

对于高斯核函数，式(9)的估计是一致和渐进无偏的l1 。 

在概率密度函数的核函数估计方法中，带宽 h的选择对 

最终的估计结果有重要影响。若带宽选择过小 ，则概率密度 

函数估计曲线将会出现尖峰；若带宽过大，则会使估计结果过 

于平滑而掩盖掉某些重要的结构特征。Smyth等_1 ]指出期 

望交叉熵(expected cross—entropy)可用来衡量概率密度函数 

p(X — IC—c)的估计偏差： 

cV 一一 1善m l。g( 
一善 fK( )) 

4 实验分析 

目前大多数分析方法仅给出较为直观的准确率等实验结 

果，但很多现实问题域(如医学、金融)进行最终决策时还依赖 

于与类变量相关的概率趋势预测。本文采用概率代价函数 

(或对数损失)测度 P 一Elog(P )进行分析，其 中P 为正确 

给第 i个样本分配类别标注的概率。该测度等价于测试数据 

集合的编码长度，相应较低的概率函数值对应着较优的整体 

概率预测性能。为了分析算法在不同情况下的性能差异性， 

实验在 UCI机器学习数据库中的 12个数据集上进行。数据 

集特性描述如表 2所示。 

表 2 数据集特性描述 

数据集 样本集 连续变量 离散变量 类标注 

BREAST 

BREAST WINS 

BUPA 

CLEVELAND 

E(的 U  

GERM AN 

GLASS 

I～ E 

10N0SPHERE 

PIM A 

sTA—I～ ES 

S0NAR 

为了能够将 MSTAN算法与 TAN 和 FTAN (Forest 

TAN)等算法进行客观比较，分两个阶段检验不同的离散化 

方法对分类性能的影响。第一阶段仅对 TAN和 FTAN算法 

建模时采用贝叶斯信息准则[4]对连续数据做离散化预处理。 

第二阶段，所有算法均采用贝叶斯信息准则，以避免离散边界 

的差异性所引起的信息损失对结构学习的影响。同时采用国 

际上通用的交叉验证法进行分析。将数据集 T通过随机选 

取的方法分为训练集 LS和测试集 TS，并 令 TS—DS× 

1O ，即随机选取原始数据集的 9O 作为训练集生成分类模 

型，再根据该模型判断剩余样本集中的类别标注。经过 1O次 

交叉验证后，计算在所有测试集的判决准确度均值。实验结 

果如图 1和图2所示。 

- 02 -O1 O Ol 0 2 0 3 O4 0 5 O6 O 7 0 8 0 9 

图 1 分类性能比较(离散化方 图2 分类性能比较(离散化方 

法不同) 法相同) 

从信息论的角度来说 ，预离散化方法仅能利用原始数据 

的部分信息进行归纳学习。并且样本空间所包含的连续属性 

越多 ，预离散化 引起 的信息损失现象就越严重。这是 TAN 

和 FTAN算法在对数据集 SoNAR和 IONOSPHERE的测 

试中判决精 度较低 的根 本原 因之 一。从 图 1可以看 出， 

MSTAN可以将后离散化策略集成进结构学习过程中，充分 

利用连续属性提供的分类信息 ，因此在处理连续属性较多的 

情况时具有优势。而如果采用相同的离散化方法，在部分测 

试集的分类性能有所下降，如图 2所示 。 

信息是对研究对象的一个统一的、全面的、不需时时改变 

的表达。相应地 ，基于信息论构造的 TAN模型从宏观角度 

出发，以概 率 测 度 的权 重描 述 属 性 间 的相 互 关 系。但 

MSTAN模型将互信息看作 由若干个信息因子组成，每个信 

息因子是对研究对象在不同知识层面上的表达，数据集中的 

知识由分类模型的多个模 式从 不同角度进行表达。每个 

MSTAN模型的网络结构简单且确定。 

需要指出的是 ，本文提出的 MSTAN模型在分类性能和 

编码复杂度上的优越性是以提高计算复杂度为代价的。尤其 

在根据期望交叉熵估计概率密度函数时，需要的计算代价较 

大。 

· ]2】 · 
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结束语 多模式分类作为传统算法的外延正在引起越来 

越多的研究和应用人员的重视。现实世界中混合数据的广泛 

存在也对数据分析的普适性提出更高的要求。本文将离散化 

处理和图形模式表达有机地结合在一起，构造局部性能最优 

的多模式贝叶斯分类模型，并给出了结构学习和参数学习的 

基本思路。在 UCI机器学习数据集上的实验结果证明了本 

算法的合理性和有效性。进一步研究的内容包括先验信息的 

传播方式、多模式理论在回归分析、聚类和神经网络等方面的 

推广应用。 
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Realsecure，Snort基本漏报率和标准特别漏报率，如图 3所 

示 。 

图 3 Realsecure，Snort基本漏报率和标准特别漏报率 

从 Realsecure和 Snort的两个漏报率指标可以看出： 

(1)在小流量大字节的情况下，Snort的漏报率高于 Rea- 

lsecure。 

(2)在大流量大字节的情况下，Realsecure的漏报率高于 

Snort。 

(3)在小字节的情况下 ，二者漏报率都很高，甚至达到 

100 。但 Snort的表现要比Realsecure好。 

Realsecure，Snort异常特别漏报率如图 4所示。 
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图 4 Realscure，Snort异常特别漏报率 

由上图可知，Realsecure比Snort的异常特别漏报率要高 

很多。 

以上，根据基于变化流量互补测试集的入侵检测系统测 

试的思想，应用与之对应的指标体系，通过对 Realsecure和 

Snort两类具有代表性的入侵检测系统的实际测试，得到了关 

于两者检测入侵行为的测试数据，并进行了相应的对比分析， 

通过比较，两者在不同的条件下表现出来的性能还是有所区 

别，但是总体来说各有特长，各有其发挥出色之处。应该说 ， 

符合两个系统在实际应用中展现出来的特征，以此验证 了该 

测试方案的正确性和可行性。同时，也通过该测试结果，向使 

用者表明，使用单一种 IDS无法全面解决检测问题，必须相互 

配合才能真正解决异常检测问题。 
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