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摘 要 随着 SAN的发展和 IP网络的普及，IP SAN逐渐成为存储构架的首选。分析了IP SAN 实际部署模型中存 

在抗攻击能力差的问题 。针对这个问题，提 出了IP SAN抗攻击部署模型。IP SAN抗攻击部署模型的设计思想是采 

用路由技术将应用服务器的广播域进行隔离，以减小其影响范围；在与应用服务器相连的三层交换机上配置安全策略 

来提 高交换机抗攻击能力，从而在整体上提高IP SAN的抗攻击能力。最后通过测试证明了IP SAN抗攻击部署模型 

的性能，指出这种方案在实际应用中的可行性。 
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Research on IP SAN Deployment of Anti。attack Model 
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Abstract IP SAN has gradually become the first choice of storage architecture as the development of the SAN and popw 

larization of the IP network．This paper analysed the problem of anti—attack capability in the IP SAN actual deployment 

model，and IP SAN deployment of anti-attack model was given．The points to raise the IP SAN anti-attack capability 

were taking routing technology to isolated application server broadcasting domain to reduce the scope of its influence 

and targeting security strategy for the Layer 3 Switch which linked with Application Server．Finally，the performance of 

the IP SAN deploym ent of anti—attack model was proved by the experiment． 
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由于 IP SAN相 比于传统的 FC SAN具有性价 比高；配 

置、管理、维护的复杂度低；设备互操作性强等特点，正在被越 

来越广泛地应用于存储的领域[】 ]。IP SAN在服务器和 IP 

SAN存储设备之间的采用 TCP／IP协议进行数据 的传输。 

IP SAN实际部署中，应用服务器和 IP SAN存储设备之间通 

过二层交换技术传递数据，应用服务器和 IP SAN设备处于 

同一个广播域之中，如果 IP SAN 中应用服务器中病毒或者 

产生针对二层的攻击，会对二层交换机的性能造成影响，从而 

影响整个 IP SAN的性能。文中对 IP SAN的实际部署模型 

进行分析，指出其存在的安全隐患，进而提出 IP sAN抗攻击 

部署模型。 

1 IP SAN实际部署模型 

1．1 IP SAN实际部署结构 

IP SAN的实际部署结构如图 1所示，整个结构分为两个 

部分，第一部分是从客户端到服务器之间的网络，这是面向应 

用的网络，被定义为主网络；第二部分是从服务器到存储设备 

之间的网络，这是面对存储 的网络，被定义为辅助网络。lP 

SAN 实际就是指从服务器到存储设备之间的辅助网络，而这 

个网络是通过IP网来实现的。 

图1 IPSAN实际部署结构 

主网络 

1．2 IP SAN 实际部署结构模型问题分析 

IP SAN和 FC SAN 的体系结构相 同。IP SAN 和 FC 

SAN采用了不同协议进行数据传输 ，因此必然有各 自的特 

点。对于 FC SAN，由于其采用了 FC协议，这与主网络采用 

的是不同的协议。针对这个协议的攻击和病毒非常少。因 

此 ，即便服务器通过主网络中了病毒，并不会对 FC SAN造成 

影响。IP SAN采 用 了 iSCSI协议 ，而 iSCSI协 议是 利用 

TCP／lP协议来实现的[33。针对于 TCP／IP协议的各种攻击 

和病毒要远远比针对FC协议的攻击和病毒多。尽管在逻辑 

上 IP sAN和主网络是两个不同的网络，但是在物理上，却是 

相同的网络_4]。因此，一旦服务器通过主网络中了病毒，很有 
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可能对 IP SAN中的二层交换机进行攻击，从而影响 IP SAN 

的性能。由此可以看出，IP SAN实际部署模型中存在以下的 

安全问题 ： 

1)二层交换机容易受到 MAC泛洪的攻击。由于二层交 

换机是根据 MAC地址去转发数据帧的，其在转发过程中依 

靠对内容可寻址存储器(cAM)表的查询来确定正确的转发 

接口。而交换机的 CAM容量有限，并且要定期刷新。入侵 

者可以在交换机 的 CAM 刷新时间 内，发送大量的假 冒源 

MAC地址和 目的 MAC地址的数据帧将交换机的 CAM填 

满，使交换机失去转发功能。实际的 IP SAN部署结构之中， 

如果 IP SAN中的应用服务器被黑客攻破，通过这种方式对 

交换机进行攻击，那么将会使交换机 出现故障，而交换机是 

IP SAN进行数据传输的枢纽 ，如果交换机出现故障，整个 IP 

SAN就无法正常工作。 

2)~--层交换机容易受到 ARP病毒的攻击。ARP病毒是 

利用 TCP／IP协议的漏洞而发作的病毒。应用服务器一旦中 

了这种病毒，通常表现为一个 MAC地址对应多个 IP地址， 

这时中毒的服务器就会向整个广播域发送大量的广播包，如 

果广播包的数量大大超过交换机的处理能力 ，交换机将不能 

正常工作，这时就会影响这个 IP SAN网络正常工作[5]。但 

是这个问题通过二层交换机是没有办法解决的，这将会对 IP 

SAN的性能造成严重的影响。 

综上所述，在 IP SAN实际部署模型中，由于采用了二层 

交换机对数据进行转发，致使应用服务器和 IP SAN存储设 

备在同一个广播域中。如果应用服务器一旦有了针对二层进 

行攻击的病毒，就会对应用服务器所在的广播域内的所有设 

备进行攻击，而二层交换机对于这种攻击的抵抗能力比较弱， 

一 旦攻击的强度超过了二层交换机性能参数(CPU占用率、 

CAM容量)的承受范围，将导致二层交换机无法工作，从而致 

使 IP SAN无法正常工作。可见，IP SAN实际部署模型中采 

用二层交换机作为数据转发的桥梁，由于二层交换机的抗攻 

击能力弱，导致 IP SAN的实际部署模型的抗攻击能力必然 

比较弱。 

2 IP SAN抗攻击部署模型 

针对 IP SAN实际部署模型中存在的问题 ，本文提 出了 

IP SAN抗攻击部署模型。 

2．1 设计思想 

IP SAN抗攻击部署模型的设计思想是针对 IP SAN实 

际部署模型中，二层交换机抗攻击能力差的缺点，通过提高交 

换机的抗攻击能力，来提升 IP SAN的抗攻击能力。在设计 

中，利用路由技术对IP SAN中的应用服务器的广播域和 IP 

SAN存储设备的广播域进行隔离，从而减小了应用服务器广 

播域范围，这样即便是应用服务器产生了针对二层协议进行 

的攻击，其影响范围也将大大缩小。在此基础上，对三层交换 

机所在的可能产生安全隐患的广播域进行安全策略的配置， 

以提高交换机的抗攻击能力，从而达到提高 IP SAN抗攻击 

能力的目的。 

2．2 IP SAN抗攻击部署模型广播域隔离分析 

IP SAN抗攻击部署模型如图2所示，这个模型并不改变 

IP SAN实际部署的物理拓扑结构，但是在逻辑上利用路由技 

术来对应用服务器和 IP SAN存储设备之间的数据进行转 
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发，从而达到将应用服务器的和 IP SAN存储设备 的广播域 

进行隔离。 
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图 2 IP SAN抗攻击部署模型 

如图 2所示，应用服务器 (物理地址为：MAC1)向 IP 

SAN存储设备(物理地址为：MACA)进行数据传递时，当分 

别采用二层交换技术和路 由技术对数据分组进行转发时，分 

组帧结构中的物理地址如表 1所示。 

表 1 分组物理地址 

可见 ，如果应用服务器通过二层交换技术 向 IP SAN存 

储设备进行数据转发的时候 ，分组在二层交换机处并不改变 

源物理地址和 目的物理地址，这说明应用服务器和 IP SAN 

存储设备在同一个广播域中，一旦发生针对二层的攻击，势必 

会影响整个广播域的设备。 

如果应用服务器和 IP SAN存储设备之间利用路由技术 

转发数据分组时，数据分组通过三层交换机(或者路由器)将 

会改变数据分组的源物理地址和 目的物理地址，从而将应用 

服务器所在的广播域和 IP SAN存储设备所在的广播域进行 

了隔离 。 

通过这种模型的建立，就可以将应用服务器所在的广播 

域范围缩小，从而减小了其针对二层协议攻击的影响范围，这 

样从一定程度上就提高了 IP SAN的抗攻击能力。 

2．3 IP SAN抗攻击部署模型的安全策略 

尽管采用路由技术可以减小应用服务器所在的广播域的 

范围，将有问题的服务器隔离在一个较小的范围之内，从而减 

少其影响范围，但是仍然没有办法完全解决应用服务器和三 

层交换机之间在同一个广播域而带来的安全问题。下面讨论 

在交换机上采取一些必要的安全策略来提高三层交换机本身 

的抗攻击能力。 

1)端 口MAC地址绑定和减少 MAC地址学习数相结合； 

在三层交换机的端 口处配置 MAC绑定，并且减少交换机的 

MAC地址学习数。这样就可以基本解决 MAC泛洪攻击对 

交换机造成的影响。 

2)IP-MAC地址绑定；在交换机端 口开启 W-MAC地址 

绑定功能 ，这样就可以将接入交换机端口的服务器的 IP地址 

和对应的 MAC地址进行限定，从而在一定程度上避免 ARP 

攻击和非授权用户接入网络。 

3)开启广播风暴抑制功能；可以有效降低广播包的数量， 

这样对类似 ARP病毒的发作和MAC泛洪式攻击都可以起 

到一个很好的抑制作用，有效降低由于在广播域中大量广播 

包而对交换机造成危害的可能性。 

综上所述 ，IP SAN抗攻击部署模型包含两个部分，一部 

分是利用路由技术对数据进行转发，这样可以缩小应用服务 



器的广播域范围；另一部分就是在三层交换机上进行安全策 

略的配置，这样可以大大提升交换机的抗攻击能力 ，从而提高 

IP SAN整体的抗攻击能力 。 

3 性能测试和分析 

三层交换机都可以很好地支持 IP SAN抗攻击部署模型 

采用的安全策略，在实际的使用环境中，可以证明那些安全策 

略对于提高交换机的抗攻击能力是很有效的。下面的测试 ， 

主要是验证采用路由技术进行数据转发的性能，从而验证这 

种模型的在实际应用中的可行性。 

测试主要对带宽进行分析。带宽主要是反映存储系统的 

最大传输率，这是这次测试的重点。实验中通过对两种模型 

的带宽进行测试 ，考察 IP SAN抗攻击模型的数据转发性能。 

3．1 实验环境 

实验拓扑结构如图 3所示。若对 IP SAN实际部署模型 

的数据转发性能进行测试 ，则直接用交换机将 IP SAN储存 

设备和应用服务器相连，直接用二层交换技术对数据进行转 

发。若对 IP SAN抗攻击模型的数据转发性能进行测试，则 

实验中将 IP SAN存储器划分至 Vlan2，分别将服务器划分至 

Vlan3，Vlan4，Vlan5中。这样将各个应用服务器和 IP SAN 

存储器划分在不同的 Vlan之中，在三层交换机上通过路由协 

议对数据进行转发。 

户端 

图3 实验拓扑结构图 

服务嚣 

在实验中用到 3台服务器，要求配置千兆网卡；锐捷 

5750以太网交换机 1台；6类网线 4根；锐捷 RG-iS2000存储 

1台。3台服务器、锐捷 RG-iS2000和锐捷 5750以太网交换 

机都是以千兆链路相连。在 2台服务器上运行 windows 

server2003操作系统，并在服务器上安装 iSCSI协议软件。在 

服务器上用 IOMeter2003软件对存储空间进行连续读写，连 

续测试 1小时以上。 

3．2 实验结论和分析 

图4是两种模型中数据块大小与带宽的关系曲线图。在 

数块小的时候，IP SAN抗攻击部署模型的数据转发能力比 

IP SAN实际部署模型的数据转发能力要弱，但是随着数据块 

的增大，这两种模型的数据转发能力逐渐接近。在实验中，选 

择具有良好转发性能的交换机将在很大程度上提高 IP SAN 

抗攻击部署模型的数据转发性能。 

图 4 两种模型带宽比较 

通过这个实验可以证明，IP SAN抗攻击部署模型的最大 

带宽和 IP SAN 实际部署模型的最大带宽相差不大，IP SAN 

抗攻击模型在实际部署中是具有可行性的。 

结束语 综上所述，本文针对 目前 IP SAN实际部署 中 

二层交换机抗攻击能力差的缺点，提出了 IP SAN 抗攻击部 

署模型。IP SAN 抗攻击部署模型的设计思想是采用路由技 

术将应用服务器所在的广播域隔离，缩小其广播域的范围，之 

后通过配置相应的安全策略，提高交换机的抗攻击能力，从而 

提高 IP SAN 整体的抗攻击能力 。最后经过实际测试，证明 

了IP SAN抗攻击部署模型的性能，指出可 以将这种模型应 

用于实际的IP SAN构架之中。 
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