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基于数据挖掘的分布式网络入侵检测系统设计及实现 

傅德胜 周 舒 郭 萍 

(南京信息工程大学计算机与软件学院 南京 210044) 

摘 要 提出基于数据挖掘的入侵检测系统模型、改进的FP-Growth的关联分析算法和基于分箱统计的FCM 网络 

入侵检测技术。系统实验结果表明，所开发的网络入侵检测系统可以稳定地工作在以太网络环境下，能够及时发现入 

侵行为，有效地解决了数据挖掘速度问题，增强了入侵检测系统的检测能力，具备 了良好的网络入侵检测性能。 
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Design and Implementation of Distributed Network Intrusion Detection System Based Oil Data M ining 

FU De-sheng ZHOU Shu GUO Ping 

(College of Computer and Software，Nanjing University of Information Science and Technology，Nanjing 210044，China) 

Abstract Data mining is applied to intrusion detection system ，which puts forward a system model based on data mi- 

ning，improving the FP-Growth algorithm based on associative analysis，and refining the technology of FCM network in— 

trusion detection based on statistical binning．The experimental result shows that the network intrusion detection deve- 

loped by this paper can work very stably under the Ethernet，find intrusion activities in time，solve the problem of data 

mining speed effectively，enhance the detective ability of intrusion detection，and possess a favorable performance of in— 

trusion detection． 
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1 引言 

目前推出的商用分布式入侵检测系统一般采用基于已知 

入侵行为规则的匹配技术 ，检测引擎分布在需要监控的网络 

中或主机上 ，独立进行入侵检测 ，入侵检测系统中心管理控制 

平台仅负责平台配置、检测引擎管理和各检测引擎的检测结 

果显示，对各检测引擎的检测数据缺乏协同分析。同时网络 

入侵检测系统与防火墙、防病毒软件等之间也是单兵作战，对 

复杂的攻击行为难以做出正确的判断。因此，研究开发基于 

数据挖掘的分布式网络入侵协同检测系统具有重要的理论意 

义和应用价值。 

国内外在将数据挖掘用于入侵检测方面已取得了良好的 

进展，提出了一些基于数据挖掘的入侵检测模型。但是这些 

模型一般都是基于某种方法的研究与应用。实际上，不同的 

数据挖掘技术适用于不同的入侵检测 ，如运用关联分析方法 

可提取出黑客入侵行为之间的关联特征；运用序列模式分析 

方法能找出黑客人侵行为的序列关系；数据分类多用于辅助 

入侵检测中的其它数据挖掘方法，进行预处理或后续处理等。 

此外，各数据挖掘方法有其 自身的局限性。联合使用几种数 

据挖掘方法要比单独使用一种挖掘方法效果好，例如，将聚类 

分析用于关联分析的预处理以及规则产生之后的分类 ，将显 

著提高关联分析的效果；将粗糙集理论以及基于仿生物技术 

的遗传算法、免疫算法同其它数据挖掘技术融合起来，将会改 

善入侵检测的普适性、实时性、准确性。 

本文提出基于数据挖掘的分布式网络入侵检测系统结构 

模型，对算法进行讨论，分析了相关实验结果。 

2 系统结构 

基于数据挖掘的分布式入侵检测系统模型如图1所示。 

本地层包括数据采集解析器和数据挖掘检测器，网络层包括 

报警优化器，系统层包括 日志记录器和中心控制平 台。数据 

采集解析器和数据挖掘检测器分布于各个局域网的关键节点 

上，负责监视所在网段的网络数据 ，对入侵行为做出响应并发 

送报警信息至报警优化器。报警优化器位于广域 网上，负责 

收集各局域网内检测引擎发出的警告信息，并将其存储至日 

志记录器。中心控制平台位于系统层，给管理员提供可视的 

友好的控制界面。 
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图 1 系统总体结构模型图 
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3 改进的FP．Growth算法 

本文 系统数 据审计 采 用 FP-Growth(frequent_pattern 

growth)改进算法。 

FP-Growth算法由Jiawei Han，Jian Pei和 Yiwen Yin提 

出，是一种不产生候选项集而采用模式增长的方式挖掘频繁 

模式的算法 ：将提供频繁项集的数据库压缩到一颗频繁模式 

树，但仍保留项集关联信息，然后将这种压缩后的数据库分成 

一 组条件数据库，每个关联一个频繁项，并分别挖掘每个数据 

库。 

FP-Growth算法在挖掘频繁模式时，它需要递归地生成 

条件 FP-tree，每产生一个频繁模式就要生成一个条件 FP- 

tree。在最小支持度较小时，即使对于很小的数据库，也将产 

生数以十万计的频繁模式，动态地生成和释放数以十万计的 

条件 FP-tree，将耗费大量系统时间和空间。此外，FP-tree和 

条件 FP-tree需要 自顶向下生成，而频繁模式的挖掘需要 自 

底向上处理。由于 FP-Growth算法时空效率仍然不够高，因 

此本文对 FP-Growth算法进行改进 ，引入聚合链的单链表结 

构。改进后的 FP树是单向的，每个结点只保留指向父结点 

的指针，节省了树空间；相同项的不同节点的路径信息压缩进 

聚合链中，避免了生成节点链和条件模式库，明显提高了挖掘 

效率。 

实验表明，在相同最小支持度的情况下，改进算法的执行 

效率较 FP-Growth算法明显提高。这是由于随着最小支持 

度的减小，产生的节点链和条件模式库的个数飞速增长，FP- 

Growth算法花费在这方面的时间就会很多。FP-Growth改 

进算法具有较高的效率，非常适用于实时网络入侵检测系统。 

4 基于分箱统计的 FCM 网络入侵检测技术 

传统的 FCM算法是一种无指导无监督性的划分聚类的 

方法，很容易陷入局部极值点或鞍点而得不到最优解甚至满 

意解。同时，在处理网络连接数据记录这样的大数据量时，需 

要频繁更新聚类中心，算法耗时。本文提出基于分箱统计的 

FCM算法，根据带标识的已知聚类的划分 ，进行新数据记录 

的类型判断，不仅可以避免陷入局部极值点或鞍点，而且根据 

分箱判断是否更新聚类中心，从而解决原来需要频繁更新聚 

类中心的问题，相对提高处理数据的速度。 

传统 FCM算法中使用隶属函数 脚 表示数据记录z 与 

聚类子集 X (1≤ ≤c)的隶属关系，使用最大隶属原则来判断 

数据记录的归属。这里使用如下的模糊近似度方法进行判 

断。 

～ 亟 
D， 

对已知的各聚类计算 ，若 min{ }在对应聚类的门限 

范围内，将 rain{ }所对应的聚类作为新数据记录所属类；若 

rain{ }不在对应聚类的门限范围内，则作为新类处理。 

处理中当检测出某新的网络连接数据记录属于哪种聚类 

时，不再像以往的聚类方法立即进行聚类中心的更新，而是将 

该数据记录到所属聚类的聚类 中心的距离 d ，与该聚类的分 

箱进行比较 ，当分箱需要更新时，才对该聚类的聚类中心进行 

更新。这种方法避免了以往聚类方法中需要频繁更新聚类中 

心的问题。 

． 】04 ． 

对于不同的聚类，其分箱划分时有的是连续的，有的存在 

断层，且断层的幅度有大有小。对于连续的分箱段，仅在分箱 

的最末处存在需要更新的情况；对于有断层的分箱段，则在出 

现断层的分箱的底部或顶部存在需要更新的情况。 

当某数据记录到聚类中心的距离 ～落在该聚类的某分 

箱中时，分两种情况讨论： 

① 当 <min—scale时，该分箱的底部更新为 一 

一 ，使用式(2)更新该分箱的均值。 

② 当 ～>max+scale时，该分箱的顶部更新为 rI1a 一 

一 ，使用式(2)更新该分箱的均值。 
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其中参数 S为聚内距离分布情况分箱表中的分箱容量，参数 

T为分箱比例刻度表中的该聚类的分箱总容量 totality。 

分箱容量 S一一 d+1 (3) 

分箱总容量 了1删一了 +1 (4) 

聚类中心由离散型属性向量和连续型属性向量两部分组 

成 。对于离散型属性向量的更新分两种情况 ： 

① 新数据记录的某离散型属性向量 m的离散值 i在已 

有的离散值集 I中，即 i∈ 

这时，对于该离散型属性向量 m的离散值 i的原概率统 

计值P 的更新如式(5)所示。 

P 一p i1ad
．

t 1 (5) 
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该离散型属性向量 m的其他离散值 的原概率统计值 

P，的更新如式(6)所示。 

一 器  (6) 
② 新数据记录的某离散型属性向量 m 的离散值 i不在 

已有的离散值集 中，即 J。对于离散型属性向量 m的新 

离散值 i的概率统计值P 如式(7)所示。 

P 一 (7) 

否则，该离散型属性向量 m的已有的离散值J的原概率 

统计值 P，的更新如式(8)所示。 

PJ 一 (8) 

对于连续型属性向量中心的更新如式(9)所示。 

y ，一Yp T~
． 

+ Xe (9) 

l+ d ⋯  

其中y 为某聚类中心 C的连续型属性向量值，11≤ ≤32， 

X 为某数据的连续型属性向量值。 

如果新的网络连接数据记录不属于已有的任何聚类，则 

根据该数据记录设置一新的聚类，同时建立相应的分箱。 

5 系统实验分析 

5．1 实验数据集 

数据集选择KDDCup99E 的网络入侵检测数据集。该数 

据集是在美国国防部高级研究项目局的资助下由美国麻省理 

工学院林肯实验室按照美国空军局域网结构建造一个实验 

网，模仿正常的网络使用，有计划进行拒绝服务攻击、远端未 

经授权的访问、未经授权提升权限、探针 4类攻击_2]，将记录 

下的流量系统日志和主机文件系统映像等数据，交由参加评 

估的 IDS进行离线分析。训练数据集包含了五百万个数据连 



接，测试数据集包含了两百万个数据连接 ，每条数据样本有 

41个属性，描述了网络连接的基本特征、内容和通信量统计 

等方面的信息。数据集包括含有标识的训练数据和未加标识 

的测试数据，共有 1种正常的标识类型 normal和 22种训练 

攻击类型。另外有 14种攻击仅出现在测试数据集中。 

5．2 实验结果及分析 

由 5．1节中选取的数据包 kddcup—data一10percent，模拟 

真实网络环境中入侵行为较少、中等和较多的情况，分别形成 

3组数据集 ，每组数据集中的训练集和测试集的详细情况如 

表 1所列。 

表 1 数据集样本组成情况 

采用表 1中的训练集 ，按照本文提出的基于 FP-Growth 

改进算法的数据挖掘模块分别对 3组训练集进行学习训练， 

将异常模式提取出来 ，形成规则库，然后用测试集分别进行实 

验测试，实验结果如表 2所列。 

表 2 基于 FP-Growth改进算法的数据挖掘实验结果 

采用未改进 的 FP-Growth算法进行实验的结果如表 3 

所列。 

表3 未改进的FP-Growth算法实验结果 

比较表 2和 3可以看出： 

(1)相对于未改进的FP-Growth算法 ，3组训练时间分别 

降低 49．O9 ，49．12 和 51．8O ，由此 表 明，采 用 FP- 

Growth改进算法可以大大提高系统的检测效率。 

(2)对于每一组数据 ，改进后的 FP-Growth算法的检测 

效率提高1．19 ～1．75 ，误报率降低 13．84 ～17．52 ， 

漏报率降低 30．9O ～44．46 ，检测性能有较大改善。 

结束语 将数据挖掘技术应用到入侵检测系统是 目前人 

侵检测研究的重要方向，本文设计的基于数据挖掘的分布式 

网络入侵检测系统采用 了改进的 FP-Growth的关联分析算 

法和基于分箱统计的 FCM 网络入侵检测技术 ，有效地解决 

了数据挖掘速度问题，增强了入侵检测系统的检测能力，为系 

统管理人员网络维护与保障提供了坚实的基础。 
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