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摘 要 面对目前网络安全产品的层 出不穷，入侵检测系统无疑是近年来安全厂商大力研发的产品，同时也是各种规 

模网络管理用户的必选产品。因此系统性能的提高、入侵检测系统的选择，以及相 关的衡量标准，都是研发人 员和使 

用者共同关心的问题。提出了一个基于变化背景流量应用互补测试集的入侵检测 系统测试方案 以及相应的测试指 

标，采用 Smartbits，blade等先进软硬件工具，分别对开源系统 Snort和某款商业软件 6．0版本进行 了测试，并给出了 

测试 结论 。 
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Abstract W ith network security products eme~ ing in endlessly now，intrusion detection system is the product re— 

searched and developed by security manufacturer with great effort without doubt，and it is required by users of various 

scales for administration of network．So how to improve system performance and to choose intrusion detection system ， 

having correlative scale standard or not is problem concerned by both researcher S and users．A test project of intrusion 

detection system with mutual complementary test collection based on diverse background flux and relevant test index 

were presented，using advanced software and hardware such as Smar~bits，blade to test snort and another business soft— 

ware version 6．0，and  the test result was given at last． 

Keywords Diverse background flux，Mutual complementary test collection，Intrusion detection system 

1 引言 

计算机用户都有过感染病毒，影响操作，丢失文件，甚至 

机器瘫痪，导致系统崩溃的经历，可见计算机的安全问题与我 

们是多么的戚戚相关。因此，为了达到保护计算机的目的，安 

全产品是必不可少的，而如何选择安全产品，对广大的计算机 

使用者来说，使用的技术等都并不关键，真正关心的还是它的 

功能和性能。 

入侵检测系统作为防火墙之后的第二道安全闸门，目前 

已经成为了网络管理机构的必选产品。面对市场上出现的琳 

琅满目的入侵检测系统 ，以及 网络上开源的各类入侵检测系 

统，最终判断其功能和性能还是需要专业的测试。但是，目前 

都没有一个公认的测试方案以及测试标准，各个厂商的产品 

自测显然有“王婆卖瓜”之嫌，因此大家都很希望能够如 同现 

今大多数成熟家电一般，可以有统一而简单的标准使我们清 

楚地了解到产品的功能和性能情况，从而方便选择。 

为实现这方面的目标，仅靠少数人或是小的团体都是不 

行的，需要安全厂商的共同努力。本文提出了一个基于变化 

流量应用互补测试集的入侵检测系统测试方案，希望可以起 

到抛砖引玉的效果。同时，为了验证该方案的正确性和可行 

性，采用该方案对两类不同的检测系统进行了测试。 

在进行测试之前，首先要确定测试的指标体系，以便定量 

评价 IDS的性能。 

2 入侵检测系统测试指标概述 

2．1 误报率 

由于网络攻击类型众多，而且攻击行为非常复杂，因此在 

编写 IDS规则时很难全面而准确地描绘出如此多的攻击行为 

特征，难免存在着不严密甚至错误之处 ，从而造成 IDS对一些 

网络行为很难定性的现象。在真实的网络中，一些正常的访 

问连接或虚假攻击的数据包可能存在某些字段正好与 IDS某 

条规则能够匹配，从而可能造成误报。 

IDS将正常的访问行为或者伪造的攻击行为报告为攻击 

行为的情况称之为误报。 

在本次测试中，将以下 3种情况统一看作为误报事件，计 

入误报率 中。 

(1)正常的访问行为被误判为攻击行为； 

(2)有意伪造的攻击行为(如使用 stick工具，而攻击实际 

到稿 日期：2008—07—12 本文得到陕西省 自然科学基金项目(sJ08一ZT15)和陕西省教育厅科研项目(08JK245)，西安邮电学院中青年教师科技 

项 目基金资助。 

李 培(198O一)，女，硕士，助教，主要研究方向为计算机网络信息安全，E-mail：lipei@xiyou．edu．cn。 

· 97 · 



并未发生)被误判为攻击行为； 

(3)某些指定类型的攻击行为被错误地报为其他类型攻 

击行为。 

计算公式为： 

误报率一正堂 髅 
缝  迪 Xl00％ 

“待定误报事件”是指以下 3种情况： 

1)该类行为是否应该算为攻击； 

2)攻击名称上存在差异，无法确定是否针对同一漏洞； 

3)其他可能出现的争议行为。 

权重根据行为的危害程度、出现的频数、对系统的影响程 

度等因素从 0．O～1．0进行变化调整。 

2．2 基本漏报率 

基本漏报率是在无背景流和不采用 IDS逃避技术情况 

下，使用规则测试集发起确定的攻击，但 IDS系统未能报告此 

攻击行为。产生绝对漏报的原因包括： 

1)I】)S没有检测此攻击的规则。 

2)IDS有关此攻击的规则制作错误 ，无法正确判断攻击， 

放过了攻击代码。 

基本漏报率如下定义： 

基本漏报率一 誊 委妻箨誊 X 100％ 
2．3 特别漏报率 

特别漏报率指能够正常准确报告攻击的发生，但是在某 

些特定情况下无法正常报警，出现漏报攻击行为的情况。 

本次测试中根据漏报的原因，分别定义 了标准特别漏报 

率和异常特别漏报率。 

(1)标准特别漏报率 

标准特别漏报率主要是指不采用任何 IDS逃避技术，只 

在不同字节和不同强度的正常背景流下，使用测试“基本漏报 

率”的攻击工具测试集进行攻击测试 ，主要考察 IDS自身的性 

能。 

在实际网络应用中，IDS往往是在一定背景流量下工作。 

在无背景流量下，测试出 IDS的漏报率是没有特别大的实际 

意义。因此，我们提出一种新的测试思想，就是在无背景流量 

下 ，用工具集进行攻击测试，记录下 IDS报告的所有攻击行 

为，作为基本数据。然后在不同背景流量下，用同样的工具集 

进行攻击测试 ，记录下报告的所有攻击行为，与基本数据进行 

对比，从而得到在不同背景流量下 IDS的标准特别漏报率。 

所以，在本次测试 中，分别采用不同字长 (128字节、512 

字节、1518字节)不同强度(10M、50M、80M)的流量下，测试 

IDS的漏报率。 

某流量压力下 
一 这 量 工遏拯 童塞鲑釜 v 

标准相对漏报率 攻击测试事件总数 

100 

(2)异常特别漏报率 

异常特别漏报率是采用专门的IDS逃避技术和工具在不 

同背景流量下进行测试 ，测出 IDS的异常特别漏报率。此指 

标主要用来反应 IDS产品对采用了逃避技术的攻击的检测能 

力，反映了检测引擎对 IP分片包、TCP流重组的能力。采用 

的逃避技术包括 IP包分片和 TCP流分段技术、URL混乱技 
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术、混合逃避技术。URL混乱技术是使用Whisker产生的。 

混合逃避技术包括 了ADMmutate变型编码技术。 

主要采用以下技术和工具： 

1)利用著名的 fragroute，使用测试“基本漏报率”的部分 

攻击工具测试集进行攻击测试 ，检查 1DS检测引擎是否可以 

进行完整的 TCP重组等等，发送攻击。 

2)使用 URL编码工具 Whisker对 CGI的攻击代码进行 

等效变形 ，检查 IDS检测引擎是否会产生漏报。 

基本漏报率一 誊瓷蠢妻舞惫 X 100 
在本次测试中，我们将根据上面的定义，将异常特别漏报 

率分别定义如下 ： 

fragroute技术下报告 

萎耕常= 。％ 特别漏报率 攻击测试事件总数 ⋯～ 
whisker技术下报告 

异常
一 。 

特别漏报率 攻击测试事件总数 ⋯ ～ 

异常特别漏报率一fragroute技术异常特别漏报率 ×权 

重×5O +whisker技术异常特别漏 

报率×权重×5O％ 

注：“权重”是指根据用户需求和实际用途，对 fragroute 

和Whisker攻击行为的重视程度，取值范围为0．1～1。 

3 测试流量仿真 

由于 IDS系统 自身性能的原因或者 IDS所在操作系统性 

能原因，在一定的流量压力下，操作系统无法继续抓取数据 

包，1DS检测引擎也开始丢包，无法重组会话 ，甚至遗漏关键 

特征数据包而漏报此攻击行为。 

因此，网络背景流量对测试结果影响很大。网络背景流 

量中的各个数据包大小、内容、协议类型和流量大小等决定了 

1DS的处理方式，在很大程度上决定了性能指标的有效性和 

真实性。 

为了更加真实地反映 IDS在实际应用中所表现出来的真 

实性能，测试中采用了比照真实网络流量的模拟流量。真实 

的网络流量包含了多种协议流，每种协议流都占有一定的比 

例。所以，在模拟背景流量时，不仅需要考虑模拟的网络带宽 

大小，还需要考虑不同大小、不同协议类型的数据包在数据流 

中所占的比例。在测试前，我们抓获了校园网一段时期内的 

实际网络流量，通过分析，计算出了各类 TCP协议所占的比 

例，然后确定需要产生哪些协议流以及各类协议流所占的比 

例，如表 1所列。 

表 1 流量分析表 

按照表 1所列比例 ，采用 Smartbits产生相应比例的背景 

流量作为测试流量。 



 

和误报率指标不同，本次测试 中漏报率的测试采用两个 

指标 ：基本漏报率和特别漏报率。 

4 测试过程 

4．1 测试 目的 

入侵检测 产品有百兆、千兆之分，本 次测试 的是百 兆 

IDS；入侵检测产品一般分为基于主机和基于网络两类，本次 

测试对象为基于网络的IDS。入侵检测产品采用的方法有特 

征检测(误用检侧)或异常检测两种，本次测试对象为采用特 

征检测的 IDS。 

本次测试对象是某著名 商业 公司的 IDS 6．0和 snort 

2．3．0，将针对该测试对象进行功能和性能测试。功能测试主 

要是检查和对 比一下两个 IDS对各种网络攻击的检测能力 ； 

性能测试主要是检查在不同字长、不同强度背景流量下，两个 

1DS对网络入侵攻击事件的检测能力。 

4．2 测试环境框图 

测试环境由 3个部分组成，如图 1所示。 

晌 ⋯ ⋯ ⋯⋯ ⋯ ⋯ ⋯ ⋯ 

图 1 测试环境框图 

1)被测网络：由以下几部分组成 

Windows靶机 ：系统 中保 留常见 的漏洞、后 门，IP地址 

为：192．168．5．43； 

Linux靶机：对外开放 www，FTP，Telnet，Finger等服 

务； 

Smartbits：按照实际网络中各网络协议数据流量的比例， 

产生不同字节数和不同流量大小，模拟正常背景流量； 

Sniffer：用于抓取被测网络中的流量，进行攻击特征数据 

包分析； 

10M／100M 自适应 HUB：保证了整个被测网络可在 OM～ 

100M流量环境中，测试 Betal版的各项能力和指标。 

2)攻击网络由以下几部分组成 

Windows攻击机：预装多种攻击手段向Windows靶机和 

Linux靶机发起攻击； 

Linux攻击机：安装各种 Linux攻击工具和脚本向 win— 

dows靶机和 Linux靶机发起攻击； 

Windows靶机：安装 blade软件，实现 145种攻击手段和 

数据的回放； 

D-Link 100M交换机：连接两台攻击机，保证攻击顺利进 

行 ； 

Cisco 2600路由器 ：将两个 网段链接 ，保证测试顺利进 

行。 

4．3 测试工具 

本次测试采用的攻击工具为 Blade，内置有 646种攻击脚 

本和特征，其详细攻击分类如表 2所列。 

Fragroute进行 IDS逃避技术检测，即首先运行 Linux下 

fragroute，建立攻击回路。然后 ，运行攻击测试脚本。 

在 Linux下采用 Whisker可以进行 CGI的攻击代码变形 

攻击。 

表 2 Blade攻击脚本列表 

攻击类型 数量(单位个) 

backdoor 

Dns 

Dos 

m  

Finger 

H1vI．P 

IGⅣ 

IM AP 

LPRng 

NetBIoS 

Nmap 

RPc 

Rlogin 

SM|1‘P 

SNAⅡ’ 

Trace 

RAS 

4．4 测试过程 

(1)正常攻击检测功能测试 

在没有任何背景流量下测试 IDS产品对一般攻击类型的 

检测能力。它可以反映出 IDS检测引擎处理数据包的能力。 

在此项测试中，我们采用 Windows靶机上运行的 blade软件 

释放 145种攻击方式和数据，得到 IDS的误报率和基本漏报 

率。 

(2)强度性能测试 

该项测试可以反映出在大负荷背景流量下 ，IDS对各种 

攻击行为的检测性能，以及该 IDS的负荷能力。本次测试使 

用 Smartbits产生相应 的 64，128，256，512，1024，1518字节 

10M，50M，80M 背景流量，每组背景流量按照表 1产生相应 

比例的协议流 ，计算标准特别漏报率。 

(3)逃避技术检测功能测试 

该项测试反映IDS产品对采用了逃避技术的攻击行为的 

检测能力，反映了检测引擎 IP分片包、TCP流重组能力。采 

用的逃避技术包括 IP包分片和 TCP流分段技术、URL混乱 

技术、混合逃避技术。URL混乱技术是使用 Whisker产生 

的。混合逃避技术包括了 ADMmutate变型编码技术。在此 

项测试中，将得到 IDS的异常特别漏报率。 

5 测试结果与分析 

经过近一个月 IDS测试 ，我们得到如下测试结果。 

Realsecure和 Snort的误报率如图 2所示。 

图 2 Realsecure，Snort误报率 

由此图可以看出，Realsecure的误报率高于 Snort。 

(下转第 122页) 
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结束语 多模式分类作为传统算法的外延正在引起越来 

越多的研究和应用人员的重视。现实世界中混合数据的广泛 

存在也对数据分析的普适性提出更高的要求。本文将离散化 

处理和图形模式表达有机地结合在一起，构造局部性能最优 

的多模式贝叶斯分类模型，并给出了结构学习和参数学习的 

基本思路。在 UCI机器学习数据集上的实验结果证明了本 

算法的合理性和有效性。进一步研究的内容包括先验信息的 

传播方式、多模式理论在回归分析、聚类和神经网络等方面的 

推广应用。 
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Realsecure，Snort基本漏报率和标准特别漏报率，如图 3所 

示 。 

图 3 Realsecure，Snort基本漏报率和标准特别漏报率 

从 Realsecure和 Snort的两个漏报率指标可以看出： 

(1)在小流量大字节的情况下，Snort的漏报率高于 Rea- 

lsecure。 

(2)在大流量大字节的情况下，Realsecure的漏报率高于 

Snort。 

(3)在小字节的情况下 ，二者漏报率都很高，甚至达到 

100 。但 Snort的表现要比Realsecure好。 

Realsecure，Snort异常特别漏报率如图 4所示。 
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图 4 Realscure，Snort异常特别漏报率 

由上图可知，Realsecure比Snort的异常特别漏报率要高 

很多。 

以上，根据基于变化流量互补测试集的入侵检测系统测 

试的思想，应用与之对应的指标体系，通过对 Realsecure和 

Snort两类具有代表性的入侵检测系统的实际测试，得到了关 

于两者检测入侵行为的测试数据，并进行了相应的对比分析， 

通过比较，两者在不同的条件下表现出来的性能还是有所区 

别，但是总体来说各有特长，各有其发挥出色之处。应该说 ， 

符合两个系统在实际应用中展现出来的特征，以此验证 了该 

测试方案的正确性和可行性。同时，也通过该测试结果，向使 

用者表明，使用单一种 IDS无法全面解决检测问题，必须相互 

配合才能真正解决异常检测问题。 
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