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基于逐跳方式的单链路故障保护算法 

耿海军 施新刚。 王之梁。 尹 霞 尹少平 

(山西大学软件学院 太原 03O013) (清华大学计算机科学与技术系 北京 100O48)。 

摘 要 当网络中的某条链路出现故障时，互联网部署的域 内路由协议需要重新收敛，在收敛过程 中经过该链路的报 

文将会被丢弃 。针对该 问题 ，IETF(the Internet Engineering Task Force)提 出了快速 重路 由保护框 架 ，利 用该框 架 可 

以有效地解决网络中单链路故障造成的报文丢失问题，然而该方案并不能完全保护 网络中所有可能的单链路故障。 

基于该框架研究者提出了一种基于隧道的解决方案，该方案虽然可以提供 100 的单链路故障保护，但是需要辅助机 

制的协助，开销较大，难以实际部署。因此，提 出了一种基于逐跳方式的针对单链路故障的全保护方案，该方案可以解 

决网络中任意的单链路故障造成的报文丢失问题。 
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Single-link Failure Protection Algorithm Based on Hop-by-Hop Routing 

GENG Hai-jun SHI Xin-ganga WANG Zhi-liang YIN Xi~ YIN Shao-ping 

(School of Software Engineering，Shanxi University，Taiyuan 030013，China) 

(Department o{Computer Science＆ Technology，Tsinghua University。Beiiing 100048，China)e 

Abstract When a link fails，the deployed intra-domain routing protocol need to re-convergen．During the process of re- 

convergence，packets which travel through the link will be dropped．Therefore，IETF proposed a framework，named IP— 

FRR (IP Fast Re-Route)，which can effectively reduce packet loss when a single-link failure occurs．However，IPFRR 

cannot provide complete protection against all single-link failure scenarios．Based on the framework，lots of IP-tunnel— 

based schemes have been proposed to solve the problem．However these methods introduce extra overhead and lieed the 

assistance of an auxiliary mechanism． In this work，we aimed for hop-by-hop routing algorithm that can provide corn— 

plete protection against all such single-link failure scenarios． 

Keywords Routing protection，Link failure，Intra-domain routing 

互联网在 5O年的发展过程中遇到了很多问题 ，其中部分 

问题严重影响了网络的运行效率和性能，大大降低了用户对 

网络的体验程度。对于网络中的域内路由而言，其中路 由可 

用性是一个严重影响其性能的重要问题。因此，域内路由可 

用性研究是互联网路由急需解决的重大科学问题之～。现在 

部署的域内路由协议收敛时间较长l1]，通常需要几秒甚至十 

几分钟的时间，其间产生的路由黑洞和路由环路会导致网络 

中断，从而降低网络可用性。目前，已经有很多实时应用出现 

在互联网上l_2 ]，它们对网络性能的要求更加严格Es-10J，通常 

需要在 50ms内完成路由的收敛过程。如果路由收敛时间超 

出 50ms，这些应用的性能将会受到严重的影响，大大降低用 

户的体验效果。这些新型应用对网络的时延和可用性提出了 

更加严格的要求，因此当前路 由协议遭遇故障后的 自动恢复 

能力El1]将会受到极大挑战。相 比域内路由协议采用的被动 

收敛机制，路由保护可以很好地解决由于网络故障造成的报 

文丢失问题，大大降低了由于网络中断造成的财产损失和用 

户体验度。因为路由保护方案可以灵活应对网络中的故障， 

并且在互联网中实现相对容易 ，因此该机制受到了学术界和 

工业界的支持和关注。 

在互联网领域，目前工业界采用的转发报文的方式主要 

有两种类型，非逐跳转发和逐跳转发。非逐跳转发方式需要 

一 些辅助方案的配合才能正常工作 ，引入了较大的开销，因此 

部署较为困难，不适合在实际中使用。逐跳发方式转比较简 

单，并不需要额外方案的协助，因此该转发方式得到了因特网 

服务提供商的大力支持，从而得到了广泛部署。Not-Viac 

和源路由[1。]是两种比较典型的采用非逐跳方式转发报文的 

路由协议。为了保护网络中的链路，Not—Via在报文的头部 

增加了特殊的地址 ，从而保证报文在转发过程中可以有效地 
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绕过故障链路，保证报文转发的正确性。源路由在报文的头 

部显式地标明转发报文转发的整条路径，但是该方案需要大 

量的存储空间。上述两种方案都不适合在互联网中实际部 

署。ECMPE 、LFAc 、偏转路由 和 U-turnE” 都是采用逐 

跳方式转发报文的路 由协议。等价多路径路由(Equal Cost 

Multiple Paths，ECMP)是目前域内路由协议中部署的一种多 

路径路由协议 ，但是相关研究l1 ]表明，在 ECMP中实现最优 

的路由算法是一个 NP-Hard难题。基于该问题，研究者提出 

利用 LFA来提高网络中路由可用性 ，LFA利用一些无环路 

规则提前计算出备份路径，当网络中真正出现故障时，可以利 

用这些备份路径转发受影响的报文。然而研究表明，LFA的 

故障保护率较低，仅仅在 50 [19 2o]左右。为了进一步提高 

LFA的可用性，文献El6—17-]分别提出了新的解决方案。偏转 

路由提出了更加复杂度的无环路规则，利用这些规则虽然可 

以计算出更多的备份路径，但是算法复杂度较高。U-turn将 

保护下一跳延伸到默认下一跳的下一跳，可以保护更多的链 

路，从而增加了路由可用性。 

文献[21]表明，网路 中的故障频繁发生，其 中 7o％的故 

障为单链路故障，因此本文主要关注网络中单链路故障情形。 

然而已有的非逐跳转发方案都无法提供 100 的单链路故障 

保护率，因此本文提出了一种基于逐跳方式的针对单链路故 

障的全保护方案。本文提出的方案可以 100 保护网络中的 

所有单链路故障，然而该方案并不能 100 保护网络 中所有 

的单节点故障和并发故障，因此，下一步将重点研究单节点和 

并发故障对应的全保护方案。 

1 单链路故障保护算法 

1．1 网络模型和基本理论 

网络可以抽象为图 G=( ，E)，其中 、，表示节点(路 由 

器)的集合 ，E表示边(链路)的集合。对于图中的任意一条边 

P一( )∈E，用 叫(e)表示该边对应的权值。用 Primary(s， 

)和Backup(s，d)分别表示源节点 S到目的节点 d的最优下 

一 跳和备份下一跳；SP(s， )表示从节点 S到节点 d最短路 

径包含的链路；Cost(s， )表示从节点 S到节点 d最短路径的 

代价。 

定义 1 对于任意目的节点 d，如果 CE，f f—f f一 

1，并且任意节点 ∈V到 目的节点 d都拥有最小代价，则称 

( ， )表示以d为根的最短路由树。在路由树 中，对 

于任意节点 ∈V，用 child( )表示节点 的孩子节点，pa- 

rent( )表示节点 u的父亲节点，subtree(d， )表示在 中以 

节点 为根的子树。 

图 1 以节点 d为根的最短路由树 

下面通过一个例子来解释上述定义 ，图 1中所有的实线 

和虚线构成了一个网络图，实线表示以节点 d为根的最短路 

由树。源节点 厂到目的节点d的最短路径记为 SP(厂， )一 

(厂，e，a， ，d)，源节点 厂到 目的节点 d的最优下一跳记为 

Primary(厂，d)一e。节点 有两个孩子节点 child(n)一{a， 

b}。实心节点表示 以节点 为根的子树，用 subtree(d， ) 

表示 。 

定义 2 对于任意一个事件(5，d，厂)，其中S表示源节点， 

d表示目的节点，厂表示路径 SP(S，d)上的单链路故障。当 

该事件发生时，如果 s到d的路径依然保持连通，则称该网络 

具有健壮的网络拓扑结构。 

定义 3 在以 d为根的最短路由树中，对于事件 ( ，d， 

厂)，其中 厂表示路径 SP( ， )上的单链路故障，如果存在一 

条链路(．T， )，使得 ∈subtree(d， )和 Y∈V—subtree(d， ) 

同时成立，则称链路( )为子树 subttee(d，u)的桥，用 Can— 

didate( )一{(．r， )}表示。 

定理 1 对于一个健壮的网络拓扑结构，对于事件( ，d， 

．厂)，其中．厂表示路径 SP( ， )上的单链路故障，则子树 sub— 

tree(d， )至少有一个桥。 

证明：使用反证法。假设不存在任何链路( ， )使得 ∈ 

subtree(d， )和 yEV--subtree(d， )同时成立，那么对于任意 

节点 ∈subtree(d， )，与节点 相连的链路的另一端 Y仅仅 

和集合 subtree( ，u)中的节点相连，Y到d的最短路径必定经 

过节点 。则当节点 到目的节点d的默认下一跳出现故障 

时， 和d之间将无法连通，这与前提假设相矛盾。即原假设 

不成立，定理得证。 

图 1形象地表示了定理 1，利用 可得 subtree( ， )(图 

1中实心节点)。定理 1说明了如何寻找子树 对应的桥 ，遍 

历集合 ∈subtree( ， )中的所有邻居节点，找到其所有在 

yEV--subttee(d， )中的邻居节点，两个集合 中的节点连接 

的边即为子树 subtree(d， )对应的桥。在图 1中，节点 的子 

树 subttee(d， )所对应 的桥为 Candidate(u)一{( ，̂)，(n， 

)，(P，j)，(m，是)}。 

由上述例子可知 ，节点的子树对应的桥并不是唯一的，不 

同桥对应的保护路径的代价是不同的。下面将重点解决 3个 

问题：1)如何找出子树对应的所有桥；2)如何选择最佳的桥， 

从而使得保护路径具有最小的代价；3)如何为节点计算保护 

下一跳。 

由于对于任意 目的节点的计算方法都是类似的，因此 ，不 

失一般性，算法仅考虑目的地址为 d的计算方法。下面介绍 

如何解决上述 3个问题。根据深度优先算法遍历以d为根的 

最短路由树中的所有节点，当访问某个节点 时，假设该节点 

和其最优下一跳之间的链路出现故障，将子树 subtree( ， ) 

中的所有节点标记为实心节点，遍历子树 subtree(d， )中的 

所有节点，对于该子树中的节点 ，检查其每一个邻居节点Y， 

如果该节点不是实心节点，则链路( )为子树 subtree(d， ) 

的桥。由式(1)计算保护路径的代价。 

Cost( ， r)+Cost( r，v)+Cost(y， ) (1) 

式(1)中涉及到的变量都可以很容易地从链路状态路由 

协议中得到。其 中 Cost( ， )可以从链路状态数据库中得 

到，其余变量可以通过丁d得到，因此可以计算相应的桥对应 

的保护路径的代价。对于找到的所有桥，选择其中具有最短 
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保护路径的一个作为最终的桥。最后为相应的节点计算保护 

下一跳 。根据选定的桥，计算节点 72的重路由路径，假设该路 

径为( ， ， z，⋯，mk， ，Y)，则相应节点的保护下一跳为： 

Backup(v， )一 ，Ba ckup(m1， )一舰 ，⋯，Backup(x， )一 。 

1．2 路由保护算法 

算法 1描述了如何为节点的子树计算对应的桥、如何选 

择最终桥以及如何为节点计算保护下一跳。对于 目的节点 

d，根据深度优先算法遍历以 d为根的最短路由树中的所有 

节点，当访问某个节点 时，假设该节点和最优下一跳之间的 

链路出现故障。首先 ，将子树 subtree(d， )中的所有节点标 

记为实心节点，遍历子树 subtree(d， )中的所有节点，找到具 

有最短保护路径 的一个桥作为最终的桥，记为( ， )。最后 

为相应的节点计算保护下一跳。 

算法 1 Link-protection(d) 

／／每个节点计算到目的地址 d的备份下一跳 

Input： 

G(V，E)，目的地 址 d 

Output： 

BackuP[1id] 

1．for v∈V do 

2．Backup[v][d]~-0： 

3．v．color white； 

4．计算 Ta(V，Ea)，并且存储节点到 d的最优下一跳； 

／／按照深度优先顺序访问 Ta(V，Ea)中的节点；对于每个节点 v，假 

设该节点到 d的最优下一跳链路出现故障 

5．for v∈V，v≠d do 

6．f— Primary(v，d)； 

7．将 subtree(d，f)中的所有节点标记为实心节点； 

8．if Backup[][d]v~-O then 

9．continue； 

10．mincost一  ； 

11．for X∈ subtree(d。f)do 

12．for每个与节点v直接相连的节点 Y do 

13．if Y是非实心节点 or 

Cost(v，x)+Cost(X，y)+Cost(y，d)一Cost(v，d)≥ mincost then 

14．continue； 

15．mincost"*--Cost(v，x)+Cost(X，y)+Cost(Y，d)一 Cost(v，d) 

16．AssignBackup(x，Y，v，d)； 

17．将所有节点标记为非实心节点； 

18．return BackupE]Ed] 

算法 2 AssignBackup(x，Y， ， ) 

／／为路径 SP(X，v)上的所有节点计算备份下一跳 

1．u— X； 

2．v y； 

3．while u弓壬v do 

4．if BackupEu][d]=O then 

5．BackupLu][d]一 v； 

6．v— u； 

7．u— Primary(u)； 

图 2描述了为路径(口，c，e，_厂)中的节点计算备份下一跳 

的过程，图中圆圈中的数值表示该节点到目的节点d的最小 

代价。 

(1)假设当链路(a， )断开时，找出所有以a为根的子树 

的桥{(d，忌)，(c，g)，(P，g)，(厂， )，(_厂，J)}。当桥为(c，g)时， 

对应的保护路径的代价最小 ，此时节点 a对应的重路由路径 

为(d，c，g)，因此Backup[c][d]=g，Backup[a][d]一c。 

(2)假设 当链路(c，a)断开时，因为节点 C已经找到备份 

下一跳，因此不执行任何操作。 

(3)假设当链路(e，c)断开时，找出所有以 P为根的子树 

的桥{(e，6)，(e，g)，(_厂， )，(-厂，J)}，当桥为(P，6)时，保护路径 

的代价最小 ，此时节点 e的重路由路径为(e，6)，因此 Backup 

[e][ ]一6。 

(4)假设当链路(厂，g)断开时，找出所有以 厂为根的子树 

的桥{(厂， )，( ，j)}，当桥为 (_厂，j)时，保护路径的代价最小， 

此时节点 _厂的重路 由路径为(1厂， )，因此 Backup[f][ = 。 

链路(e'c1断开 链路if,e)断开 

图 2 计算备份下一跳实例 

定理 2 当网络中的所有节点都部署上述的路 由保护算 

法时，网络中任意单链路故障即可被保护。 

证明：对于网络中任意的源节点 5和 目的节点d，假设链 

路 L一( )∈SP(S， )出现故障。根据定理 1可知，子树 

subtree(d， )至少存在一个桥，因此算法可以保护链路 L。由 

于节点 是节点．r的子孙节点，因此 当链路 L一( ，．y)断开 

时，从源节点 S发送到 目的节点s的报文可以正常到达。 

定理 3 算法 1的时间复杂度为 lVIo(1 I+lE1)。 

证明：在为某个节点计算保护下一跳的算法中(第 11～ 

15行)，网络中的每个节点最多被访问一次，而每条链路最多 

被访问两次，因此为每个节点计算保护下一跳的时间复杂度 

为 O(JVl+fEf)。如果利用算法 1为网络中所有节点计算 

保护下一跳，则该算法的时间复杂度为 lVlO(iVl+IE『)。 

2 分布式方案 

以上算法采用集中式计算，可以应用在各种网络协议 中， 

例如距离矢量路由协议和链路状态路由协议。如果采用分布 

式算法，上述算法只能应用在链路状态路由协议中，例如 OS— 
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PF，IS-IS等。下面将分别介绍分布式方案中对应的转发机制 

和分布式算法。 

2．1 转发机制 

对于任意目的节点，每个节点在转发表中维护两个下一 

跳，分别是最优下一跳和备份下一跳。下面描述节点选择下 

一 跳的方法，当某个节点收到报文时，分为 3种情况： 

(1)若该节点到目的节点的最优下一跳没有故障，则将报 

文转发给最优下一跳； 

(2)若该节点到目的节点的最优下一跳出现故障，则将报 

文转发给备份下一跳； 

(3)该节点从最优下一跳接收到报文，由于该节点到 目的 

节点的最优路径必定出现了故障，因此该节点需要将报文转 

发给备份下一跳。 

2．2 分布式算法 

下面详细描述分布式计算方案，不失一般性，假设 目的地 

址为 d，源地址为 a。在链路状态路由协议中，每个节点都拥 

有该自治系统内的整个拓扑结构，因此节点 。可以计算以目 

的地址 d为根的最短路径树，假设 ＆到 d的最短路径是 (&， 

m ， 2，耽 ，⋯， ， )，在分布式算法 中，只需要计算该路径 

中节点的备份下一跳即可，而没有必要计算网络中所有节点 

的备份下一跳。例如在图2中，如果节点运行保护算法，则只 

需要首先计算出节点(＆，C，P)对应的备份下一跳，然后为节点 

／计算备份下一跳，当计算出 厂对应的备份下一跳后程序执 

行完毕。 

由以上描述可以看出，分布式算法只需要对集中式算法 

做微小的改动。对于某个节点，当计算出该节点的备份下一 

跳时，算法将执行完毕 ，而没有必要为其他节点计算备份下一 

跳，因此将大大减少算法的执行时间。并且在计算出该节点的 

备份下一跳之前，该节点不需要为已经计算出的其他节点下一 

跳存储备份下一跳，这将大大缩小算法占据的存储空间。 

3 实验及结果分析 

本节将通过实验来测试不同算法的运行结果。为了运行 

算法，我们需要获得网络拓扑结构。为了更加准确地评估算 

法的结果，将算法分别在不同类型的拓扑结构中运行，这些拓 

扑结构包括美国教育网络 AbileneE 和使用RocketfuelE。。j测 

量出的真实网络拓扑结构，这些拓扑结构都可以从互联网中 

获得，利用波士顿大学的开源项 目提供的软件BriteE ]产生拓 

扑结构。 

(1)Abilene是美国教育网的拓扑结构，该拓扑可以从互 

联网中获得，该网络由 11个路由器和 14条链路构成。 

(2)Rocketfuel项 目公布了大量的拓扑结构，我们在其中 

筛选了 4个作为本实验的研究对象，它们的节点数量、链路数 

量、AS名称等信息在表 1中做了详细说明。 

表 1 Rocketfuel拓扑参数 

(3)Brite是一个开源的软件 ，有 C语言和 JAVA语言两 

种版 本。我们设 置其 model为 “Waxman”，mode的值 为 

“Router only”，拓扑对应的节点数量分布在 20～1000区间， 

节点的度分布在 2～4O区间，并且 网络中链路的代价是对称 

的l2 ，其值为带宽的倒数。Brite软件对应的参数在表 2中做 

了详细说明。 

表 2 Brite生成拓扑结构的参数设置 

参数 值 参数 值 

Model Ⅵ Xlilarl GrowthType Incremental 

N 2O～ 1000 alpha 0．15 

HS 1000 beta 0．2 

LS 100 BW Dist Constant 

m 2～ 40 BwMin BwMax 10．ON1024．0 

NodePlacement Random model Router only 

为了有效说明所提算法的性能，在实验中比较了 Link_ 

protection，LFA和 U-turn的实验结果。利用 C++语言实 

现了上述 3种算法，并在 PC机上模拟了实验。PC机配置如 

下：CPU采用英特尔芯片 inter i5，运行内存为 1．5GB，主频为 

1．7GHz。 

3．1 理论性分析 

为了说明算法的高效性，从理论上分析算法的性能。表 

3列出了不同算法对应的数据，其中k表示节点邻居个数 ，m 

表示节点邻居与这些邻居对应的邻居的个数总和。从表 3可 

以看出，Link-protection可以保护网络中所有单链路故障，但 

LFA和 U-turn只能保护部分单链路故障。如果采用集中式 

计算方案，则 U-turn的复杂度最高，Link-protection的复杂度 

最低 。如果采用分布式方案，则 LFA和 U-turn具有同样的 

复杂度，Link-protection的复杂度最低。因此无论采用集中 

式还是分布式方案，Link-protection都低于其余两种算法的 

复杂度。 

表 3 算法理论性能比较 

3．2 故障保护率 

本节评价不同方案对网络中单链路故障的保护能力。用 

故障保护率来衡量算法的保护能力。将故障保护率定义为： 

当网络中出现故障时，网络中所有连通的源一目的对的数量与 

所有源一目的对数量的比值。因此，算法的故障保护率越高， 

性能越好。 

表 4列出了不同算法在真实拓扑和利用 Rocketfuel推测 

的网路拓扑的故障保护率。从表 4可以看出，算法 Link—pro— 

tection可以保护网络中所有的单链路故障，明显优于 U-turn 

和 LFA，该数据符合理论结果。 

表 4 不同算法对应的单链路故障保护率／ 
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图 3反映了故障保护率随着节点平均度的变化情况。从 

图 3可以看出，随着节点平均度的增加 ，LFA和 U-turn的故 

障保护率有所提高，然而当平均度为3o时，故障保护率依然 

低于 85％，I．ink-protection可以提供 100 的单链路故障保 

护率。 

图3 故障保护率随着节点平均度的变化情况 

3．3 增量部署 

本文提出的算法 Link-protection和互联网部署的链路状 

态路由协议是兼容的，因此该算法支持增量部署。增量部署 

问题可以描述为：给定某个网络拓扑结构和需要部署节点的 

数量 ，目标是如何选择一组节点来部署该算法，从而使得故障 

保护率最高。下面实验采用贪心算法进行增量部署 ，即每次 

选择一个使得故障保护率提高最多的节点进行部署。 

图 4描 述 了算 法 Link-protection，LFA 和 U-turn在 

Sprint拓扑执行上述的增量部署方案时故障保护率随部署节 

点数量的变化情况。实验结果表明，随着部署节点数量的增 

加 ，故障保护率增加。当部署 5O 左右的节点时，网络故障 

保护率有 了大幅度的提高。当部署同样数量的节点时，Link- 

protection的故障保护率明显优于 LFA和 U-turn。 

Percent of Deployed Nodes 

图4 故障保护率随着部署节点数量的变化情况 

3．4 路径拉伸度 

本节评价当网络发生单链路故障后不同算法的路径拉伸 

度。路径拉伸度定义为：当网络出现故障后 ，使用重路由算法 

的路径长度与新的最短路径长度的比值。因此，路径拉伸度 

越小，重路 由路径越接近于最短路径。本文采用的实验方法 

如下：随机断开网络中的某条链路 ，分别计算 3种算法对应的 

重路由路径 ，从而得到路径拉伸度。重复上述实验 5O次，计 

算平均值。 

图 5描述了不同算法对应的路径拉伸度。从图 5可以看 

出，LFA和 U-turn方案的路径拉伸度明显高于算法 Link- 

protection，这是因为 LFA和 U-turn采用从备份下一跳随机 

选择的方式 ，不能保证使用较短 的重路 由路径。算法 Link- 

protection保护的路径拉伸度较小，因为在计算时该算法选择 

代价最小的路径作为重路由路径。 

图 5 路由拉伸度 

结束语 本文深入研究了网络中域内路由协议收敛过程 

中出现的路由环路和报文丢失等问题 ，在此基础上介绍了一 

种逐跳转发方式的路 由保护方案。该路由保护方案可以应对 

网络中所有可能出现的单链路故障情形，并且其对应的报文 

的转发方式和互联网实际运行的路 由协议的转发方式是一致 

的。因此，该方案很容易在互联网中实现。理论分析和实验 

结果表明，该方案可以 100 保护网络 中所有单链路故障。 

网络中单节点和并发故障的发生率为 3O ，然而上述算法并 

不能很好地应对这些故障。因此，下一步将重点研究单节点 

和并发故障对应的全保护方案。 
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表 2 机器故障检测和修复库所和变迁说明 

节点含义 

显示机器人状态 

传感器输入接口 

传感器输出接口 

机器人输入接口 

机器人输出接口 

故障输入接口 

标准参数输入接口 

显示故障原因 

机器人当前状态 

机器人重置后状态 

机器人 fault状态 

检查机器人状态 

保存当前状态信息 

收集数据 

调校数据 

保存当前状态信息 

接收故障信息 

分析故障原因 

参数校正 

对机器人进行重置 

检查机器人状态 

结束语 CPS作为时空多维的安全关键系统，如何对其 

时空属性和非功能属性进行建模成为一大挑战。本文提出了 

一 种面向方面的时空 Petri网建模方法，该方法在一定程度上 

降低了系统的耦合性，提高了可扩展性和可维护性。以后工 

作将会对系统中的方面网进行形式化分析，并采用模型检测 

工具对系统关键属性进行分析和验证 。 
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