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无线网络中基于显式拥塞反馈的 TCP协议跨层设计研究 

马金忠 叶 进 张向利 

(桂林电子科技大学信息与通信学院 桂林 541004) 

摘 要 无线网络的特殊性使得有线网络下 TCP的拥塞控制方法不能直接应用在无线网络中，因此出现了一些跨层 

设计方法来优化TCP的性能。但是目前跨层优化的实现方法中没有充分考虑与已有 TCP协议的相互融合，使得其 

应用受到一定的限制。为此，提出了基于显式拥塞反馈的 TCP协议跨层设计模型，并详细讨论 了其可行性、兼容性和 

扩展性。该模型对混合网络中的TCP协议的研究具有较好的参考价值。 
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Abstract The algorithm of congestion control can not be extended to wireless networks in a straightforward manner 

because the different characters of wireless links．Subsequently，cross—layer re-design of TCP was brought forward to 

optimize TCP performance．However，it is 1ess considered about how to syncretize cross-layer methods into existing 

TCP protocols，which result in limited applications．W e proposed a TCP model with cross—layer explicit congestion feed— 

back。whose feasibility，compatibility and expansibility were discussed in detail．This model is worthy referring to re— 
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1 引言 

随着移动设备的大量普及 ，多种无线网络技术如无线局 

域网(Wireless LAN)、移动 自组网(Ad Hoc)、无线传感器网 

(Wireless Sensor Network)等也 随之出现并被迅速应用 ，人 

们开始关注无线网络和传统Internet网络互相融合的问题， 

从网络的体系结构方面提出的跨层设计方法就是其中一种解 

决方案。从实现的难易程度、花费的代价高低、网络的兼容性 

和可扩展性等角度综合考虑 ，无线网络的TCP协议设计应注 

重与现有的有线 TCP协议相融合，才能使已有的大量成熟的 

TCP速率调控机制得以应用，而跨层设计只是对它们的补充 

和修正。在这种思想指导下，我们提出了一种基于显式拥塞 

通告的TCP跨层设计模型。 

本文第 2部分比较了无线网络 TCP协议的跨层设计方 

法 ，第 3部分设计了一种基于跨层显式反馈 的 TCP协议模 

型，重点对其中的显式反馈机制进行了详细讨论，最后提出了 

进一步研究的设想。 

2 无线网络的跨层设计原理及方法 

TCP／lP的拥塞控制算法多是使用丢包或超时重传作为 

发现网络拥塞的隐式通告信号。这种机制在有线网络里很好 

地解决了拥塞问题。而无线网络中无线链路的广播特性和终 

端的移动性造成网路性能较差，其中包括传输错误率高，服务 

质量差，网络动态变化等。在拥塞控制方面无法判别是因为 

链路性能差，还是因为拥塞而造成的丢包现象。因而传统的 

具有分层结构的TCP／IP协议不能适应有线与无线网络混合 

的结构。一些研究提出一种通过协议栈的跨层设计来解决这 

个问题 ，并提出了许多跨层方案l1]。 

跨层设计是通过在协议栈的各层之间传递特定的信息来 

协调协议栈各层之间的工作过程，使之与无线网络环境相适 

应，从而使网络能够满足业务的不同需求。其核心就是使协 

议栈能够根据无线环境的变化来实现对资源的自适应优化配 

置 ，实现协议栈各层之间信息交互。该机制使得信息能够在 

协议栈的各层之间传递，而不再将信息的传递限定在相邻的 

两个层之问。 

目前跨层设计已经成为无线网络性能优化的重要手段之 

一

。 Vivek Raghunathan等人强调 MAC与 TCP的跨层设计 

才是无线网络拥塞控制的最好出路口]，因此 Lijun Chen等人 

提出了 Flow Contention Graph和 Contention Matrix的方法 

建立无线网络的链路状态模型，并提出将拥塞控制转化成为 

某种约束条件下资源分配的最优化问题[3]。此外，传统有线 

网络中物理层的作用是传送来自高层的数据包，或把接收到 

的包向高层传送。而目前的先进的信号处理技术可以使物理 

层发挥更大的作用。冀晓亮等人研究了基于空时编码发射分 
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集OFDM系统的跨层传输技术。该技术结合了传统物理层 

自适应调制和链路层 自动请求重发 ，利用误包率计算门限并 

在每个子载波上进行 自适应调制，在系统给定时延和误包率 

约束的基础上最大程度地提高频谱利用率[4]。 

目前研究人员从不同的角度提出了很多的不同的实现方 

法，表 1将它们总结为以下几类D,s,6]： 

分组头信息传递法：这种方法将跨层信息存储在 IP分组 

的扩展头中进行传递。由于 IP分组通常只被逐层地处理，这 

使得这种信息传递方式构成一个自上到下的管道，设计容易， 

扩展性好 。 

联合设计法：无线网络中，具有服务质量(QoS)约束的网 

络应用往往需要将协议栈中多层协议模块联合设计才能达到 

满意的效果 ，这种设计方法用信令来传输跨层信息。互联网 

控制信息协议(ICMP)就属于这种方法。 

合并相邻层法：无线网络中某些相邻层的联系紧密，信息 

交互频繁，可以考虑将这几层进行“合并”，使得它们成为一个 

新的“超层”。该超层保持了原来层的功能，模糊了原来层的 

界限。TCP网络协议栈中，物理层与 MAC层联系非常紧密， 

G．Dimic等人建议把这两层合并设计，使之更有利于无线网 

络的优化_7]。 

添加分层法：针对特定的网络环境 ，在当前的协议栈中添 

加中间层，用来解决特定的问题。Singh A等提出，在传输层 

和网络层里添加一个子层 ATCP，但不修改标准 TCP协议， 

仍然使用网络层反馈技术，来解决 ad hoc网络中因为终端移 

动性和链路状况差而造成的丢包识别问题[8]。 

表 1 跨层设计方法比较 

从表 1中我们可以看出，从传递方式上看，利用 IP头部 

信息是直接的，并且不需要更改 目前的协议栈，其它 3种方法 

都不同程度地更改了协议栈结构。从实现代价上看，分组头 

信息传递法是最容易实现的，其它 3种都较难实现。从扩展 

性上看，分组头信息传递法最好，合并相邻层最差，其它两者 

次之。从兼容性上看 ，分组头信息传递法最能和 目前 的协议 

兼容，其它 3种方法因为要改变协议栈结构，所以表现出的兼 

容性都较差。 

我们认为，无线网络跨层设计应当充分考虑和 目前有线 

网络的兼容性，并具有良好的扩展性能，实现容易。综合以上 

考虑，目前分组头信息传递法是无线网络中跨层设计的最佳 

选择。 

3 基于跨层显式反馈的 TCP协议设计模型 

鉴于TCP／IP体系结构在传统的有线 网络中的主导地 

位，从经济角度考虑，无线网络中的跨层设计应该注重和目前 

体系结构的兼容性并具有可扩展性。 

这样可以使已有的大量成熟的TCP速率调控机制得以 

应用，而把无线网络的跨层设计作为一种延伸和补充。从上 

节的分析中，我们知道分组头信息传递法是目前的首选。在 

先前工作的基础上嘲 ，我们设计出了融合无线网络跨层设计 

的 TCP协议模型，如图 1所示。 
W ireless Link I Receiver 

图 1 融合无线网络跨层设计的 TCP协议模型 

这个协议模型包括发端(Sender)、收端 (Receiver)、有线 

网络 (Internet)、无线 网络 (Wireless Link)4个 部 分。CW 

(Congestion Warn)Mark是拥塞警告标记，CW Mark Capa— 

ble Router是具有显式拥塞标记能力的路由器。当拥塞发生 

的时候，该路由器在数据包里添加信息，告诉收端链路处于拥 

塞状态 。收端将该信息添加到返 回的 ACK信号里面，当发 

端接收到 ACK信号后，知道网络处于拥塞状态，进行相应的 

速率控制。在目前的网络中也有不支持这个标记的路由器， 

为了兼容，可以再设置一位是否支持 CW Mark的位填充到 

IP包头部 ，这一位被首先判断，如果支持就使用上面描述的 

方法 ；如果不支持 ，后续的处理与传统网络没有区别。无线链 

路部分采用基于反馈机制的跨层技术，使得信息可以在协议 

栈各层之间互相传递。其中 AP，TCP，IP，MAC，PHY分 

别代表应用层、传输层、网络层、数据链路层和物理层，左右的 

的双向箭头线指信息可以进入该层，也可以由该层提供给其 

他层来实现优化控制，中间的直线指参数信息是添加在数据 

包的头部。 

这个协议模型在无线链路部分通过使用分组头信息传递 

法的跨层设计机制获得网络的性能参数，然后传递给相应的 

层进拥塞度量，根据度量结果 由源端或者中间路由器采取一 

定的拥塞控制算法。有线网络部分可以不变，也可以使用具 

有 CW Mark的路由器。这样的协议模型使得有线和无线网 

络部分都可以发挥最好的性能，从而使整个网络得到更好的 

吞吐量、更高的线路利用率等，其体系结构能很好地和目前的 

网络有效兼容，并具有很好的扩展性。 

以上模型中我们采用了基于显式反馈的机制 。该机制在 

无线网络协议栈之间跨层传递网络参数，由中间节点向源端 

显式地反馈网络拥塞，从而采取相应的速率控制。具体的显 

式反馈机制目前有以下几种： 

(1)ECN(Explicit Congestion Notification)，即显示拥塞 

通告 

ECN是 S．Floyd等提出的一种 和 AQM(Active Queue 

Management)机制结合使用的方法。在执行 AQM 机制的路 

由器中，当拥塞发生并且队列没有溢出时，对数据包按照一定 

的概率进行拥塞标记 ，接收端收到拥塞标记包后将此拥塞信 

息通过确认包传送到发送端，于是发送端激发拥塞控制机制。 

ECN工作原理如图 2所示 。 

实际的做法是把 IP包头部 的服务类型 (Type Of Ser- 

vice)字段中的第 7位定义为CE(Congestion Experienced)，用 

来表明网络中是否发生了拥塞 ，这一位由路由器来填充。当 

路由器通过 AQM发现队列长度超过 了平均队列长度，那么 

在转发出的报文中，将把 CE位填充为“1”，用来通知接收端 

网络中发生了拥塞 。接收端收到该报文后，通过 ECN-ECHO 

来反馈关于网络拥塞的信息给发送端，发送端可以据此判断 

网络的状态并进行相应的处理。它只是在现有的拥塞控制策 

略的基础上，在报文头部定义了警告位，由路由器发起，经过 
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接收端间接地告知发送端网络拥塞的发生。因此 ECN有效 

地防止了报文的丢失和避免了不必要的重传，从而提高了网 

络的吞吐量。 

IP头[[四  ．v-rr-x-q 
TCP'~[二[] — [二 ]  - 

TCP~：[[二]  ． 3 [二口  

—  

。  

图 2 ECN工作原理 

(2)XCP(eXplicit Control Protoco1)，即显式控制协议_11j 

TCP协议的拥塞控制机制都是基于加性增加乘性减少 

(AIMD)算法，因此该协议在高带宽时延乘积(BDP)的网络中 

表现出来的性能很差。根据 TCP存在 的问题和高带宽时延 

乘积(BDP)网络的特点，Dina Katabi等提出了一种新的 In— 

ternet拥塞控制协议，该协议称为 XCP。它是一种联合端系 

统和路由器共同协作地使用 RTT和队列长度来反馈的跨层 

设计协议，将拥塞控制从带宽分配策略中解耦。具体实现中， 

它在 IP头部添加了如图 2所示的信息。 

从图 3看出，相对于 ECN来讲 ，XCP机制使用 IP头部的 

多位信息，而不是一位。在上述 IP包结构中，XCP首先让发 

送方探测网络中的拥塞节点，并将其拥塞的程度通过 H—feed— 

back反馈回来，然后发送方根据反馈时延调整发送速率。实 

验表明XCP比TCP在高带宽时延乘积(BDP)网络环境 中有 

着更好的性能，在效率性 、公平性、灵活性以及稳定性方面表 

现都非常出色。甚至是在传统的网络环境中，XCP也能提高 

网络带宽的利用 率，减小队列长度，使丢包 的情况降至极 

低[1 。但该方法使用多比特来反馈拥塞信息，对现有协议栈 

改动较大，甚至要重新设计协议栈 ，花费代价较高。 

J H．cwnd(设置为发送方当前窗)II 

I H．r 设置为发送方rtt估值) Il 

卜———————————————一 由发方填写 

-—————霉量雪重重 由中间路由器修改 

图3 XCP使用的拥塞头部 

(3)VCP(Variable-structure congestion Co ntrol Protoco1) 

即变结构拥塞控制协议l_13= 

当网络的带宽或者时延增大时，TCP协议的性能严重下 

降，表现最突出的是网络瓶颈处带宽利用率很低。Yong Xia 

等提出的变结构拥塞控制协议 (VCP)可有效地解决上述问 

题。它使用队列速率和链路使用率来反馈到发送端进行跨层 

设计 。图 4是 VCP协议的工作过程。 

控制 负载因子编码 

2

篮
- b

塑

,t

垫

．

圭

1 ~ l,2 b链it整容量I
ACK 

图 4 VCP协议工作过程 

接收端 

在 VCP协议中，每个路由器每隔一定时间计算一个“负 

载因子”P，用来反映网络的拥塞程度，并将其编码放入每个 

经过数据包的两位 ECN位中。源主机根据数据包 中的负载 

因子，执行不同的拥塞控制算法，分别提高带宽利用率和公平 
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性。与其他的显式拥塞控制协议相比，VCP仅使用了两位 比 

特，但是仍获得了较好的性能。 

该协议具体工作过程为：每个路由器每 200毫秒计算负 

载因子的值，源主机发送的数据包经过路由器时，路由器将该 

值编码放人数据包的两位 ECN中。当数据包经过的下个路 

由器有更高的负载因子时，将会用这个高的负载因子替换原 

来的，否则不变。这样得到的将是整个路径中最拥塞处的，即 

瓶颈路 由器的负载因子。将 该值划分为 Low-load，High- 

load，Overload三个区间，用 2-bit ECN位编码后由ACK包从 

接收方送回发送方；最后根据收到的负载因子的等级，发送方 

执行下列不同的算法之一：MI，AI，MD。当负载因子为 Low- 

load时，执行 MI：cwnd(t+rtt)一 ewnd(t)×(1— ，用于效率 

控制器；当负载因子为 High-load时，执行 AI：cwnd(t+rtt)一 

cwnd(t)+口；当负载因子为 Overload时，执行 MD：cwnd(t+ 

)一 cwnd(t)×凤其中，cwnd为源主机的拥塞窗 口值，rtt 

为源主机估计的数据流往返时间值，这里 rtt是 200ms， 一0 

+， 一 1．O，口一O．875， 一 0．0625。 

模拟仿真证明该协议在高时延带宽积(BDP)网络中具有 

带宽利用率高，瓶颈队列持续时间低，可忽略的拥塞包丢失， 

较合理的公平性等优点_1 。 

(4)MLCP(Multi-Level feedback congestion Co ntrol Pro— 

toco1)，即多级反馈拥塞控制协议_1 

VCP使用了“负载因子”作为拥塞的信号，并用 2bit来显 

示反馈到发送端。在高速带宽延时乘积(BI)P)网络中，VCP 

的速率收敛不是最优化的，而且通过模拟，对于不同的 lUT 

流，VCP显示出了较差 的公平性。因此 Ihan Ayyub Aazi等 

提出了MLCP协议。该协议使用 4比特对负载因子进行编 

码，然后显示反馈到发送端。其中拥塞窗口调整过程为：当负 

载因子低于 8O 时，执行 MI：cwnd(t+ rtt)= cwnd(t)× 

(1+ ( ))，其中 ( 一，f(1-a)／a， 是负载因子， 一0．35。 

当负载因子高于 8O 时，系统获得了高使用率，发送端使用 

AFIFMD规则来控制公平性。发送端，应用 AI直到 d达到 

95 之后使用 II。当系统转 到过载 区域 (负载因子 大于 

100 )，应用 MD来控制。3种算法如下所示 ： 

AI：czen~l(t+ rtt)一 cwnd(t)+ 口 

II：cwnd(t+ rtt)一 cwnd(t)+ a／(cwnd(t)) 

MD：cwnd(t+ &)一 cwnd(t)× fl(a) 

其中：￡p是往返时间，r 一 ， 一0，口一5．0，O~fl(a)<1。每 

一 个￡声间隔执行一次 MD。通过模拟可知这种算法在高带 

宽时延乘积(BDP)网络中获得了接近 0的丢包率，维护了较 

低的路由队列长度，达到了接近最优的公平性和效率。 

表 2对这 4种用于跨层设计的显式反馈机制进行 了小 

结，它们都可以应用到图 1所示的 TCP模型中。 

表 2 4种显式拥塞反馈算法的比较 

方法 反馈依据 反馈结果 墨 薹 处理 
ECN Queu n【h (n
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ge

塞sti onWa 位 器羹控制 
～ eue ent H-F
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eedback s位 + 

V Q

⋯

ueue R ate
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L oad Fac

子to r z位 篓 翌 



MLCP Q ueue

m

R a te 譬 <80 ：MI 4位 <9 ：
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> 100 ：MD 

综上，已有的显式拥塞反馈具备了一些成熟的拥塞控制 

方法，但它们所反馈的拥塞测度都来自路由器，不能体现无线 

链路上的拥塞情况。我们提出了跨层设计的 TCP模型，它能 

够将这些显式拥塞反馈机制延伸到底层，增强了 TCP协议中 

拥塞感知的范围。最重要的是，由于该模型中 TCP响应的各 

层反馈是“或”的关系，即使某个节点不支持某层的反馈 ，也不 

会影响其他层反馈发生作用，因此这种跨层显式反馈具备较 

好的兼容性和可扩展性。 

结束语 本文首先研究 了无线网络 TCP协议 中的跨层 

设计问题，然后在充分考虑与有线网络已有的拥塞控制机制 

相融合的基础上，提出了一种跨层的显式拥塞通告方法以及 

相应的 TCP协议设计模型，并且详细分析了几种具体的实现 

方案。 

对于该设计模型的进一步研究包括 ：底层拥塞测度的分 

析和提取 ；显式反馈机制的跨层扩展和实现。我们 已经实现 

了基于 MAC层重传次数的跨层 ECN机制，并取得了预期的 

效果_】 。接下来需要从这两个角度进行更加广泛的研究和 

应用，尤其需要将本文提 出的模型扩展到已有的 TCP协议 

中，考察跨层的显式拥塞反馈与原有的拥塞控制之间的相互 

作用。 

总之，传统的网络体系结构协议栈不同层之问相对独立 ， 

便于标准化和配置，而跨层设计结构主要通过增加协议栈中 

不同协议层的直接通信，共享有效信息来提高网络性能，需要 

协议栈内部不同层之间的相互作用。这两种结构的互联互通 

面临着巨大的挑战，因此设计具有弹性的松散耦合的跨层设 

计结构，在保持传统网络各层相对独立性的同时，优化网络的 

性能是未来的发展方向。 
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