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基于不同口令认证的跨域组密钥协议 
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(东北大学信息学院 沈阳 110004) 

摘 要 近年来关于基于口令认证的密钥交换协议(PAKE)进行了广泛的研究，基于口令认证的组密钥交换协议 已 

成为安全协议研究的焦点问题。Byun等人也先后提 出了基于不同1：2令认证的跨域环境下端到端的两个客户之间的 

PAKE(C2C-PAKE)密钥交换协议。然而在实际应用中，往往还需要在多个客户或客户组之间建立安全的通信信道。 

因此，提 出了基于不同口令认证的跨域组间密钥交换协议 ，该协议将 Zhiguo Wan等人所提出的 nPAKE+协议扩展到 

了两个域，实现了两个域中的客户组在域服务器的协助下，建立域间共享的组会话密钥的过程，并给出了安全分析和 

执行效率的代价分析。 
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Cross-realm Group PAKE Protocol Using Different Passwords 
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Abstract Recently，several group password-authenticated key exchange(PAKE)protocols have been proposed．Byun 

and Zhigou Wan et a1．also proposed different passwords group PAKE protocols successively，and the clients in their 

protocols were allin the same realm．However．in practice we also need to establish a secure communication channel be— 

tween groups who are in different realms．So，we proposed a cross—realm group PAKE protocol using different pass— 

words．The proposed protocol extends Zhigou Wan et a1．’S nPAKE+ protocol from single realm to two realms．And it 

enables two groups in different realms to agree on a common group session key with the help of servers．W e also gave 

the security analysis and computational costs for our protoco1． 

Keywords Different password authentication，Cross—realm，Group key exchange 

1 引言 

在移动网络、家庭网络等无处不在的环境中，端到端的安 

全越来越被人们所重视。近年来，基于口令认证的密钥交换 

协议(PAKE)被广泛研究。由于 PAKE协议不需要成本高昂 

的公钥密码系统 ，在实际的应用中有很强的吸引力。一系列 

基于不同口令认证的密钥交换协议被提出[1,2,5,16,19]，这些协 

议中的客户位于同一个域，每个客户拥有各自不同的口令 ，2 

个(或者 个)客户在域 内服务器的协助下，可以生成一个共 

享的会话密钥。Bellovin和 MerritE1_首先提出了一个能够抵 

御字典攻击的 2方 PAKE(2PAKE)协议，客户与服务器之间 

利用共享的口令产生一个会话密钥并进行密钥确认 。随后， 

Steiner等人l_2]提出了一个 3方 PAKE协议，实现两个客户在 

服务器的协助下利用不同的口令生成会话密钥的过程。但该 

协议容易遭受不可检测在线字典攻击和离线字典攻击[3“]。 

于是，Lin等人l_5 又提 出了一个改进的 LSSH 3PEKE协议， 

它能够抵御不可检测在线字典攻击和离线的字典攻击 。2002 

年，Byun等学者 ]首次提出了一种跨域环境下基于口令认证 

的密钥交换协议，简称为 C2&PAKE(Client to Client Pass- 

word-authenticated Key Exchange)协议 ，该协议的 目的是使 

得位于不同域中的两个拥有不同口令的客户，在没有共享密 

钥的情况下 ，在各 自域服务器的协助下建立起一个安全的通 

信信道，该安全通信信道只能用于这两个客户间的通讯。随 

后 Chen等学者lI7 便指出该 C2C-PAKE协议不能抵御另一个 

域中的服务器所发动的字典攻击。Kim等学者[83也指出该协 

议不能抵御 Denning-Sacco攻击l9]，并提出了改进协议。不过 

Kim等人的改进协议不能抵御口令泄露伪造攻击和单向中间 

人攻击l10]，于是 Yoon等学者[1o]又提出了改进协议。2007 

年，Byun等 学者l_】l_重 新 提 出了一个 高效 且 比较 完善 的 

EC2C-PAKE协议 ，并对跨域 口令密钥交换协议进行了形式 

化的安全证明。2007年 Gang等人[】 ]也提出了一种能抵御 

多种已知攻击的协议l8]。然而 Phan等人_】3]和Yoneyama等 

人_1 ]指 出[6,8,10-12]容易遭受不可检测的在线字典攻击， 

Yoneyama等人1】 ]还提出了能够抵御不可检测在线字典攻击 

的改进协议，该协议引入了 IBE(ID-based encryption)系统。 

以上所描述的协议都只能应用于单域或跨域环境中两个 
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客户之间的密钥协商。然而在实际应用中往往还需要在多个 

客户或客户组之间建立安全的通信信道，例如客户间的协同 

工作、视频会议和个人区域网络等，往往还需要在不同域中的 

多个客户组成一个组来共同完成任务。在这一方面，Bresson 

等人_1阳首次将基于口令认证与 Diffie-Hellman的组密钥交换 

协议结合在一起 ，提出了一个基于口令认证的 Diffie-Hellman 

组密钥交换协议，用于实现多个客户之间共享会话密钥的建 

立。但在 Bresson等人的协议 中，所有的组成员共享一个相 

同的口令，这在实际应用中将导致两个问题： 

(1)组成员的口令一旦被泄露，组成员之间共享的口令就 

必须更新 ，这会花费高昂的代价 ； 

(2)无法区分组成员的身份，不能根据实际需要划分子 

组 。 

2005年 ，为了建立 个客户(组)之间的安全通信信道 ， 

Byun等人l】。]提出了一种改进的基于 口令认证的组密钥交换 

协议(nPAKE)。协议中每个组成员拥有不同的口令，在域服 

务器的协助下生成一个共享组密钥。2007年，Zhiguo Wan等 

学者l】9_也提出了一个高效、安全的 nPAKE+协议，该协议利 

用逻辑密钥树将客户端的幂计算代价降低到 O(1ogn)，其中 

为客户的个数。 

目前基于口令认证的组密钥交换协议~15,16,18,19]都局限于 

单域环境中进行研究。本文提出了基于不同口令认证的跨域 

的组密钥交换协议。该协议用于实现位于两个不同域中，各 

自拥有不同的口令的多个客户——客户组 ，在两个域服务器 

的协助下建立域间共享的组会话密钥的过程 。 

2 回顾 nPAKE+协议 

nPAKE~协议使用了Diffie-Hellman密钥树。协议中的 

Diffie-Hellman密钥树是一棵二叉树，树的叶子节点用来表示 

域内的客户。每一个节点被定义为(z， )，其中 l为节点所处 

层次， 表示 z层的第几个节点，1≤ 2 一1，根节点位于第 0 

层。一个密钥为 K 的节点，它 的盲密钥 BK(fI 一gK<l,v 。 

叶子节点的密钥 K(fj (或 K )是客户 AJ和服务器 KDCA相 

互协作生成的。叶子节点 Af需要一组称为辅助路径CP 的 

盲密钥，计算出一组称为密钥路径KP 的密钥，从而最终求 

得组密钥 K 010 。辅助路径 CP 根据密钥路径 KP 可分为两 

个子集，Ll和R ， 为左盲密钥集合，R 为右盲密钥集合 。 

一 棵有 ，z个叶子节点的 Diffie-Hellman二叉密钥树 中， 

叶子节点A 使用L ，K 和{BK，：1≤ ≤ )能够计算出L 。 

类似A 使用R ，K 和{BKj：1≤ ≤ )能够计算出R一 。另 

外 ，对每一个叶子节点A 使用L ，R 和K 都能计算出组密 

钥K<o-o)。 

nPAKE+协议包含 3个基本流程，其描述如下 ： 

(1)A 选择一个随机数 r ，计算 出 X1—eP̂ (g t)。然 

后将信息{A) l x 发送给下一个客户。该信息将传送给 

从A 至A 的每一个客户，直到到达服务器 KDCA。而信息 

每经过一个客户 Al都会选择一个随机数 r ，计算出 Xi 8pA 

(gri)，并将其加入到信息中，最后一个客户A 将信息{A} 

I{ } 发送给服务器 KDCA。 

(2)服务器 KDCA用相应客户的密码 PA 将收到{Xi) 

l 解密得到{gri)} ，然后KDCA对每一个客户A 都会选 

择一个 随机数 S 计 算 出 KDCa和 A 之 间 的密钥 K 一 

(gri si。服务器还将计算出 一￡ ( )，7c—BK l A I．··l 

BK iA 和r 一H(7clg_l t IK )，最后将 7【l{ l ) 发送 

给A 。第 2个流程中信息的传送顺序和第 1个流程相反 ，服 

务器首先将 I{ J ri} 发送给A ，然后A 将信息传送给 

他的前一个客户，直到到达 A 。当客户 A (i—n，n--1⋯，1) 

接收到传来的信息后，首先用他的口令解密 得到 ，计算 

出A 和KI)CA之间的密钥 Ki一 ( t)0一 驴 i和盲密钥 BK 

一  

。 然后验证计算得到的 BK 是否和 7【中的 BK 相等。 

接着 A 还需要对 7c进行验证，计算 HOtlg‘J lK )是否等 

于 Ti。当 ≠ 时，A 要计算出 SK 一(BK ) z，并判断 H 

(R l SK )是否等于毒来验证R 。如果所有的验证都通过，则 

A 使用K ，R 和 IF．计算出RrI1，SK一 一(BK ) 和 一 一 

H(RH l SK一 )，最后将 1{y J ) i-一j l R— l 8—1发送 给 

A 1。 

(3)A 接收到信息后，进行如上所述的所有验证。如果 

验证都通过，则 A 用 尺 ，K 和 计算出组密钥 GKA 。然 

后A1计算出 Lz， =H(Lz I SK )和 一H(A lAz J⋯lA f 

K )，再将 Lz J l rlx发送给 Az。接着每个客户 A (i一2，3， 

⋯

， )都将依次收到 L lGi，l{协}i，-一j，并通过计算 一 是否等 

于 H(L ISK一 )来验证 L。如果验证通过，A 再使用 K ，L 

和R 计算出组密钥 GK 。如果 iT；~n，A 将使用K ， 和 7c 

计算出 L 和 一H(L⋯ ISK )。然后将 L⋯ l l{功} 一 发 

送给A+ 。如果 i=n，A 将计算出 后 ，将{略} 发送给服 

务器 KDCa。 

服务器 KDCA收到{协) ： 后 ，对每一个 功进行验证。当 

发现某个 协出现错误时，KDCA即可发现该未授权用户，这 

样可有效防御不可检测在线字典攻击。 

3 基于不同口令认证的跨域组密钥交换协议 

基于上述单域环境中的 nPAKE+协议，文中提出了基于 

不同口令认证的跨域组密钥交换协议 ，用于实现位于两个不 

同域中的客户组在各 自域服务器的协助下建立起一个域间共 

享的组会话密钥。如图 1所示 ，假设域 A 中的服务器是 

KDCA，保存了域中客户 Af的不同口令 PA (1≤ ≤，z)；域 B 

中的服务器是 KDCB，保存域中客户 B，的不同口令PB，(1≤ 

≤m)。服务器 KDCA和 KDCB之间共享一个对称密钥 K。 

图 1 跨域的组密钥交换 

基于不同口令认证的跨域组密钥交换协议分为组密钥生 

成和验证两个阶段。 

3．1 组密钥生成阶段 

组密钥生成阶段包含 9个基本流程，对协议的详细描述 

如下： 
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(1)A 选择一个随机数 n，并计算 X 一￡PA1( )，然后 

将请求{A} l{Bj) Ix 发给域A中的下一个客户，该信 

息将传送给从 Az至 A 的每一个客户，直到到达服务器 

KDCA。而信息每经过一个客户A 都会选择一个随机数r ， 

计算出X：EpA( )，并将其加入到信息中，最后一个客户 

A 将请求{A} 1{B，} l{X ) -发送给服务器 KDCA。 

(2)服务器 KDCA依次解密信息 X 一EpA( )，1≤i≤ 

n，并为域 A中的每一个客户 A 选择一个随机数 s 计算出 

KDCA和A 之间的密钥 K 一( )si。另外，服务器 KDCA还 

将计算出 一￡P̂．( )，n=BK lA l⋯1 BK 1A l{B } 和 

一 H(nl驴 J t JKi)，然后将 j{ J ) 一 发送给 A 。 

收到来 自于 KDCA发送来的信息后，以反方 向将信息发送给 

下一个客户 一 ，直到到达 A 。当每个客户 A (i—，z， ～1 

⋯
，1)接收到传来的信息后，首先解密yJ得到g i，计算出Af 

和KD 之间的密钥 K。一 ( )ri= g”ii和盲密钥 BK 一 

t 。 然后对 BK ， ，矗进行验证。当 ≠ 时，A 还要计算出 

SK 一(BKi+ )Ki，并验证 R。如果所有的验证都通过，则 A 

将计算出R一 ，SKH ：(BK一 )Ki和 一 一H(R一 1SK一 )， 

最后将 J{y，J }i，--一；JR一 J毒一 发送给 A— 。 

(3)接收到信息后，再依次从 A 至 A 用K ，L ，R 和 7【 

计算出组密钥 GKA，如果 i≠ ，A 将计算出 L⋯ ，O'i—H 

(L汁1 l SK )和 椎一H(A l Az I．··I A l K )，并将 L汁 l l 

{ )；一 发送给A+l；如果 i=n，A 将计算出 后，将{ ) 

发送给服务器 KDCa。 

(4)服务器 KDCA收到{ }产In 后，对每一个 谚进行验证。 

当所有 功都验证通过后，KDCA则利用每一对密钥 K 和盲 

密钥 BK (1≤ ≤ )计算出域 A中 个客户的组密钥 GKA。 

接着 ，KDCA生成 Tickete一￡K({A } {{ } l lL)，其 

中L为时间戳。然后将 {A} }{目 ) 和 TicketR发送给域 

B中的客户B 。 

(5)B，接收到来 自另一个域的信息后，从 B1至 B卅将依 

次选择出各 自的随机数 r ，计算出 X 一EpB(g／j)，1≤ ≤ 

m，并依次补充及传送{A } 1 f( } f{X j} l TicketB给 

下一个客户。并最终由B 将信息{A } l{BJ} l{X )7- 

ITicketB发送给服务器 KD 。 

(6)服务器 KD 首先使用与 KDCA的共享密钥 K解密 

Tickete，获得{A} f{ } 和时间戳L，并验证及确认信息 

的有效性。验证通过后，KDCB解密 {X }l 得 到 {g J) 

f ，然后 KDCB对每一个客户 BJ选择一随机数 S ，，计算出 

KD 和B 之间的密钥K =g／ J及盲密钥BK ，一 。服 

务器 KDCB还将计算出 一￡P8( ‘J)，7( 一BK 1{B 1．．·f 

BK l l{A} ，r 一H(n l l 1 KJ l )，然后将信 

息 I g l{y ， ，} 以相反的顺序依次传送给 ， ～ ， 

⋯

，直到B 。当客户B』( —m，m一1⋯，1)接收到传来的信息 

后，首先解密y 得到g ，然后计算B，和KD 之间的密钥 

K 一( ，r'j一 和盲密钥BK 一gK ，并验证 BK j，7c 

及 r 。当 ≠m时，马 还需要计算 SK ，一(BK 川 ) ，并验 

证 ，。如果所有的验证都通过，则Bj使用K ，，R ，及 计 

算出 R 卜l，SK H 一(BK 1) 以及 rl—H(R rl l 

SK 川 )，最后将 7c l g l{y l r l}瘩{l R 卜1 l H 发送给 

B一1。 
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(7)接收到信息后，再依次从 B 至B埘用K ，，L j，R J和 

7c 计算出域 B中的组密钥 GKB。如果 ≠rrt，Bj还将计算出 

L ，+1， ，一H(L'j+1 l SK )和 一H(Bl I B2 l⋯l B I K 』)， 

并将 ⋯ ld ，l{ }{： 发送给 BJ+ 。如果 J—m，Bm将计算 

出叩 后，将{ ，}7- 发送给服务器 KDCB。服务器 KDCB收 

到{ ，}7- 后，对每一个 ，进行验证。验证通过后，服务器 

KDCB首先计算出域 B的组密钥 GKB，然后生成一个 Ticke— 

tA一￡K({A } l{BJ) I lL )，发送给 KDCa。 

(8)KDCA接收到来自KD 传送的信息后，解密并验证 

TicketA的有效性。验 证通过后，KDCA将 gGK。I{MACK： 

( )} 依次发送给 A ，A 一 ”，A 。A (1≤ ≤n) 

(9)A 在收到信息后，使用与服务器 KDCa之间的密钥 

K 解密消息验证码 MA&．(g )，以此对 g 的完整性进行 

验证。验证通过后，A 即可计算出最终的跨域组密钥GK= 

(g )GKA，并继续将信息g {{MACK (g ))产i-j传送给下 

一 个客户 A一 ，直到 A 。至此，即完成了两个域中的客户生 

成跨域组密钥的过程。 

3．2 组密钥验证阶段 

如果每一个客户都需要确认是否与其他的客户生成了相 

同的组密钥，则需要进行验证。在验证阶段，每一个客户都将 

A“￡矗 一(identity I GK)发送给其他所有客户(例如用户 

A 发送 AuthA、一(A 1OK))，这样每个客户需要验证 m+ 

n一1个 Auth。 

4 安全分析和执行效率 

4．1 安全分析 

重放攻击：该协议 中所使用的 一，s(1≤ ≤ )，／j，Stj(1≤ 

≤优)都是临时变量，时间戳 L和L 又分别表示 了 TicketB 

和Ticket 的生存周期。所以敌手进行重放攻击的概率可以 

忽略。 

不可检测在线字典攻击：该协议中的每一个客户 A (或 

者 Bj)都要将 (或者 j)发送给服务器 KIX3a(或者 

KDCB)，服务器可以通过验证 (或者 ，)来防止不可检测在 

线字典攻击。 

离线字典攻击 ：现将攻击者分为两类，一类是外部攻击 

者，攻击者不知道组内客户的口令，要对组内成员的口令进行 

攻击 ；一类是内部攻击者，攻击者已知组内一个或者多个客户 

的口令，要对另一个客户的口令进行攻击。假设攻击者能够 

截获协议中的 X ， (1≤ ≤ )，X ，y， (1≤ ≤m)，但是攻 

击者无法获取使用客户口令所加密的信息内容，所以无论是 

内部攻击者还是外部攻击者都无法对客户的口令发动离线字 

典攻击。 

前向安全性 ：协议中如果客户 A (或 B，)的口令丢失，则 

攻击者能够获取之前的 和gGK ，但基于CDH难题，攻击 

者无法计算出之前的组密钥 GK — g 。 

密钥生成控制攻击：协议所生成的组密钥 GK = 

6KB是所有组成员共同参与决定的。没有任何一个成员 

能够独立决定最后所生成的组密钥，或者使组密钥落入到一 

个预先决定的范围。 

4．2 执行效率 

基于不同VI令认证的跨域组密钥交换协议，由于使用了 

Diffie-Hellman的二叉密钥树，因此它的计算成本和执行效率 



与树的结构密切相关。如同 Zhiguo Wan等人对 nPAKE+协 

议的执行效率分析 ，该协议的幂计算代价也在 0(1ogn)。协 

议的计算成本如表 1所示。 

表 1 计算成本 

结束语 本文所提出的协议将 Zhiguo Wan等学者提出 

的适用单域中的nPAKE 协议扩展到两个域中，该协议是一 

个基于不同口令认证的跨域间的组密钥交换协议 ，实现了两 

个域中的客户组在域服务器的协助下建立域间共享的组会话 

密钥的过程，其中每个用户都与一个可信任的服务器共享一 

个独立的密码。该协议在组密钥生成和协商时使用了 Diffie- 

Hellman密钥树，因此在计算和通信代价方面具有更高的效 

率。通过对该协议的安全分析和执行效率的分析，表明该协 

议是安全高效的。 
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