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摘 要 提 出一种分层双组双环 NoC拓扑结构，该结构 中链路分为两组环网，其中有一组环网为主环，另一组为备用 

环网，用于 NoC网络的容错。每组环网中包含一个控制环和一个数据环，控制环采用包的形式交换结点之间路由、链 

路错误和差错控制信息，数据环用电路交换方式进行数据通信。针对以上 NoC拓扑结构，提 出交换结点无需缓冲区 

的三级流水线结构，使得各个 IP之间的数据通信延时最小。环网中采用时分复用和优先级相结合的机制，实现 了公 

平路由和带宽的空分复用。仿真结果表明，该结构可以有效避免拥塞、死锁和饥饿，保证带宽充分利用，与理论分析一 

致。 ’ 。 
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Abstract The paper presented a hierarchical fault-tolerance ring NoC topology in which links are divided into two 

groups of rings．One group is used for fault-tolerance in case of the other group fails．Each group contains a control-ring 

and a data-ring．Control—ring propagates information of routing，link error and error control of all nodes by using packet 

and data-ring exchanges data by circuit switching．The paper proposed three-stage pipeline architecture without buffer 

which minimizes the delay of data communications among nodes．Ring network adopts Time-Division Multiplexing and 

priority mechanism to implement space-division-multiplexing of bandwidth and fair routing．Simulation results show 

that the architecture can avoid traffic congestion，deadlock and hungry and ensure use of bandwidth effectively．Simula— 

tion results coincident with the theory analysis． 
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1 引言 

随着半导体工艺的不断发展和 SoC(System-on-Chip)技 

术的不断完善，SoC中所包含的 IP核数 目不断增加 。现有的 

以总线结构为通信基础的 SoC技术面临着在性能 、功耗、延 

时和可靠性等方面的巨大挑战_】。]。在 2001年左右 ，一些研 

究机构借鉴和吸收了通信网络和并行计算的思想，提出了以 

通信为核心的复杂 SoC的 IP核集成方法 ，即片上网络(Net— 

work-on-Chip，NoC)，采用包交换和路 由的方法替代传统总 

线，实现处理单元(IP核)与通信结构(网络)的分离[4 ]，以解 

决复杂 SoC面临的各种问题。 

由于 Mesh拓扑结构的规则性和易扩展性 ，有利于布局 

布线 ，因此 有关 NoC的很多路 由算法_6]、容错_7]、服务质 

量[8]、功耗等问题[9]的研究都是基于Mesh结构及其变型结 

构(如Torus结构)。其中，比较有影响的Mesh NoC系统是 

瑞典皇家工学院的 NostrumE ]系统。 

环网由于其拓扑结构简单 ，结点之间具有固定的跳数 ，路 

由简单，易于实现时分复用 、空分复用和容错等诸多优点 ，在 

宏观网络中得到广泛应用。例如，世界范围内广泛使用同步 

数字体系 SDHl_8]以及 目前正在研究的弹性分组环 RPRC 是 

典型的环网结构。 

在 NoC研究领域 ，环形拓扑结构受到了诸多的关注。芬 

兰 Tempere大学开发的 Proteo[1 ，采用分层双环结构，不同 

的业务具有不同结构 ，不同的业务有不同的服务质量 。瑞典 

J6nk6ping University大学_】l_受城市交通线路启发，提出了环 

路的 R2 NoC结构，以解决路由延时问题。这两种结构均支持 

包交换。 

本文的研究背景是针对我 国提出的 TD-SCDMA无线通 

信标准 ，用 NoC实现其基站子系统内部的通信。借鉴 SDH 

(Synchronous Digital Hierarchy)和 RPR(Resilient Packet 

Ring)中环网的思想，提出一种分层同步容错环形 NoC拓扑 

结构。该结构中链路分为两组环网，其中有一组环网为主环， 
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另一组为备用环网，用于 NoC网络的容错 。每组环网中包含 

一 个控制环和一个数据环 ，控制环采用包的形式交换结点之 

问路由信息、链路错误信息和差错控制信息 ，数据环用电路交 

换方式进行数据通信。为叙述方便 ，后面将主环称为正环 ，备 

用环称为反环。针对以上 NoC拓扑结构，设计了交换结点无 

需缓冲区的三级流水线结构 ，使得各个 IP之间的数据通信延 

时最小。环网中采用时分复用和优先级相结合的机制，实现 

了公平路由和带宽的空分复用。仿真结果表明，该结构可以 

有效避免拥塞、死锁和饥饿 ，保证带宽充分利用，与理论分析 

一 致。 

与文献E13]相比，有以下几点区别：1)本文设计的拓扑结 

构包括两组环 ，具有了容错功能。2)采用电路交换和包交换 

结合 ，通过流水线技术，无需数据交换节点中的缓冲区，降低 

了数据通信的延时。3)优先级和时分复用技术相结合 ，有效 

避免拥塞、死锁和饥饿。 

2 空分和时分复用的分层环网NoC结构 

借鉴 SDH和 RPR中环网的思想，我们提出一种分层的 

同步双组双环的 NoC结构。在此 NoC中环采用两层结构 ： 

第一层为主干环网结构，第二层称为子网络结构。子网络可 

以根据不同的应用 ，采用不同的结构形式。结点的编码也采 

用分层形式。图 1是一种环网结构的典型例子。子网络可以 

包含线性结构、总线结构和星形结构。当然，子网中还可以包 

含其它结构，如 Mesh或者环结构。一般而言，子网中的结点 

信息交换量比较大，而子网通过主干网进行数据交换的信息 

量相对较少。每组环包含了两个环 ，虚线标识的环为控制环， 

实线标识的环称为数据环。设置两组环的 目的是提高 NoC 

网络中链路的容错能力，容错的机制将在后面章节给出。该 

NoC采用包交换和电路交换相结合的方式，控制环 中采用包 

交换 ，而数据环采用电路交换方式。 

{ 一  lI÷I T T黼 1
．  

图 1 带有多个结点的环网结构 

NoC中每个交换结点分成 3部分 ：第 1部分用于处理控 

制环的信息，第 2部分处理数据环的信息，第 3部分用于处理 

与子网的接 El。为叙述方便，后面我们将交换结点的 3个部 

分分别称为控制结点、数据结点和子网接口结点。控制结点 

与其相连的环路构成控制环，数据结点与其相连环路构成数 

据环 ，子网通过子网接口结点与主干网相连接，因此可以把子 

网接 口结点看成是子网的一部分。 

每个控制结点的作用是 ： 

1)根据子网接 口结点需要发送的数据信息，向环网上所 

有控制结点广播需要建立的数据链路的信息。 

2)根据收到广播信息，按照空分复用算法判断相应的数 

据结点是发送数据、转发数据、接收数据还是空闲(无数据)。 

3)维护一张全局路由表，同步更新整个环路的链路信息。 
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3 环网 N0C体系结构 

3．1 流水线设计 

为了解决拥塞、饥饿、死锁等问题，减少 IP之间的数据通 

信延时，我们对图 1的 NoC结构设计了以下的控制结构： 

1)数据环和控制环均采用时分复用技术，环中的每个结 

点都有两个循环计数器，分别对数据时隙和控制时隙进行计 

数，计数器的最大值就是环网中的结点数 目7"／。整个环使用 

统一的复位和时钟信号，以保证环网的同步。把每个计数值 

当成一个时隙，分别将数据环和控制环上的时隙称为数据时 

隙和控制时隙。 

2)若环网中结点数为 n，则一个数据时隙包括 ，z个控制 

时隙，可以用第 i个数据时隙对应的 个控制时隙确定第 i+ 

1个数据时隙数据环上的通信。 

3)环中的每个控制结点都有一个优先级，占用下个数据 

时隙的结点具有最高优先级，其它结点的优先级依次降 1。 

优先级最高的结点可以优先占用环上的带宽，剩余带宽根据 

结点优先级不同进行动态分配，算法在 3．2节中讨论 。 

采用流水线方式，在数据环进行数据通信之前的一个数 

据时隙，控制结点按照一定的算法计算出其对应数据结点是 

转发、接收、发送还是空闲。如果数据结点是空闲的，那么说 

明该结点在下一个数据时隙没有任何操作。如果是接收结 

点，那么下个数据时隙通过子网接 口结点通知子网建立相应 

的接收路径。如果是转发结点，那么只完成数据的转发工作。 

3．2 环网 NoC中的相关算法 

正常情况下备用数据环也用于传递数据，备用控制环不 

用。如果有一条数据环或控制环发生故障，那么可以用一条 

数据环或另外一条控制环进行通信，实现系统容错。为了充 

分利用链路的带宽，本系统采用带宽空分复用技术，多个源结 

点可以同时发送数据。在链路带宽有剩余的情况下，保证优 

先级高的结点可以获得更多的带宽。下面是对优先级机制及 

空分复用算法的描述。 

1)结点编码与优先级 ：为链路上的每个结点分配__：个二 

进制数，该二进制数代表了结点的编码 ，也代表了结点的优先 

级。这样，优先级与结点编码一致，优先级越高，结点编码越 

小。在比较结点优先级时，占用下个数据时隙结点的优先级 

变成最高优先级，其它结点的优先级 自动降 1后排列。例如， 

假设一个环路一共有 16个结点，每个结点的编码依次为 0， 

1，2，⋯，15；如果 占用下个数据时隙的结点为 3，则优先级排 

列顺序为 3，0，1，2，4，⋯，15。 

2)路径：路径定义为从源结点到 目标结点之间结点的有 

序集合。环网上第 户个结点发送数据的目标地址为 q，那么 

根据编码原则，第 个结点正向发送数据的结点集合为 

set =={addrl(户<n d，<q)A(夕<q){l(addr~P V ad— 

dr~q)A( >g)} 

反向发送数据的结点集合为 

set 一{addrl(g<＆ r< )̂ ( >q)l l(addr~p V ad— 

dr~q)八(乡<q)}。 

3)正环和反环的目标结点集合 ：假设在结点 P之前的控 

制时隙中，在正向环上已经建立 i条路径，在反向环上已经建 

立 条路径。定义 — }为第 i条路径结束元素的集合。 

在此定义正环目标结点集合： 



 

rezcard
—

den
— set= {nodel node∈sef A < 一户一1̂  P∈ 

Di} 

反环 目标结点集合： 

舢  den set={nodeInodc∈seY A <一声一1̂ l~ode∈ 

DJ} 

且有 伽 rd den setnforwared den set=0。 

4)目标结点：如果 ∈reward—den—set或者 P∈forward— 

den
_ set，那么 P结点是正环或者是反环目标结点。 

5)结点 在正环上转发 的条件是 ：假设集合 A 一 {S ， 

)为第i路径开始与结束元素的集合，如果 m(m—P八 

mff {set —A })，P是正环方向的转发结点； m(m一声八 

m∈U，{seF—At})，那么 P是反环方向上的转发结点。 

6)结点 P在正环上可以发送数据的条件是 ：如果 setp集 

合中所有的结点之间的正环方 向的链路正常且 V <P一1， 

serfn set 一 ；结点 在反环上可以发送数据的条件是：如果 

setp集合中所有的结点之间的反环方向的链路正常且 V，< 
一

1，setp n seF一 。 

7)带宽以正环优先分配 ：也就是说，在正数据环无法建立 

某个结点的通信路径，然后在反环上建立通信路径。 

这种动态分配带宽的算法有以下优点： 

1)采用时分复用的方法，保证每个结点都有机会发送数 

据，因此保证了环路每个结点不会产生饥饿的现象。 

2)采用带宽空分复用，多个源结点可以同时发送数据。 

在链路有空闲的情况下，保证优先级高的结点有更多的带宽。 

图 2表示出了环上的结点之间的通信链路。如图 2所示，结 

点 3占用发送时隙，因此它的优先级最高，算法先满足结点 3 

的带宽请求，然后按优先级对其它结点的带宽请求进行分配。 

该图中，I链路用于正环通信，II链路用于反环通信。结点 1 

的双向链路用于数据的转发，结点 2中一条链路用于数据接 

收，而另外一条链路用于数据发送。 

3)每个结点知道全局的路由信息，预先建立通信链路。 

因此 ，可以保证不出现死锁、活锁以及拥塞现象。 

4)数据环上的结点不需要缓存。 

3．3 环路容错机制 

在环路中，每个结点都假设有一个检查数据链路和控制 

链路失效的机构。如果数据链路失效，那么通过控制链路向 

环路上的所有结点广播出错的链路。每个控制结点获取该信 

息后，可以避免从失效的链路上发送数据。如果工作的控制 

链路出现失效，那么可以通过另外一条备用控制环路向所有 

结点广播失效信息。图 3是一条控制环路出现故障之后控制 

信息倒换到另外一条环路工作的示意图。 

图 2 空分复用图 图3 环路保护机制 

4 仿真结果 

OPNET目前已经成为业界领先 的网络仿真软件 ，广泛 

应用于网络仿真、网络性能分析、网络管理等各个方面。本文 

采用 OPNET对上述结构进行了仿真。OPNET采用基于离 

散事件驱动的仿真机制和基于包 的通信机制，将网络设计模 

型分为 3个层次 ，即网络模型、节点模型和进程模型，与真实 

网络结构相对应 。但是针对 NoC结构，OPNET并没有相应 

的模型支持 ，因此所有需要的模型都要从进程、节点直至网络 

层进行建模。为了对本系统进行仿真，采用 OPNET modeler 

对数据节点、控制节点、交换节点以及环网结构从进程模型到 

网络模型进行了建模 。 

实验中设置环网节点数分别为 6和 16个节点，每个 IP 

的 4个单工链路以 200M 的速率传输控制、数据信息，产生的 

数据包满足泊松分布。在链路工作正常情况下，使用两条数 

据链路和一条控制链路进行通信。为方便计算数据时隙和控 

制时隙，这里时钟周期按秒来计算。首先 由控制链路确定下 

个数据时隙哪些节点可以发送数据，数据链路在下个数据时 

隙按照控制链路确定的信息进行通信。仿真是在第 1O个时钟 

周期后开始产生数据流量，仿真时间持续了3600个时钟周期。 

图 4(a)为 6个 节点的环 网 NoC数据产生率分别为 

20packet／s，13packet／s和 lOpacket／s时系统全局平均延时量 

的对 比。随着数据产率的增大，系统全局平均延时减小。图 

4(b)为数据产生率为 10packet／s时 6个节点环网 NoC中各 

个控制节点与交换节点之间链路的利用率。图 4(c)为数据 

产生率为 10packet／s耐 6个节点环网 NoC中各个数据节点 

与交换节点之间链路的利用率 。由于系统采用时分复用、空 

分复用技术，控制节点每隔 6个控制时隙发送一次控制信息， 

因此控制链路的利用率较低。而某个数据节点在多个数据时 

隙内可以发送数据，多个数据节点在某一数据时隙段内同时 

发送数据，因此数据链路的利用率较高。而且，如果某个数据 

节点在某个数据时隙可以发送数据，则该节点的数据链路利 

用率为 100 。 
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图4 具有 6个节点的结构 0PNET仿真结果 

图 5(a)为 6个节点和 16个节点的环网 NoC数据产生率 

为 10packet／s时系统全局平均延时量的对比。随着环网中节 

点数量的增加，系统全局平均延时也在增大。图 5(b)为数据 

产生率为 10packet／s时 16个节点环网NoC中各个控制节点 

与交换节点之间链路 的利用率。图 5(c)为数据产生率为 

10packet／s时 16个节点环网 NoC中各个数据节点与交换节 

点之间链路的利用率。从图 4和图 5的仿真结果对比可以看 

出，16节点环网 NoC相对于 6节点环网 NoC链路利用率更 

高一些，主要原因是带有 6个节点的 NoC不能完全利用系统 

带宽，从图中看以看出利用率只有 3O％左右。 

— _r—＼ I 
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(a1 ±m 目 " 

图 5 具有 16个节点的结构OPNET仿真结果 
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结束语 本文提出了一种分层环形 NoC拓扑结构，该结 

构中链路分为两组环网，其中有一组环网为备用环网，用于系 

统的容错机制。设计了一种时分和空分复用的路 由算法 、分 

离控制和数据，去除了数据缓存，消除了链路拥塞，较好地解 

决了当前 NoC研究中的几个关键问题。目前正在采用 FP— 

GA对该结构进行验证，并把该结构用于 TD SCDMA的基站 

的各个单元的通信。 
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输出“0”。 

以上即为完整的 ST[t ，tj]-PETKS-P原型方案的描述。 

由于发送方仅生成了指定关键字在特定时间区间内的可搜索 

加密，因此邮件服务器对该关键字的验证只可能在该时间区 

间内有效(其最终的可验证性还受接收方影响)。 

ST[t ，tj]一PETKS-P原型方案为一类新的应用提供了解 

决办法，即有效关键字可变的加密邮件。与很多具有可变优 

先级的计算机体制相类似(例如进程优先级的变化等等)，通 

过 STir ，ti]-PETKS-P原型方案可以实现。在邮件服务器 

中，若邮件等待的时间越长，则该邮件下一次被接收者查看的 

可能性更高(即具有查看频率更高的关键字)。举例说明如 

下 ： 

假设关键字 w ，wz的优先级为 w <wz(优先级越高， 

接收者查看的频率越高)。发送方采用 ST[t ， ]-PETKS-P 

原型方案生成可搜索加密 S(W ，It ，tj])和 S(wz，[t ， 

t ，])，其中 < ，且令邮件为[ [msg~，S(W ，Et ，tj])， 

s( ， ，f 3)3。显然可以看出，时间It ， ]内由于仅有关 

键字w 有效，因此该邮件具有较低的优先级。类似地，时间 

Et ，t ，]内关键字wz生效而关键字w 无效，因此该邮件在 

时间Et ，t ]内具有较高的优先级，从而该邮件在时间[ ， 

t ]内被接收者查看的可能性增大，即实现了有效关键字可变 

的加密邮件。 

结束语 根据文献E7]提出的 PETKS原型方案研究了 

该方案存在的效率问题，即邮件服务器每一次验证都必须进 

行一次解密操作。本文提出了改进后的方案实例，并在此基 

础上提出了基于 IBE方案的 PETKS原型方案，从而使得该 
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类原型方案的效率有明显的提高。 

另外 ，本文基于 PETKS原型方案，提出了两种扩展的原 

型方案，进一步丰富了PETKS的应用。 
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