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一 种改进的 PETKS原型方案及其扩展 
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摘 要 关键字可搜索的公钥加密是对基于身份加密方案的直接应用，是一种具有特殊功能和全新应用环境的方案。 

2005年 Abdalla等人首次提出了具有临时关键字可搜 索的公钥加密的原型方案。在该原型方案的基础上，研究了该 

方案存在的效率问题 ，提出了一种更高效的实例方案，并从 中抽象出更高效的原型方案。在原型方案的基础上，提 出 

了两种扩展的原型方案，从而进一步丰富了该方案的应用环境。 
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Abstract Public—Key Encryption with Keyword Search is an application of Identity-Based Encryption scheme，and an 

interesting scheme with special functions and new application．In 2005，Abdalla et a1．firstly proposed a prototype 

scheme of Public-Key Encryption with Temporary Keyword Search，based on it，researched the efficiency of it，proposed 

a more efficiently instantial scheme，and extracted a more efficient prototype scheme from this instantial scheme．Based 

on this proposed prototype scheme，proposed two kinds of expansions，and then enriched the applications of this proto— 

type scheme． 
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1 引言 

基于身份的加密方案(Identity-based Encryption scheme， 

IBE scheme)口]是一类特殊的公钥加密方案，它以任意字符串 

作为用户的公钥进行加密，从而取消了传统 PKI技术对在线 

密钥管理中心的需要 ，因此在很大程度上提高了系统效率，特 

别是在线密钥管理中心的性能瓶颈问题 。 

1984年 Shamir提出了 IBE的概念 ，但实用 IBE方案直 

到 2001年才出现。通过采用双线性映射，2001年 Boneh和 

FranklinE ]提出了第一个实用的和随机预言机模型下可证明 

安全的 IBE方案。随后 2004年 Boneh等人E3,4]基于双线性 

映射提出了两个标准模型下可证明安全的 IBE方案，但由于 

它们均存在缺陷，因而实用性并不理想。2005年 watersⅢ5 提 

出了第一个实用的和标准模型下可证明安全的 IBE方案，它 

标志着 IBE方案在可证明安全领域取得了基本的成功。 

IBE方案在实用性和安全性取得认可的同时，基于 IBE 

方案的应用也开始出现。2004年 Bonehc。]在欧密会上首次提 

出了关键字可搜索的公钥加密 (Public-Key Encryption with 

KeywoM Search，PEKs)(具体含义见第2节)，它是 IBE方案 

最直接和有意义的应用。在 Boneh的基础上，2005年 Abda- 

lla等人[7]对PEKS的理论部分做了完整的修正和补充，并且 

进一步扩展了PEKS的应用(或者功能)，特别是具有临时关 

键字可搜索的公钥加密方案(Public-Key Encryption with 

Temporary Keyword Search，PETKS)和搜索结果满足布尔公 

式的 PEKS方案。 

为了实现 PETKS方案 ，文献ET]分等级的基于身份加密 

体制 (Hierarchical Identity-Based Encryption scheme，HIBE 

scheme)，提出了通用的且高度形式化的原型方案，但是并没 

有考虑效率问题。例如在文献E7]的PETKS方案中，邮件服 

务器每一次验证时必须进行一次解密操作。通过研究基于 

IBE及 HIBE方案的 PETKS方案的特点后，本文提出了一个 

更高效的基于 IBE方案的 PETKS方案实例 ，该方案 中邮件 

服务器只在满足特定条件时才需要进行解密操作并完成验 

证 ，而其它时候只需进行一次简单的判断即可完成验证过程。 

本文在改进后的 PETKS方案的基础上抽象出基于 IBE方案 

的 PETKS原型方案。此外，基于提出的 PETKS原型方案提 

出了两种扩展方案，从而进一步丰富了该类 PETKS原型方 

案的应用。 

有关 PEKS和 PETKS方案的介绍将在下一节给出。 

2 预备知识 

2．1 IBE方案 
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IBE方案由 4个算法组成，分别是 系统 的初始化算法 

Setup、用户公私钥生成算法 Extract、加密算法 Encrypt、解密 

算法 Decrypt。由于本文将基于 BF方案(由 Boneh和 Frank— 

1．n[。]提出的第一个实用的和RO模型下可证明安全的IBE方 

案的简称)构建 PETKS方案实例 ，因此本节将简要介绍该 

IBE方案。 

具有 IND-ID-CPA安全性[ ]和匿名性[。]的 BF方案由以 

下 4个算法组成： 

1)Setup(k)：给定安全参数 k∈Z ，生成系统参数 一 

rams=(q，G1，G2，；， ，P，P ，H ，H2)和主密钥 s∈ ，其中 

G ，G2为大素数 q阶群，；： ×G1一G2， 为明文空间的长 

度，P为G 的生成元，P —sP，H ：{0，1} 一 ，H2：G2一 

f0，1} 。 

2)Extract(ID)：给定用户 ID∈{0，1} ，该用户的公钥为 

QⅢ一Hl(ID)，私钥为 dm—sQⅡj。 

3)Encrypt(1D，优)：给定用户身份 ID和明文 m，计算该 

用户公钥 QⅢ一H (ID)；选择随机数 rE ，则密文 c一(rP， 

H2(e(QlI】，P砌) )① m)。 

4)Decrypt(C，dⅡ))：令 C一<U，V)。用户 ID的私钥为 

d【I]，则解密 C，使得明文 m=Vo H2(；( ∞，U))。 

2．2 PEKS与 Pl KS方案 

本节首先以一个重要的应用实例来说明PEKS方案的设 

计 目的和作用。以邮件系统为例，接收者希望建立一个邮件 

路由系统，能够接收所有加密发送给它的邮件 ，并且能够按照 

邮件所含关键字将邮件分发到接收者拥有的和不同的接收器 

上，从而使得接收者可以按不同的优先级处理邮件 ，并且整个 

处理过程中邮件路由系统均无法知道关键字的内容。由此可 

以总结出，PEKS方案可以实现公钥加密信息的分类和检索， 

并且除接收者外分类和检索信息不会被泄露。 

为了方便后文对 PEKS应用的扩展，本文将 PEKS的应 

用归结到一个最直接和最基本的功能上，即邮件服务器按照 

接收者的要求返回含有特定关键字的邮件。除了功能方面的 

要求外 ，PEKS方案在安全性上要求邮件路 由系统只能判断 

该邮件是否含有特定关键字，但并不知道该关键字的内容。 

定义 2．1 一个 PEKS方案由以下 4个概率多项式时间 

算法组成 ： 

1)KeyGen(s)：输入安全参数S，生成公私钥对A脚，A加。 

2)PEKS(A ，w)：输入公钥 AM和关键字 W，生成关于 

Ⅳ 的可搜索加密。 

3)Trapdoor(AM ，w)：输入私钥 Am 和关键字 w，生成 

陷门信息 丁w。 

4) s (A ，S，Tw)：输入公钥 A 、可搜索加 密 S— 

PEKS(A脚，W )和陷门信息 Tw—Trapdoor(A ，w)，若 

W=W ，则输出“1”，否则输出“0”。 

以上4个算法的具体使用过程如下： 

1)发送者B利用算法PEKS()生成含有关键字可搜索 

的和公钥加密的邮件信息，即[EA [msg]，PEKS(A ， 

W )，⋯，PEKS(AM， )]，其中E为某公钥加密算法，A砌 

为接收者的公钥。并将该邮件发送给邮件服务器。 

2)接收者A利用算法Trapdoor()生成关键字w的陷门 

信息Tw，并发送给邮件服务器。 

3)邮件服务器利用算法 ()验证并找出那些邮件含有 

与陷门信息丁1w一致的关键字，并将该邮件返回给接收者。 

以上即为 PEKS基本的应用及其实现思想。从上述可以 

看出，邮件服务器一旦拥有了关键字w 的陷门信息 丁 ，则可 

以一直验证某邮件是否含有该关键字，因此为了限制邮件服 

务器的验证能力只在某时间有效，扩展了 PEKS的应用，并称 

可验证性受时间约束的 PEKS方案为具有临时关键字可搜索 

的公钥加密方案，即 PETKS方案。 

3 改进的 PETKS方案 

本节基于BF方案首先提出一个PETKS方案实例(简称 

为 PETK I方案)，并在此基础上抽象 出基 于 IBE方案的 

PETKS原型方案(简称为 PETKS-P原型方案)。 

PETKS-I方案由以下 4个算法组成： 

1)KeyGen(s)：运行 BF方案的系统初始化算法 Setup 

( )，生成主密钥 s6 和系统参数params一<q，Gl，G2，；， ， 

P，P ，Hl，Hz)(其含义参考 2．1节)。 

2)PEKS(params，W，f)：输入系统参数 params，关键字 

w，时间t，运行BF方案的公私钥生成算法Extract(W J l￡)生 

成 t时刻 w 的公钥Q 一H (wf l￡)；选取随机值RE{0，1) ， 

运行BF方案的加密算法 Encrypt(W l I t，R)，生成可验证性 

受时间约束的可搜索加密 S一(Rf It，Encrypt(Q ，R))(显 

然可以看出，PETKS-I方案以关键字和时间信息的联接替代 

BF方案中的身份信息，并生成相应的公钥进行加密。由于 

IBE方案并不对身份信息有任何特殊的要求，因此该算法的 

执行并不会产生兼容性问题。) 

3)Trapdoor(s，W，tt)：输入主密钥 S、关键字 和时间 

t ，运行 BF方案的公私钥生成算法 Extract(wf ltt)，先生成 

公钥 Q 一H (wllt )，再生成对应的私钥 西 一sQ ，输出 

<蕊 ，t )。 

4)Test(params，S，(西 ，t ))：输入系统参数 params、可 

验证性受时问约束的可搜索加密 S一<R I『t，Encrypt(Q ， 

R))和私钥(de，t )一Trapdoor(s，W，t )；按位取s中的时间 

￡，若 t 一￡则继续，否则输出“0”；运行 BF方案的解密算法 R 一 

Decrypt(Encrypt(Q ，R)，de)，按位取 s中的R，若R=R 

则输出“1”，否则输出“0”。 

以上即为完整的 PETKS-I方案描述。根据以上算法可 

以看出，由于邮件服务器能否验证可搜索加密，完全取决于它 

是否具有 由指定的时间和关键字生成的私钥 ，因此即使同一 

关键字在不同时刻生成的可搜索加密，由于它们两个的私钥 

不可能相同(除了一个可忽略的碰撞概率)，故不能用于验证 

对方的可搜索加密。从另一个方面说 ，接收方可以通过只传 

递给邮件服务器指定时间和关键字的私钥，使得其只具有验 

证该时刻生成的具有相同关键字的可搜索加密，从而实现了 

可验证性受时间约束的公钥加密方案，即实现了 PETKS方 

案。 

在上述算法中，对文献[73最重要的一点改进是可搜索加 

密 S一(R f l t，Encrypt(Q fw，R)>中的 R l I t和<西 ，t )一 

Trapdoor(s，W，t )。在文献I-7]中邮件服务器的每一次验证 

必须运行一次解密运算 ，而在 PETKS-I方案中只有当 t 一t 

时才进行解密操作，即由时间参数作为条件在运行解密操作 

前即将一部分不满足条件的可搜索加密淘汰，由于判断等式 

t 一t是否成立的时间远小于解密运算，因此 PETKS-I方案 
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明显具有更高的效率。 

虽然PETKS-I方案与文献EC存在差别，但并不影响其 

安全性。由于关键字 和时间t的联接等价于身份信息，因 

此时间 t的泄露并不会影响 BF方案的安全性(IBE方案中身 

份信息是公开的)。又因为基于 IBE方案构建的 PETKS方 

案的安全性依赖于该 IBE方案的安全性l7]，所以 BF方案的 

安全性不受影响，则 PETK~I方案依然安全。 

在 PETK$I方案的基础上，本文将抽象出基于 IBE方案 

的 PETKS原型方案，从而给出该类 PETKS方案的通用构造 

方法。PETKS-P原型方案由以下 4个算法构成： 

1)KeyGen(s)：运行 IBE方案的系统初始化算法 Setup 

(s)，生成主密钥 S和系统参数params。 

2)PEKS(params，W，￡)：输入系统参数 params、关键字 

w和时间t，运行 IBE方案的公私钥生成算法 Extract(Wl l 

￡)，生成 t时刻 w 的公钥 Q ；选取随机值 R∈{0，1}”，运行 

IBE方案的加密算法 Encrypt(W 1 I ，R)，生成可验证性受时 

间约束的可搜索加密 s一(R l l t，Encrypt(Q ，R))。 

3)Trapdoor(s，W，t )：输入主密钥 S、关键字 W 和时间 

t ，运行 IBE方案的公私钥生成算法 Extraet(Wl 1t )，先生成 

私钥 ，输出<de，t )。 

4)Test(params，S，( ，t ))：输入系统参数 params、可 

验证性受时间约束的可搜索加密 S一(R l 1 t，Encrypt(Q ， 

R))和私钥( ，t )一Trapdoor(s，W，t )；按位取 S中的时间 

t，若 t 一t则继续，否则输出“0”；运行 IBE方案的解密算法 

R 一Decrypt(Encrypt(Q ，R)， )，按位取 S中的R，若 R 

— R 则输出“1”，否则输出“0”。 

以上即为完整的 PETK~P原型方案的描述。虽然该原 

型方案并不依赖于具体的 IBE方案，但是由于该类 PETKS 

方案的安全性依赖于具体的 IBE方案，因此通过具体的 IBE 

方案构建 PETKS方案时要求该 IBE方案必须满足特定的安 

全性(具体内容参考文献[7])。 

4 基于PETKS—P原型方案的扩展 

作为一种全新的和具有特殊功能的方案，PETKS方案的 

扩展显得尤为重要，它不仅可以开拓该方案的应用领域，甚至 

有可能解决目前存在的一些应用难题。 

通过对上一节 PETKS-P原型方案的研究和扩展 ，本节 

提出两种扩展后的原型方案，并且分别实现：可验证性在接收 

方提出的时间区间内有效 的 PETKS原型方案(简称为 RT 

It,， ]-PETK&P原型方案，其中 ti< )和可验证性在发送 

方提出的时间区间内有效的 PETKS原型方案(简称为 ST 

Et ， ]一PETKS-P原型方案)。 

4．1 RT[tl，tj]-PETKS-P原型方案 

RTFt ， ]一PETK P原型方案是指邮件服务器的可验证 

性在接收者的指定时间区问内有效。为此，接收方需要为指 

定的关键字和指定的时间区间内每一个时间点生成验证用的 

私钥。具体的方案由以下 4个算法组成： 

1)Ke3~,en(5)：运行 IBE方案的系统初始化算法 Setup 

(s)，生成主密钥 5和系统参数params。 

2)PEKS(params，W，f)：输入系统参数 params、关键字 

w 和时间t，运行 IBE方案的公私钥生成算法 Extract(W l l 

￡)，生成 t时刻 w 的公钥 Q ；选取随机值 R∈{0，1} ，运行 

· 6f] · 

IBE方案的加密算法 Encrypt(W} _R)，生成可验证性受时 

间约束的可搜索加密 S一(R l l t，Encrypt(Q ，R))。 

3)Trapdoor(s，W，It,， ])：输入主密钥S、关键字 和 

时间区间[ ， ]，为时间区间Et ，tj]内的每一个时间点 tk∈ 

Et ， ]运行 IBE方案的公私钥生成算法Extract(Wf ltk)，先 

生成私钥< ，tk)，输出所有的私钥姑 ’0 一{( ，t >，⋯， 

<稚 ，tk)，⋯，( ， )}。 

4)Test(params，S， ’0 )：输入系统参数 params、可验 

证性受时间约束的可搜索加密 S一<R I l t，Encrypt(Q ，R)> 

和私钥集姑 ’0 一Trapdoor(s，W，Et ，tj])；对每一个私钥 

( ，tk)∈ ’0 进行如下处理： 

(1)按位取 S中的时间t，若 tk—f则继续，否则输出“0”； 

(2)运行 IBE方案 的解密算法 R 一Decrypt(Encrypt 

(Q ， )，沈 )，按位取 s中的R，若R=R 则输出“1”，否则输 

出“0”。 

以上即为完整的RT[t ， -PETKS-P原型方案的描述。 

由于邮件服务器只具有指定关键字在特定时间区间内的私 

钥，因此它不可能验证该时问区间外的具有相同关键字的可 

搜索加密。 

由于PETKS-P原型方案的效率比文献[7]中的同类方 

案有明显的提高，因此RT[t ，tj]一PETKS-P原型方案的效率 

比文献[7]中的同类扩展方案依然有明显的提高。 

4．2 sT[ ， ]-PETKS-P原型方案 

ST[ ， ]-PETKS-P原型方案是指邮件服务器的可验证 

性在发送者的指定时间区间内有效。为此，发送方需要为指 

定的关键字和指定的时间区间内每一个时间点生成可搜索加 

密。具体的方案由以下 4个算法组成： 

1)KeyGen(s)：运行 IBE方案的系统初始化算法 Setup 

(s)，生成主密钥 s和系统参数 params。 

2)PEKS(params，W，Et ，tj])：输入系统参数params、关 

键字w和时间区间[￡ ，tA；对每一个时间点 tk∈Et ， ]做如 

下处理： 

(1)运行 IBE方案的公私钥生成算法 Extract(WI ltk)， 

生成 tk时刻 W 的公钥Q tk； 

(2)选取随机值 R∈{0，1}”，运行 IBE方案的加密算法 

Encrypt(W I I ，R)，生成可验证性受时间约束的可搜索加密 

一 (RI ltk，Encrypt(Q tk，R))。 

最后输出所有时间点的可搜索加密，即 S(W，It ，岛])一 

{Si一(尺}J ti，Encrypt(Q ，R)>，⋯， 一(R l J ，Encrypt 

(Q ，R))，⋯，SJ一(RI ltj，Encrypt(Q ，R))}。 

3)Trapdoor(s，W，tr)：输入主密钥 、关键字W 和时间 

t ，运行 IBE方案的公私钥生成算法Extract(Wl lt )，先生成 

私钥 ，输出< ，t )。 

4)Test(params，S(W，It ， ])，( ，tp>)：输入系统参数 

params、可验证性受时间约束的可搜索加密集 S和私钥< ， 

t >；对每一个可搜索加密 &∈S做如下处理： 

(1)按位取 中的时间 t ，若 t 一tk则继续，否则输出 

“0”： 

(2)运行 IBE方案 的解密算法 R 一Decrypt(Encrypt 

(Q tk，R)，de)，按位取 中的R，若R=R 则输出“1”，否则 
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结束语 本文提出了一种分层环形 NoC拓扑结构，该结 

构中链路分为两组环网，其中有一组环网为备用环网，用于系 

统的容错机制。设计了一种时分和空分复用的路 由算法 、分 

离控制和数据，去除了数据缓存，消除了链路拥塞，较好地解 

决了当前 NoC研究中的几个关键问题。目前正在采用 FP— 

GA对该结构进行验证，并把该结构用于 TD SCDMA的基站 

的各个单元的通信。 
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输出“0”。 

以上即为完整的 ST[t ，tj]-PETKS-P原型方案的描述。 

由于发送方仅生成了指定关键字在特定时间区间内的可搜索 

加密，因此邮件服务器对该关键字的验证只可能在该时间区 

间内有效(其最终的可验证性还受接收方影响)。 

ST[t ，tj]一PETKS-P原型方案为一类新的应用提供了解 

决办法，即有效关键字可变的加密邮件。与很多具有可变优 

先级的计算机体制相类似(例如进程优先级的变化等等)，通 

过 STir ，ti]-PETKS-P原型方案可以实现。在邮件服务器 

中，若邮件等待的时间越长，则该邮件下一次被接收者查看的 

可能性更高(即具有查看频率更高的关键字)。举例说明如 

下 ： 

假设关键字 w ，wz的优先级为 w <wz(优先级越高， 

接收者查看的频率越高)。发送方采用 ST[t ， ]-PETKS-P 

原型方案生成可搜索加密 S(W ，It ，tj])和 S(wz，[t ， 

t ，])，其中 < ，且令邮件为[ [msg~，S(W ，Et ，tj])， 

s( ， ，f 3)3。显然可以看出，时间It ， ]内由于仅有关 

键字w 有效，因此该邮件具有较低的优先级。类似地，时间 

Et ，t ，]内关键字wz生效而关键字w 无效，因此该邮件在 

时间Et ，t ]内具有较高的优先级，从而该邮件在时间[ ， 

t ]内被接收者查看的可能性增大，即实现了有效关键字可变 

的加密邮件。 

结束语 根据文献E7]提出的 PETKS原型方案研究了 

该方案存在的效率问题，即邮件服务器每一次验证都必须进 

行一次解密操作。本文提出了改进后的方案实例，并在此基 

础上提出了基于 IBE方案的 PETKS原型方案，从而使得该 
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类原型方案的效率有明显的提高。 

另外 ，本文基于 PETKS原型方案，提出了两种扩展的原 

型方案，进一步丰富了PETKS的应用。 
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