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高速网络拥塞控制协议 VCP的研究 
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摘 要 互联网正在逐步进入一种高带宽延时积的高速网络时代。当网络的带宽或者时延增大时，TCP协议的性能 

严重下降，最显著的就是网络瓶颈处带宽利用率很低。在高速拥塞控制方面比较理想的 XCP协议却存在部署方面的 

问题。变结构拥塞控制协议(VCP)可有效地解决上述问题。VCP协议联合使用 ECN机制的两个二进制来编码拥塞 

信息。根据来自接收端的拥塞信息，VCP协议的发送端选择控制算法来响应拥塞信号。仿真实验表明 VCP协议与 

TCP协议 、XCP协议相比不仅具有较高的链路利用率，并且对现有的协议改动非常小，有利于逐步地实施。 
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Abstract The Internet is shifting to the age of high-speed network，which is called as High Bandwidth-Delay product 

(BDP)network．TCP’S performance degrades significantly as either bandwidth or latency increases．The most notewor— 

thy aspect of this poor perform ance is the low bandwidth utilization in bottleneck．And XCP protocol has some applied 

problems．Variable-structure Congestion control Protocol(VCP)addresses this problem efficiently．VCP protocol ell— 

codes congestion information with tWO binary bits in ECN．AccoM ing tO congestion information from receiver，the send— 

er chooses control arithmetic to reply congestion signals．The paper indicates VCP protocol has high link usage，and it 

changes present protocol a bit．This is helpful to put VCP into practice． 
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1 VCP协议产生背景 

当网络中存在过多的数据包时，网络的性能就会下降，这 

种现象称为拥塞。拥塞控制机制实际上包含拥塞避免和拥塞 

控制两种策略。拥塞避免是一种预防措施，维持网络的高吞 

吐量、低延迟状态，避免进入拥塞；拥塞控制是一种恢复措施， 

使网络从拥塞中恢复过来，进入正常的运行状态。拥塞虽然 

是由于网络资源的稀缺引起的，但单纯增加资源并不能避免 

拥塞的发生。例如增加缓存空间到一定程度时 ，只会加重拥 

塞，而不是减轻拥塞 ，这是因为当数据包经过长时间排队完成 

转发时，它们很可能早已超时，从而引起源端超时重发，而这 

些数据还会继续传输到下一路由器，从而浪费网络资源，加重 

网络拥塞。单纯地增加网络资源之所以不能解决拥塞问题， 

是因为拥塞本身是一个动态问题 ，它不可能只靠静态的方案 

来解决，而需要协议能够在网络出现拥塞时保护网络的正常 

运行。 

新的协议的主要思想大体可以归为两大类：(1)改进当前 

的 TCP协议，(2)终端与路 由器辅助联合 的拥塞控制协议。 

第一类的主要思想是考虑与当前的 TCP共存并兼容，只需要 

在终端(发送端、接收端)进行适当的修改以适应高速网络。 

这一类的工作包括：High-Speed TCP(HSTCP)，Fast TCP， 

BIC，TCP-RAB以及 Scalable TCP(STCP)。另一类协议的主 

要思路是终端的拥塞控制与路由器辅助进行联合的全新设 

计 ，并且新的协议能与当前的TCP协议并存 ，如图 1所示。 

图 1 互联网上的拥塞控制 

1994年 Floyd提出将明确拥塞通知(explicit congestion 

notification，ECN)应用在 TCP／IP中。每个路由器都使用 自 

己的主动式队列管理(active queue management，AQM)策略 

来实现 ECN机制_5]。2002年 Katabi等提出明确控制协议 

(explicit control protocol，XCP)。XCP扩展了 ECN机制，另 

外它还弓1人了一个新的将效率控制与公平控制分离的概念。 
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XCP不仅在传统的网络下性能 比 TCP好，而且在大的 BDP 

(High Bandwidth Dday Product)网络下也保持了高效性、公 

平性、可扩展性以及稳定性[2]。但是，为了实现运行在路由器 

的效率，控制器和公平控制器与终端之间交换拥寒反馈信息 

需要大量的二进制位，而IP报文头无法提供足够的二进制空 

间。这影响了 XCP的部署和推广应用。2005年 Xia等人提 

出可变结构拥塞控制协议 (variable-structure congestion con— 

trol protocol，VCP)。VCP使用ECN的两个二进制位交换网 

络拥塞反馈信息，同时取得了与 XCP相类似的性能[1]。 

2 ECN概述 

2．1 ECN在 TCP／IP包头的设置 

ECN需要在 IP包头设置一个两位(bit)的 ECN域，一个 

是 ECT(ECNmCapable Transport)位，由源端设置以显示源端 

节点 的传输协议是支持 ECN的；另一个是 CE(Congestion 

Experienced)位 ，由路 由器设 置，以显示是否发 生了拥塞。 

IPv4中 TOS字节的第 6位被设置为 ECT位，第 7位被设置 

为 CE位。IPv4中 TOS字节和 IPv6中的流类型字节(traffic 

class octet)是相对应的，它们的前 6位被设置为区分 服务 

(Different-iated Services)中的区分服务标记域(DS field)。后 

两位保留未用，因此可用来作为 ECN域。除了在 IP头 中设 

置 ECN域外，ECN还需要传输协议 的支持。在 TCP头中需 

要设置两个标志位：ECN-Echo和 CWR(Co ngestion Window 

Reduced)。ECN-Echo是 目的端，用来通知源端收到一个 CE 

包；CWR是源端，用来通知目的端拥塞窗口已减小_4]。 

2．2 VCP协议中的ECN编码 

VCP协议联合使用 ECN机制的两个二进制来编码拥塞 

信息。根据来 自接收端的拥塞信息 ，VCP协议的发送端选择 

MI，AI和 MD其中的一个拥塞窗 口控制算法来响应拥塞信 

号。两个二进制位可以表达 4种拥塞级别。在 VCP协议中， 

00，O1，10，11二进制信息分别解释为：ECN无效 、低拥塞级 

别、高拥塞级别和拥塞发生。从低拥塞级别到高拥塞级别的 

拥塞跃迁点设置为 80 。 

3 VCP协议的工作原理 

VCP协议的设计是根据两个方针：1)效率控制与公平控 

制分离。路由器负责计算拥塞指数，终端选用积性增加(mul- 

tiplicative increase，MI)、加性增加(additive increase，AI)两个 

算法中的一个来增加拥塞窗口。MI和AJ都是以拥塞指数 

为变量的函数。VCP协议将链路利用率分为不 同的负载区 

间，并选择适合某一区间的控制方法。当网络利用率低的时 

候，VCP的目标是提高效率而不是公平性。另一方面，当利 

用率很高时，相对效率控制，VCP给公平性控制更高的优先 

级。2)使用链路的负载指数作为拥塞信号。XCP协议使用 

剩余带宽作为拥塞度的一个衡量，而VCP协议采用负载指数 

作为拥塞信号，比如：带宽的需求与链路带宽容量的比率。 

简要地说，VCP协议选择下面的 3个区间编码负载指数 

n：低负载区间： 

简要地说 ，VCP协议选择下面的 3个区间编码负载指数 

：低负载区间：五一80 ，当 ∈Eo ，80％]；高负载区间： 

一100 ，当 ∈(80％，100 )；超载区间： >100 ，当 l。c 

∈(100 ，+。。)；并负载指数的拥塞跃迁点为 8O 。每一个 

时问周期 路由器估计它的出口链路 c的负载指数 ，根据 

下面的公式 

一  ± ： l。c—  

其中： 为在t 时问内输入传输流的总量，弓 为在这一时间 

内持久性的队列长度 ，k 为控制多快清空队列 的参数， 为 

链路的目标利用率，C 为链路的带宽。在时刻 t，一个 VCP传 

输流的发送端根据从网络中反馈回的负载指数执行以下3个 

动作中的其中一个 ： 

MI：W(t+rtt)一W( )×(1+ (n)) 

AI：W(￡+rtt)一W (￡)+a 

MD：W (t+St)一V (￡)×口 (2) 

其中： 

( )一Ⅳ。(1--p,) 

(￡)为 t时刻拥塞窗口的大小。 

如果负载指数属于低负载区间，发送端采用 MI算法；如 

果负载指数属于高负载区间，发送端采用 AI算法；如果负载 

指数属于超载区间，发送端采用 MD算法。为了减少系统往 

返时间 RTT(rOund trip time)对公平性 的影响，调整 MI／AI 

的参数： 

MI： 一 (1+ 一1 

AI：吼一口·_Ytt (3) 

在许多主动队列管理算法(AQM)中，随着网络环境的不 

同，如带宽 的变化，甚至网络流量的变化，必须调整控制参 

数的值以达到控制 目标。在 VCP中，无论任何网络环境下， 

都使用上述的常量参数。从控制理论的角度来说，对于变化 

的网络环境 ，VCP协议有较强的鲁棒性[5]。 

在 VCP协议中，路由器将网络的拥塞程度分为：低负载、 

高负载、过载 3个区域。原主机根据拥塞程度的不同，分别执 

行下列算法 ：低负载区域执行 MI(Multiplicative Increase)、高 

负载区域执行 AI(Additive Increase)、过 载区域执 行 MD 

(Multiplicative Decrease)。在低负载区域 MI算法能够 以指 

数增长速度提高带宽利用率 ；而在高负载区域以上，AIMD算 

法则可以提供数据流之间的公平性[ 。 

4 仿真分析 

VCP协议联合使用 ECN机制的两个二进制来编码拥塞 

信息。根据来自接收端的拥塞信息，VCP协议的发送端选择 

MI，AI和 MD其中的一个拥塞窗 口控制算法来响应拥塞信 

号。两个二进制位可以表达 4种拥塞级别。在 VCP协议 中， 

O0，O1，1O，l1二进制信息分别解释为：ECN无效、低拥塞级 

别、高拥塞级别和拥塞发生。从低拥塞级别到高拥塞级别的 

拥塞跃迁点设置为 80 。 

考虑一种情况，瓶颈链路的负载指数超过 8O 时，所有 

的VCP传输流都进入 AI阶段。当有新的传输流启动时，该 

新的传输流也进入 AI阶段。它的拥塞窗口是每一个 R1vr 

时间内增加一个报文包。它无法通过 MI阶段快速增加它的 

拥塞窗口。当瓶颈链路发生拥塞时，所有传输流的发送端通 

过来自它们各自接收者的确认包得知链路发生拥塞的信息。 

紧接着，它们进入积性减少(Multiplicative Decrease，MD)阶 

段。从此以后 ，所有流不断更替地经历 AI和 MD阶段。因 

此，一个新的传输流需要较长的时间增加它的拥塞窗口来得 
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到它应得的公平分配的带宽。 

用仿真软件 N 2来试验RTT对于链路利用率的影响 

如图2所示。采用一个单瓶颈的网络拓扑结构，设置瓶颈链 

路的带宽为 160Mbps，R1vr从 lms到 1500ms。通过图 2可 

以看出VCP协议在大多数情况下 ，瓶颈链路的利用率保持在 

9O 左右。 

图2 RTT变化时3种协议的性能 

RTT非常小的时候比如 lms，由于 VCP的 RTT参数的 

比例调整对于小的 RTI"值敏感导致了平均队列长度增加到 

大约为缓冲区大小的 15 ，最大值为缓冲区大小的 45 。在 

RTT大于 800ms时，VCP协议的链路利用率为 85％～94 ， 

这是由于路由器端的负载计算间隔为 200ms与流的 RTI"值 

相比太小的原因。在所有情况下，VCP协议的丢包率为 0。 

结束语 VCP协议联合使用 ECN机制的两个二进制来 

编码拥塞信息。根据来自接收端的拥塞信息，VCP协议的发 

送端选择 M1，AI和 MD其中的一个拥塞窗口控制算法来响 

应拥塞信号。通过原理与仿真分析，我们发现 VCP协议在体 

系结构上是路由器检测拥塞，源主机调整算法，VCP协议在 

高的链路利用率，小 的队列长度和丢包方 面的性能接近于 

XCP。同时也要指出 VCP协议收敛速度比较慢，这个问题有 

待进一步完善解决。 
●  
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最为明显。这是因为引入了 BACnet网络节点拥塞控制机制 

和 BACnet路由器主动拥塞控制算法。BACnet网络节点在 

检测到报文丢失率达到一定阀值的时候，开始主动降低报文 

的发送速率；BACnet路由器在拥塞情况发生的时候 ，主动发 

送 Router-Busy-To-Network报文和 R~ect-Message-To-Net— 

work报文，降低从其它路由器转发过来的报文的速率 ，从而 

减轻了BACnet路由器的负荷，加快了拥塞恢复的进度，降低 

了 BACnet报文的丢失率。 

3)拥塞控制策略对网络吞吐量的改善 

第三组实验显示了拥塞控制策略对 网络吞吐量的改善， 

实验结果如图 7所示。 

图 6 拥塞控制策略对报文丢失 图7 拥塞控制策略对网络吞吐 

率的改善 量的改善 

从图中可以看到，当 G的值在 O～O．3之问的时候，这两 

种拥塞控制算法下的网络吞吐量大致相等，随着网络负荷G 

的增大，都是呈上升趋势。当G的值逐渐增大到0．3以后，基 

于 P-RED的新拥塞控制策略对网络吞吐量的改善逐渐明显； 

当G的值增大到 0．6以后，网络吞吐量开始下降。这是因为 

当G的值大于 0．3时，该拥塞控制策略对报文丢失率的改善 

开始变得较为明显 ；当 G的值大于 0．6时，报文丢失率变得 

越来越大，很多报文都被丢弃了，所以网络负荷开始逐渐减 
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小 。 

结束语 基于 NS2的 BACnet网络拥塞控制策略，从路 

由器和 BACnet网络节点两个方面人手，引入了基于 BACnet 

协议端到端的流量控制方法，提出了基于 RED的 BACnet路 

由器拥塞控制算法。在保证 BACnet网络吞吐量的同时，尽 

可能地提高BACnet网络的实时性和可靠性。这不但很好地 

解决了BACnet路由器的拥塞控制问题，而且对于研究其它 

面向无连接协议的拥塞控制机制有着重要的启示作用。 
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