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基于 NS2的 BACnet网络拥塞控制策略研究 

周祖德 任 平 刘 泉 

(武汉理工大学信息工程学院 武汉430070) 

摘 要 BACnet标准没有规范具体的拥塞控制算法，并且不提供端到端的流量控制机制，常规的拥塞控制算法应用 

于BACnet网络并不合适。提出了一种新的 BACnet网络拥塞控制策略，能够根据平均队列长度和报文的优先级计算 

丢弃概率，分布式地控制各个 BACnet网络节点端到端的流量，通过主动拥塞控制机制达到拥塞避免和控制的目的。 

Ns2仿真实验结果表明，该策略减少了平均服务延时，降低了报文丢失率，提高了网络吞吐量，增强了网络可靠性，为 

研究基于无连接协议的控制网络拥塞控制算法提供了一种模型和方法。 
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Research on BACnet Network Congestion Control Strategy Based Oll NS2 

ZHOU Zu-de REN Ping LIU Quan 

(School of Information Engineering，Wuhan University of Technology，W uhan 430070，China) 

Abstract BACnet standard does not regulate the specific congestion control algorithm ，and does not provide end—to-end 

flow control mechanism ，so the conventional congestion control algorithm is very inappropriate to be used in BACnet 

network．A new BACnet network congestion control strategy was proposed to calculate the drop probability according 

to the average queue length and the priority of message，control the end to end flux of each BACnet network station dis— 

tributedly，and achieve the purpose of congestion avoidance and control by active congestion control mechanism．The 

NS2 emulation results show that this algorithm decreases the average service delay time，reduces the message loss rate， 

improves the network throughput，enhances the network reliability，and provides a model and method for cong estion 

control mechanism of control network based on connectionless protoco1． 
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1 引言 

BACnet是由美 国供热、制冷 与空气调节工程师学会 

(ASHRAE)资助的开放式楼宇自控网络数据通信协议，该协 

议在 2003年被 国际标准化组织采纳为 ISO正式标准l1 ]。 

BACnet的最大特点是其开放性和互操作性，它的出现使楼宇 

控制领域走向标准化、规范化的道路；BACnet的根本 目的是 

提供楼宇自动控制系统实现互操作的方法，为楼宇控制各子 

系统的集成提供一个统一的平台。 

BACnet协议没有对拥塞控制的具体算法进行规范，现有 

的 BACnet网络拥塞控制算法都是通过简单的报文丢弃，来 

解决 BACnet路由器报文缓存溢 出的问题。而 BACnet本质 

上是一种基于无连接的协议 ，BACnet网络没有端到端之间的 

流量控制机制 ，这样即使发生了丢弃报文的情况 ，BACnet网 

络也不能够通过调整端到端的发送速率来避免拥塞。因此， 

BACnet网络需要有一种机制来暂时性地中止接收发送到某 

个指定网络或者所有网络的报文，以及在拥塞发生时能够调 

整端到端的发送速率，这就是 BACnet网络的拥塞控制策略。 

针对当前 BACnet网络拥塞控制存在的问题，本文提出 

一 种新的 BACnet网络拥塞控制策略，该策略采用分布式的 

控制方式 ，从 BACnet路由器的报文缓存溢出、端到端的拥塞 

避免和BACnet路由器的主动拥塞控制这 3个方面来解决 

BACnet网络的拥塞控制问题。最后通过网络仿真软件 NS2 

对新策略进行 了仿真，结果表明新策略使 BACnet网络性能 

得到了明显的改善。 

2 BACnet网络层协议分析 

2．1 BACnet网络层协议数据单元 

BACnet网络层协议数据单元(NPDU)是网络层对等实 

体间相互通信 的信 息单位，它包括 网络层协议控制信 息 

(NPCI)和网络层用户数据(NUD)两部分，NPDU结构如图 1 

所示嘲。 

在控制域中，BACnet规定了 4种不同优先级的网络层报 

文，按优先级由高到底分别为： 

1)生命安全报文 

2)关键设备报文 

3)紧急报文 

4)正常报文 
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I 主版本 

控制字段 

J 目的网络号 

目的MAC地址长度 

目的MAC地址 

豫网络号 

源MAC地址长度 

豫MAC地址 

转发计数 

报文类型 

厂商标识号 

网络层用户数据部分 

图 I BACnet网络层协议数据单元结构图 

BACnet网络是控制网络，不同优先级的 BACnet网络层 

报文表示了应用的紧急程度。BACnet路由器必须按照优先 

级的高低次序处理BACnet网络层报文，否则会影响到控制 

网络的可靠性。即使在 BACnet网络发生拥塞的时候，也要 

最大限度地保证高优先级的报文不被丢弃和能够被优先处 

理，为此要不惜丢弃一些低优先级的报文。 

2．2 BACnet协议中的拥塞控制机制 

BACnet标准没有规定具体的拥塞控制算法，只给出了 3 

种用来进行拥塞控制的路由器管理报文 ，这 3种报文分别是： 

Router-Available-To-Network报文、Router-Busy-To-Network 

报文和 Reject-Message-To-Network报文。 

1)Router-Available-To-Network报文 

如果一个路由器发送 Router-Busy-To-Network报 文之 

后，希望能够重新接 收报文，则广播一个 Router-Available- 

To-Network报文，报文中含有一个 2个字节网络号构成的列 

表，表示路由器现在能够接收发往这些指定 DNET(目的网 

络)的报文。每个接收到 Router-Available-To-Network报文 

的路由器 ，都会更新 自己的路由表 ，指示报文中指定的 DNET 

现在能够到达 。 

2)Router-Busy-To-Network报文 

如果一个路由器只是暂时性地不再接收发往一个或多个 

特定的 DNET的报文 ，那么这个路 由器可以使用广播 MAC 

地址 ，广播一个 Router-Busy-To-Network报文，报文中包含 
一 个对应于这些 DNET的网络号列表。如果路由器接收到 
一 个 Router-Busy-To-Network报文 ，则路 由器将更新 自己的 

路由表，指示报文中所指定的DNET暂时不能到达。 

3)Reject-Message-To-Network报文 

如果一个路由器接收到的一个 目标 网络是 DNET的报 

文，但由于拥塞控制而使此报文不能得到路由服务，则该路由 

器发送 Reject-Message-To-Network报文，表示 目前不能接收 

具有这个 DNET的报文。当路 由器接收到一个 Reject-Me- 

ssage-To-Network报文，路由器就在 自己的路由表中查找这 

个报文中所指定的网络号码，然后将这个网络号码的状态信 

息更新成暂时不能到达。 

3 一种新的BACnet网络拥塞控制策略 

3．1 拥塞控制策略的基本思想 

当前，对网络拥塞控制问题的研究主要集中在改进路由 

器的拥塞控制算法上，而对于 BACnet这样 的面向无连接的 

协议，如果仅仅研究路由器的拥塞控制算法 ，对网络性能的改 

善并不很明显。因此，提出一种新 的 BACnet网络拥塞控制 

策略，不仅对于增强 BACnet网络的性能有着重要的影响，而 

且对于研究其它面向无连接协议网络的拥塞控制问题有着很 

好的启示作用。 

该拥塞控制策略的基本思想是采用分布式的控制机制 ， 

把对网络拥塞控制的任务分散到各个 BACnet网络节点和 

BACnet路由器，这不但有利于减轻 BACnet路 由器的负荷 ， 

而且可以增强 BACnet网络的实时性。BACnet网络拥塞控 

制策略由 3个部分组成 ：基于优先级和 RED算法的 P-RED 

拥塞控制算法、BACnet网络节点的拥塞控制机制和 BACnet 

路 由器的主动拥塞控制方法。BACnet网络拥塞控制策略框 

图如图 2所示。 
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图2 BACnet网络拥塞控制策略框图 

P-RED算法计算路由器的平均队列长度，当该长度大于 

队列的最小阀值和小于队列的最大阀值时，以一定的概率丢 

弃一部分报文，该概率与报文的优先级成反比，从而最大限度 

地保证高优先级报文的可靠传输。BACnet网络节点通过检 

测发送到路由器报文的丢失情况，动态调整发往路由器报文 

的速率 ，以避免拥塞情况发生。在拥塞发生时，BACnet路 由 

器通过发送 BACnet标准规定 的 3种网络拥塞控制报文，进 

一 步控制从其它路由节点发送过来的报文速率，从而达到拥 

塞控制的目的。 

3．2 拥塞控制策略的具体算法 

3．2．1 基于优先级的P-RED算法 

1)P-RED算法的背景 

RED是一种使用最为广泛的路由器拥塞控制算法，通过 

监控路 由器输出端口队列的平均长度来探测拥塞，一旦发现 

接近拥塞，就随机地选择连接来发出拥塞通知，使它们在队列 

溢出导致丢包之前减小发送窗口，降低数据发送速度，从而缓 

解网络拥塞l_4_ 。采用 RED算法，BACnet路由器可以控制缓 

冲区被 占据的百分比，并且路 由器的缓冲区会始终预留一部 

分缓冲空间，这不但可以更好地处理突发性 ，还可以更好地支 

持实时应用。RED算法的特点，使它能够满足 BACnet协议 

对于拥塞控制算法的基本要求 。 

但是，在拥塞即将发生时，RED算法不管报文优先级的 

高低，按照一定的概率丢弃所有到达的报文。在有些情况下， 

这样做会造成 BACnet网络中出现某些紧急状况，甚至生命 

安全报文不能得到及时处理，严重危害 BACnet网络的可靠 

性。因此，现有的RED算法应用于BACnet路由器时必须加 

以改进，一种基于优先级的 P-RED算法能更好地满足要求 。 

2)P-RED算法的思想 

P_RED算法通过调整不同优先级报文的丢弃概率和在 

队列中排列的位置，使优先级越高的报文被丢弃的概率越低 

和能够越早被处理，从而达到提高网络可靠性的 目的。P_ 

RED算法主要由网络报文优先级标记器、平均队列长度计算 

器、RED丢包器和优先级调度器 4个部分组成，如图 3所示。 
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图 3 P-RED路由器拥塞控制算法框图 

优先级标记器标记各个报文的优先级，为在拥塞发生时 

计算丢弃概率提供依据。计算平均队列长度的目的是为了反 

映拥塞状况 ，根据拥塞的程度来计算丢弃包的概率，从而更有 

效地控制平均队列长度。优先级调度器将各个优先级的报文 

分成不同的队列 ，确保高优先级的报文被优先处理，最大限度 

地保证 BACnet网络的实时性和可靠性。 

3)P_RED算法的定义 

定义 1 BACnet网络报文的优先级从高到低依次为生 

命安全报文 ，紧急报文 ，关键设备报文 P 和正常报文 

Pd，并且 > > P > 。 ， ，Pr和Pd的值可以根 

据具体网络的需要做 出调整，默认情况下，P。一3，Pb一2， 

一 1，Pd一0。 

定义 2 BACnet网络的最大报文丢弃概率为 Maxp，它 

的值随着各个报文优先级定义值的大小而变化。默认情况 

下 ，Maxp一 0．5， 

№  一 ) 

定义 3 BACnet路由器缓存队列当前时刻的平均长度 

， 

q7一(1一 )· + ·q (2) 

其中，q为当前瞬时队列长度；q7和q?_。为当前时刻和前一时 

刻的平均队列长度 ；7AZq是一个权值，O< <1。 

定义 4 L 为队列长度的最大阀值，L 为队列长度的 

最小阀值，L 和 L⋯值的大小可以根据 BACnet网络的配置 

情况做出调整。 

定义 5 BACnet网络的报文丢弃概率 P是平均队列长 

度的分段函数 ，并能随着报文优先级值的不同而动态改变， 

P—D( )一 

r0，O≤ <L⋯ 

Maxp·(毪 )+ 卷 ≤ <L啪 
L1，L ≤ <L 

(3) 

其中，L 为队列的最大长度亦即缓存大小。 

4)P_RED算法的描述 

(1)当有新的BACnet报文到达路由器时，首先将它存放 

在各输入端 口的队列中，然后优先级标记器根据报文中“控制 

域”的优先级，对生命安全报文、紧急报文、关键设备报文和正 

常报文分别用 ， ， 和P 进行标记。 

(2)经过标记 的 BACnet报文经 由 RED丢包器处理， 

RED丢包器根据计算得到的平均队列长度 和标记的优先 

级 P 计算该报文的丢弃概率。 

(3)未被丢弃的 BACnet报文按照标记的从高到低的优 

先级次序存放在 RED队列中。 

(4)优先级调度器扫描 RED队列，根据标记的优先级，将 

· 40 · 

BACnet报文存放在不同的优先级队列中，并按照从高到低的 

优先级次序输出报文。 

3．2．2 BACnet网络节点拥塞控 制机 制 

BACnet是面向无连接的协议 ，不提供端到端的流量控制 

机制 ，因此在拥塞发生时，会大大增加 BACnet路由器的负 

荷 ，从而使报文的传输延时增大，网络的可靠性降低。为此， 

本文引入了一种机制，即在拥塞发生时，使各个 BACnet网络 

节点能够主动地降低发送报文的速率 ，从而减轻网络拥塞程 

度。 

BACnet网络节点拥塞控制机制是基于窗口的端到端的 

闭环控制，其核心思想是每个数据源决定链路带宽中的可用 

带宽大小 ，并根据此带宽大小发送可以安全到达的数据包，以 

及动态调整拥塞控制机制启动的阀值。 

1)算法的定义 

定义 1 SilenceTimer，用于计量 BACnet网络处于静止 

时间的定时器 ； — BACnet网络站点等待应答超时的 

最小时间，典型值为 255ms(不 同的实现模型可以用更大的 

值，但不要超过 300ms)； 

定义2 BACnet网络节点在单位时间内发送的报文数 

量为 N ，在单位时间内收到应答的报文数量为 N ，报文 

被丢弃的概率为 ， 

一  

』 

(4) 

定义 3 拥塞控制机制启动的阀值为 ，P删a的值根 

据 BACnet网络的节点数量和网络负载分布情况而定，并且 

与网络性能成正比。 

定义4 BACnet网络节点单位时问内能够发送的报文 

数 目为 ．N⋯  。 

2)算法的描述 

(1)当一个新的报文被确认时， 

If f < 只 

P 一 P 72+ 1； 

N⋯  ， 一 N⋯ 舳 + 1；／／慢启动 

Else 

Nm． 如fra 一 N fo加 +1／N x_ foframe；／／拥塞 

避免 

(2)如果传输超时， 

一  ／2；N⋯ info加 一1；／／快速恢复 

3．2．3 路 由器主动拥塞控制方法 

当发生拥塞情况时，BACnet路 由器主动发送 Router- 

Busy-To-Network报文和 Reject—Message-To-Network报文； 

当拥塞情况解除时，BACnet路 由器主动发送 Router-Availa— 

ble-To-Network报文，该算法描述如下 ： 

1)L ≤ <L 

当平均队列 长度 大于最小 阀值 L 小 于最大 阀值 

L 时，BACnet路 由器以概率 P丢弃收到的 BACnet报文。 

对于丢弃的报文，BACnet路由器记录其 DNET和 SNET，向 

接收到这个报文的端 口发送 Router-Busy-To-Network报文。 

收到此报文的路由器更新各自的路 由表，指示报文中指定的 

DNET暂时不可到达，暂停 向该路由器发送 BACnet报文。 

如果在特定的时间没有收到该路由器发送的 Router-Availa— 

ble-To-Network报文 ，可以重新向该路由器发送报文。 
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2)L ≤q7<L 。 

当平均队列长度 大于最大阀值 L 小于队列的最大 

长度时，BACnet路由器丢弃所有的报文。这时 BACnet路由 

器启动主动拥塞控制机制，向除本身外的所有端 口发送 Re— 

ject-Message-To-Network报文。收到此报文 的路 由器暂停 

向该路由器发送 BACnet报文，直到收到该路由器发送 的 

Router-Available-To—Network报文或经过特定的延时以后， 

才能再向该路由器发送报文。 

4 NS2仿真及性能分析 

4．1 Ns2的扩展 

NS2是一个基于离散事件的网络仿真器 ，具有丰富的构 

件库，能够仿真网络运行的全过程[7]。NS2中的网络环境包 

括对各层及其应用和协议的支持，但还不支持对 BACnet网 

络的仿真，也没提供相关的路由协议。因此，本文在 NS2原 

有资源基础上 ，增加 BACnet路由协议 ，并改进 RED拥塞控 

制算法，使其支持 BACnet网络仿真 。 

由于本次仿真主要针对 BACnet网络的拥塞控制，不涉 

及具体的 BACnet设备、数据链路层类 型及应用层数据。因 

此，在设计本次仿真的 BACnet网络层分组头时，对 BACnet 

标准分组头进行 了简化，只采用仿真中将用到的部分包括 

Control，DNET，SNET，Hop Count，Message Type。具体在 

C+ +中的定义如下 ： 

struct BACnet
—

Net{ 

un
— char control；／／控制域 

addr
_ t dnet；／／目的网络 

addr
_ t snet；／／源网络 

un
_ char hop count；／／转发计数 

un
_

char message
— type；／／报文类型 

inline un
—

char&control(){return control；) 

inline addr__t& dnet(){return dnet；) 

inline addr
_

t& snet(){return snet；) 

} 

4．2 仿真环境的建立 

仿真环境包括拓扑结构模型和通信流量模型。不同的设 

置提供不同的网络环境和负荷 ，将直接影响到最终生成文件 

中的数据结果。NS2是一个离散事件模拟器，事件规定了系 

统状态的改变 ，状态的改变只在事件发生时进行l_8]。典型的 

事件包括分组到达、时钟超时等。仿真模型中设定 了 2个 

BACnet子网，经过 2次路由达到远端的网络节点。仿真模型 

中的拓扑结构如图 4所示。 

图 4 NS2仿真 BACnet网络拓扑结构图 

流量发生使用 NS2中的 CBR_traffie，给每个 BACnet子 

网中的节点都绑定一个 BACnet—agent，再将每一个 BACnet— 

agent上都绑定一个 CBR，CBR按照一个确定的速率产生数 

据，数据的长度是一个固定值，根据实际应用中报文的平均大 

小来确定。BACnet_agent从 Agent继承而来，其中定义了一 

个 BACnet_table类实例 BAC_table，用以在 BACnet_agent中 

访问路由表；一个指向 Trace类的指针，用以记录仿真过程中 

所需要记 录的信息。另外，对 BACnet报文 的处理也是在 

BACnet
_ agent中完成的。 

4．3 性能评估的方法 

BACnet网络拥塞控制策略的性能从平均服务延时、报文 

丢失率和网络吞吐量这 3个方面来评估。平均服务延时是指 

从请求消息到达客户端的发送队列到从服务器发送过来的响 

应消息到达客户端的接收队列的时间；消息丢失率是指丢失 

的消息数 目在所有发送的消息中所占的比重；网络吞吐量是 

指在单位时间内 BACnet网络发送和接收的数据量。在本文 

中，通过比较不同网络负荷条件下平均服务延时、网络吞吐量 

和消息丢失率的大小来判断该拥塞控制策略对网络性能是否 

有改善 ，设网络负荷为G， 

～

1 L 

一百 刍 (5) 

其中，G的值在 0到 1之间，并且随着网络负荷的增加而逐渐 

增大；L 表示节点 i所产生报文的平均长度；B是数据传输速 

率(bit／s)；N表示整个仿真模型中 BACnet节点的个数；每一 

个主站点根据泊松分布随机产生消息，产生消息的时间间隔 

用 表示， 被用来调整网络负荷 G的大小。 

4．4 仿真结果分析 

通过该仿真模型一共进行了 3组实验，将得到的 trace文 

件经过分析得到如下结果 ： 

1)拥塞控制策略对平均服务延时的改善 

第一组实验显示了拥塞控制策略对平均服务延时的改 

善，实验结果如图 5所示 。 

翥 60 
蓦 

图 5 拥塞控制策略对平均服务延时的改善 

从图中可以看到，随着网络负荷 G的增加，平均服务延 

时逐渐增大。这是因为网络负荷 G的值越大，路由器缓存队 

列中等待转发的报文也越多，路由器处理完这些报文需要的 

时间也就越长。所 以，整个 BACnet网络的平均服务延时也 

就逐渐增大。当采用 RED算法时，G的值在 0．3～O．4之间， 

平均服务延时增大的速率开始加快；当采用基于 P-RED的新 

策略时，G的值在 0．4以后，平均服务延时增大的速率才开始 

加快。另外，G的值越大，该拥塞控制策略对平均服务延时的 

改善越明显。 

2)拥塞控制策略对消息丢失率的改善 

第二组实验显示了拥塞控制策略对报文丢失率的改善， 

实验结果如图 6所示。 

从图中可以看到，该拥塞控制策略对报文丢失率的改善 
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到它应得的公平分配的带宽。 

用仿真软件 N 2来试验RTT对于链路利用率的影响 

如图2所示。采用一个单瓶颈的网络拓扑结构，设置瓶颈链 

路的带宽为 160Mbps，R1vr从 lms到 1500ms。通过图 2可 

以看出VCP协议在大多数情况下 ，瓶颈链路的利用率保持在 

9O 左右。 

图2 RTT变化时3种协议的性能 

RTT非常小的时候比如 lms，由于 VCP的 RTT参数的 

比例调整对于小的 RTI"值敏感导致了平均队列长度增加到 

大约为缓冲区大小的 15 ，最大值为缓冲区大小的 45 。在 

RTT大于 800ms时，VCP协议的链路利用率为 85％～94 ， 

这是由于路由器端的负载计算间隔为 200ms与流的 RTI"值 

相比太小的原因。在所有情况下，VCP协议的丢包率为 0。 

结束语 VCP协议联合使用 ECN机制的两个二进制来 

编码拥塞信息。根据来自接收端的拥塞信息，VCP协议的发 

送端选择 M1，AI和 MD其中的一个拥塞窗口控制算法来响 

应拥塞信号。通过原理与仿真分析，我们发现 VCP协议在体 

系结构上是路由器检测拥塞，源主机调整算法，VCP协议在 

高的链路利用率，小 的队列长度和丢包方 面的性能接近于 

XCP。同时也要指出 VCP协议收敛速度比较慢，这个问题有 

待进一步完善解决。 
●  
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最为明显。这是因为引入了 BACnet网络节点拥塞控制机制 

和 BACnet路由器主动拥塞控制算法。BACnet网络节点在 

检测到报文丢失率达到一定阀值的时候，开始主动降低报文 

的发送速率；BACnet路由器在拥塞情况发生的时候 ，主动发 

送 Router-Busy-To-Network报文和 R~ect-Message-To-Net— 

work报文，降低从其它路由器转发过来的报文的速率 ，从而 

减轻了BACnet路由器的负荷，加快了拥塞恢复的进度，降低 

了 BACnet报文的丢失率。 

3)拥塞控制策略对网络吞吐量的改善 

第三组实验显示了拥塞控制策略对 网络吞吐量的改善， 

实验结果如图 7所示。 

图 6 拥塞控制策略对报文丢失 图7 拥塞控制策略对网络吞吐 

率的改善 量的改善 

从图中可以看到，当 G的值在 O～O．3之问的时候，这两 

种拥塞控制算法下的网络吞吐量大致相等，随着网络负荷G 

的增大，都是呈上升趋势。当G的值逐渐增大到0．3以后，基 

于 P-RED的新拥塞控制策略对网络吞吐量的改善逐渐明显； 

当G的值增大到 0．6以后，网络吞吐量开始下降。这是因为 

当G的值大于 0．3时，该拥塞控制策略对报文丢失率的改善 

开始变得较为明显 ；当 G的值大于 0．6时，报文丢失率变得 

越来越大，很多报文都被丢弃了，所以网络负荷开始逐渐减 
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小 。 

结束语 基于 NS2的 BACnet网络拥塞控制策略，从路 

由器和 BACnet网络节点两个方面人手，引入了基于 BACnet 

协议端到端的流量控制方法，提出了基于 RED的 BACnet路 

由器拥塞控制算法。在保证 BACnet网络吞吐量的同时，尽 

可能地提高BACnet网络的实时性和可靠性。这不但很好地 

解决了BACnet路由器的拥塞控制问题，而且对于研究其它 

面向无连接协议的拥塞控制机制有着重要的启示作用。 
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