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无线传感器网络中一种基于接收功率异常的入侵检测算法 
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摘 要 虽然静态传感器节点计算能力和通信能力较差，但是它们具有 自己独特的特征，可以获取比较稳定的临域节 

点信息。利用这个特征可以检测网络异常情况以及临域节点的通信行为，为传感器网络提供安全保障。为了使传感 

器节点能够检测出入侵者，需要先建立一种简单的基于临域节点的动态统计模型，然后用一种低复杂度的检测算法监 

测已接收到的数据包的接收功率。首先介绍了一种基于无线传感器网络安全的入侵检测算法，然后介绍了一种基于 

该算法的节点协作检测技术，节点协作指的是对攻击的联合确认，以及邻居节点共同反抗入侵者的协作行为。 
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Intrusion Detection Algorithm Based on Reception Power Anomaly in W ireless Sensor Networks 
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Abstract Although static sensor nodes have low computation and communication capabilities，but they have specific 

properties，and can acquire stable neighborhood information，which can be used for detection of anomalies in networking 

and behaviors of the neighbor nodes，to provide security for wireless sensor network．To make a sensor node capable of 

detecting an intruder，a simple dynamic statistical model of the neighboring nodes is needed to build，with a low-corn— 

plexity detection algorithm to monitor received packet power levels．A detection algorithm based on security scheme for 

wireless sensor networks was introduced，and then a novel node cooperative detection technology based on this detection 

algorithm，which refers to affirm and stand against intrusion together，was proposed． 

Keywords W ireless sensor networks，Reception power anomaly，Intrusion detection，Algorithm simulation，Node coope- 
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1 引言 

无线传感器网络是一种特殊的 Ad Hoc移动网络，是一 

个分布式的感知探测系统，一般部署在无人值守的环境中。 

网络部署区域的开放特性和无线电通信的广播特性给网络安 

全带来了极大的隐患。作为一种起源于军事应用领域的新型 

自组织网络，无线传感器网络主要采用射频无线通信组网，其 

安全性问题显得尤为重要。尽管无线传感器网络的安全技术 

取得了很多进展，但还有一些问题尚未完全解决。在复杂的 

安全环境 、多样的安全需求和资源限制等因素的综合影响下， 

无线传感器网络的安全技术仍然面临着很多挑战_1]，在 网络 

协议栈的各个层次中都可能受到攻击，而且攻击手段多种多 

样[ 。 

鉴于各个层次面临的种种攻击，无线传感器网络采取了 

多种手段来保障网络的安全。一般来说，网络安全方案可分 

为两大类 ：预防和检测。预防技术 ，比如加密、认证、防火墙、 

物理隔离等，通常是防止攻击的第一道防线。这些入侵预防 

措施虽然可以减少入侵，却不能够绝对消除入侵。从安全研 

究的经验来看，WSNs无论采取多少安全预防措施，它们总会 

存在一些能够被入侵的物理链路，因此预防技术总显得比较 

脆弱。入侵检测成为 WSNs安全的第二道防线，特别是那些 

对网络生存期要求比较高的WSNs，入侵检测显得尤为必要。 

检测技术所要达到的目标是当预防措施失效时识别和抵挡攻 

击者的攻击行为。入侵检测可定义为：“识别那些未经授权而 

使用计算机系统的非法用户和那些对系统有访问权限但滥用 

其特权的用户”。 ． 

入侵检测技术可分为特征检测(Misuse detection)和异常 

检测(Anomaly detection)两种_1]。特征检测假设入侵者的活 

动可以用一种模式来表示，系统的目标是检测主体活动是否 

符合这些模式。其优点是能准确和有效地检测出已知的入 

侵，缺点是不能检测新出现的攻击，其难点在于如何设计模 

式，使其既能表达“入侵”现象又不会将正常的活动包含进来。 
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基于异常的检测技术则是先定义一组系统“正常”情况的 

数值l2]，如 CPU利用率、内存利用率、文件校验和等(这类数 

据可以人为定义，也可以通过观察系统并用统计的办法得 

出)，然后将系统运行时的数值与所定义的“正常”情况比较， 

通过监测明显异于正常行为的活动来预测入侵 。这种检测方 

式的核心在于如何定义所谓的“正常”情况，对用户要求 比较 

高。其主要优点是不需要入侵检测的前期知识 ，而且可以检 

测到新的入侵 ；最主要的缺点是它不能描述入侵的形式并且 

可能出现很高的差错率。 

概念上，一个入侵检测模型主要包括两个单元E3,4]：(1) 

特征(属性)。描述典型活动的特性，例如“错误录入的尝试次 

数”、“命令访问的平均频率” (2)模型算法。使用特征进行 

入侵检测和抑制入侵的算法。 

目前，移动 Ad Hoc网络在安全方面已经有了许多基于 

预防性的解决方案。尽管 Ad hoc网络和传感器网络都属于 

无线网络类别，但由于二者之间存在较大差异，移动 Ad Hoc 

网络的安全机制，无论是预防技术还是检测技术 ，都不能直接 

用于无线传感器网络[5]。 

本文介绍一种基于简单而资源有限的无线传感器网络异 

常入侵检测技术。假定传感器网络由静态传感器节点组成， 

并且每个节点能够提供稳定的临域节点信息。那么在这种分 

布式传感器网络中，传感器节点对临域节点的行为进行简单 

的统计 ，并根据统计模型检测邻居节点是否存在异常。由于 

异常行为可能发生在网络的各层 ，只要实现方式是资源感知 

的[6]，那么每一层都可以确定本层的正常变量值，入侵检测对 

偏离正常值的异常行为将发出入侵警报。 ． 

2 异常检测算法 

2．1 网络模型 

根据网络结构的具体情况，节点具有以下特征[7 ]： 

1)某个特定节点的邻居节点保持不变。这意味着节点是 

静态的，而且传输功率不会改变。当网络布置完毕后 ，网络内 

不会再有新节点加入。 

2)每个节点都能够很精确地识别它的邻居节点(比如通 

过节点的I【))。 

3)信息数据包和控制数据包是有方向性的，节点路 由采 

用树状转发结构[9]。 

4)所有的节点都是对等实体。节点的硬件相同，运行相 

同的协议栈，且具有恒定的传输功率。 

5)每个节点都有一个 内部时钟，但节点之间并不需要保 

持同步。 

本文研究基于以下类型的攻击 ： 

1)节点伪装。攻击者为了使用或者破坏一个传感器 网 

络 ，必须把自己伪装成一个合法节点 。通常的作法是通过欺 

骗的手段得到某个节点的I【)，然后攻击者开始耗尽网络的资 

源或者在网络内传播错误的警报。 

2)资源耗尽。这种攻击也可以看作当一个节点伪装成功 

后下一步所要采取的行动。由于传感器网络具有规模大、多跳 

以及协作等特性，入侵节点会创建大量的无用信息数据包和控 

制数据包，快速消耗许多节点的能量，从而破坏传感器网络。 

节点保存着它们的邻居节点的统计信息。邻居节点一旦 

偏离了正常节点的收发模式和流量行为，以上列举的攻击行 

为就会暴露出来。 

2．2 检测算法 

检测算法根据某种判别规则对入侵模式进行检测，这里 

选取平均接收功率 (单位为 dBm)来表征邻居节点的行为。 

算法采取基于滑动窗 口的数据包计数方式。每个节点所接收 

的来 自邻居节点的数据包中，只有最后的 N个数据包才被用 

于计算该邻居节点数据包的统计量，以后每个到达的数据包 

和这些统计量值相 比较。N称作数据包主缓冲区长度。如 

果数据包符合邻居节点的统计量值，那么该数据包被认为是 

正常的数据包 ，并被用于计算新的统计量值。最开始的数据 

包的统计量值也会从列表中清除。实验 中，记录下每个到达 

的数据包的到达时间和接收功率。 

为了监视异常数据包的接收功率，数据包接收功率的最 

小、最大值需要不断更新，使之与每个正常数据包的接收功率 

值相匹配。当前存储在长度为 N 的数据包主缓冲区中的异 

常数据包，它的接收功率要么小于正常接收功率的最小值，要 

么大于最大值。根据传感器网络的布置环境和应用场合，在 

下列情况下传感器网络将发出人侵警报：检测到单个异常数 

据包时，或者预定义数量 的连续数据包均显示为异常模式之 

后。在后一种情况下，在系统采取某种决策之前 ，异常数据包 

必须和正常到达的数据包保持隔离。用于隔离异常数据包的 

缓冲区称作入侵缓冲区，长度定义为 N1。 

接收功率异常的检测流程 ： 

1)接收数据包。 

2)根据 IDS规则进行判别。如果是正常数据包，如果数 

据包主缓冲区未满，则存储于数据包主缓冲区；如果是异常数 

据包，则存储于异常缓冲区。 

3)报警。如果入侵缓冲区中连续收到的异常数据包数量 

小于 N1，则将所有异常数据包插人数据包主缓冲区；如果连 

续收到的异常数据包数量等于 N1，则 N1个连续数据包保存 

于入侵缓冲区，并使之与正常数据包保持隔离，系统将发出入 

侵警报。如果连续收到数量小于 N1的异常数据包后系统接 

收到一个正常数据包 ，那么入侵缓冲区将会被清空。 

4)修改 Ⅱ]6判别规则(即修改模型的统计量值)。根据数据 

包主缓冲区中异常数据包的每次插入情况修改 IDS判别规则。 

检测失效的数据包的数量称为失误门限值(miss thresh— 

old)，其长度定义为 N3。如果未被检测出来的异常数据包有 

N个 ，这 ～个数据包将修改数据包主缓冲区的特性，并且以 

后再也不会被检测到。因此，N3必须小于 N。选取合适的 

NI和 N3(这些值的大小取决于系统的安全漏洞)非常关键， 

因为这些值对检测概率以及检测次数(这在下一节会提到)有 

较大影响。 

在接收功率异常的检测方案中，为了发起成功的攻击，攻 

击者必须使它与被伪装节点的每一个邻居节点的相对距离基 

本保持不变。如果入侵者所处的位置变化较大，那么由于接 

收功率异常，数据包被检测的可能性将会提高。为了侵入网 

络，攻击者要么采用与节点收发器相同的硬件结构，要么具有 

功率控制能力，来效仿被伪装节点的收发器。 

3 算法仿真 

3．1 传输模型 

假定在整个数据包的传输过程中无线信道不会发生改 
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变 ，事实上无线信道在数据包的传输过程中是随机和独立的。 

仿真采用对数正态分布的阴影路径衰落模型，来计算不同数 

据包的接收功率。假定平均接收功率随着距离 d(表现的形 

式为(1 ) )增大而减小，平均值的随机波动值定义为标准差 

为 (单位为 dB)的零均值高斯随机变量 (单位也为 dB)， 

模型的通用公式如下[10,1 5]： 

PL( )(dB)一PL(do)+lOplog(d／do)+ (1) 

其中，PL( )是距离为 d的路径衰落 ，是根据近距离参考值 

d。计算出来的。变量口称作路径衰落指数 ，标准差 称作阴 

影偏差。距离为d的信号接收功率P 由下式计算[1 “]： 

P ( )(dBm)一P (dBm)一PL( )(dB) (2) 

这里 P 是发射器的输出功率。另外，当且仅当数据包的接收 

功率大于门限值 ，这个数据包才能够被接收。根据低功率传 

感器的收发器运行结果，以及文献[12，13]对链路特征的研 

究 ，实验选取的参数值如下：口， ，d。，发送功率 ，接收功率 

门限值分别为 2．5，5dB，lm，5dB，一90dBm。 

3．2 算法的性能仿真 

本节阐述算法对接收功率异常的检测结果。算法的仿真 

参数值如下 ：初始发送功率(训练功率) ，d，N，N3分别为 

5dBm，25m，100，25。图 1给出了当入侵缓 冲区长度 N发生 

改变时系统的误报警概率。如果功率变化仅仅由信道变化引 

起 ，如阴影模型所示(尸，r恒定为 5dBm)，那么在这种情况下一 

旦发生误报警 ，算法仍将把正常的发送节点当成入侵节点。 

图 1 缓冲区长度 N1与误报警概率的关系 

当发送节点的实际传输功率发生改变，在入侵缓冲区长 

度(N1)取不同值时，算法的性能如图 2、图3所示。实验需要 

通过一个初始的训练期，来告诉检测节点的邻居节点正常的 

接收功率大小。对于最初开始的 N个数据包，发送节点的初 

始功率保持在 5dBm不变，然后增大发送功率，实验记录下检 

测概率和检测次数。检测失效的异常数据包(N3)保持为常 

数 25。 

i 

鲁 

昱磊 
| 

图2 人侵功率与检测概率的关系 图 3入侵功率与检测次数的关系 

当入侵的异常度提高时，数据包将会在较短时间内被检 

测到，而且检测概率会随之增大，这跟预期结论是一致的。另 

外，如果减小入侵缓冲区长度 N1的值，那么检测概率将增 

大，检测延时将减小，但同时也将导致误报警率增大。因此， 

在实际的网络布置中，这些指标需要根据应用安全的需求来 

进行权衡。 
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4 传感器网络的节点协作检测技术 

上节阐述的是一种入侵检测算法，本节阐述基于这种算 

法的入侵检测技术——节点协作检测技术。该技术主要检测 

邻居节点的行为是否存在偏差。一旦检测到偏差 ，将被定义 

为入侵节点。这里节点协作指的是对攻击的联合确认以及邻 

居节点共同反抗入侵者 的协作行为。这个方案的关键点在 

于 ：1)节点知道需要从其它节点获取什么信息，特别是它们的 

邻居节点。节点检测以后，如果发现异常情况，将会相互报 

告。如果节点需要作出判决，传感器网络为每一个节点提供 

的邻居节点信息必须相对稳定。2)如果邻居节点出现了异 

常，节点将会通知其它节点。这种机制有利于确认入侵行为， 

并相互协作 ，共同抵抗攻击者。 

节点协作方案对入侵者的检测和牵制入侵的策略如图 4 

所示。在图4中，节点 B是一个假冒合法节点的攻击者。假 

设正常节点在没有被毁坏的情况下很容易检测到使用 自己 

ID的伪装节点。当节点 A检测到节点B的恶意行为后，节点 

A会把这个消息告诉它的邻居节点 F和 E。如果其它节点均 

认定节点 B存在异常，那么节点 A就可得出结论：目前有多 

于固定数量(根据节点分布密度选择)的其它节点都确认节点 

B的行为模式非正常，那么节点 A就可以断定节点 B是一个 

入侵节点。在听到入侵节点被检测到的广播消息后，那些已 

经检测到节点 B存在入侵行为但还不能够完全确认的其它 

节点(因为只有少部分节点确认了入侵行为)，现在就可以立 

即得出结论 ：节点 B是入侵节点。然后邻居节点采取联合行 

动，入侵节点就会被牵制。如果某些邻居节点还没有查觉到 

入侵节点，那么那些检测节点也会把入侵消息通知给它们。 

· 、 搭 ·· ～· 
说明：1)图中的数字表示节点跳数；2)B(伪装成节点 B的入侵节点) 

试图和节点 B的邻居节点通信；3)通过彼此间的互相通信，节点 F， 

A，E检测并确认节点 B的行为模式非正常；4)节点 F，A，E向它们的 

邻居节点发出警报，伪装成节点 B的入侵节点受到牵制。 

图 4 人侵节点被牵制的示意图 

这里的协作主要指的是发现入侵后节点的共同协作行 

为，实际上节点执行的检测算法不必相互协作。也就是说，邻 

居节点在还没有确认入侵的情况下，每个检测节点可能采取 

独立的行动，这种策略对牵制入侵节点可能已经足够。实际 

上，低复杂度的协作策略会大大减少错误警报的发生 ，并且会 

提高检测的效率 ] 。实验数据表明该方案是一种可行性方 

案，能够检测出节点的入侵，但还存在～定的检测误差和误报 

警率。如何提高检测效率以及降低误报警，是下一步要具体 

研究的内容。 

结束语 根据网络内邻居节点能够提供稳定信息的这一 

特征，本文提出了一种基于传感器网络安全机制的异常检测 

方法。如果每个节点能够建立一个邻居节点行为的简单统计 

模型，那么就能够通过这些统计模型去检测它们的变化。实 

践证明，通过对接收到的少量数据包的特性进行分析，一个节 

点能有效地识别伪装成某个合法邻居节点的入侵者。在实施 
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方案中，假设异常检测算法在每个节点上独立运行 ，低复杂度 

的协作算法可能会改善检测和遏制入侵的过程。一旦发现入 

侵，邻居节点将共同协作牵制入侵 。目前实施方案还不完善， 

还存在一定的检测误差和误报警率，提高检测效率、降低误报 

警率将是下一步研究的具体 目标。 
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地计算出要被读、异或和写的页。EOM通过结合针对受影响 

的校验页的字计划计算出 I／O计划。这个可通过从逆矩阵中 

选择列，并将写策略转换成必要的读、异或和写操作。读操作 

集在留意干净页向量时被计算。 

假如受影响的校验页k的子计划表示成 ， ，W ，那么 

组合的I／O计划是通过总结所有的单个子计划得来的。 

r— V rk；X— V X ；W— V Wk 
∈parity ∈parity kffparity 

结束语 已经显示了EOM对于在不增加固件复杂性的 

情况下提供多种 RAID码的问题 ，是一个理想 的解决方案。 

根据现有的知识，EOM在能力上是独特的，同时具有灵活性 

(支持任何基于异或的 RAID码)、简单性(统一的无故障和故 

障清除路径)和 自我调节性。相对于现有的 RAID实现， 

E0M不仅具有竞争力 ，而且对于很多负载提供适当的性能提 

升。 

对于将来可能的工作，是使 EOM 在适应数据布局上平 

衡一下性能、可靠性和工作效率。 
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