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摘 要 现今的应用程序需要更可靠的数据存储。到目前为止，数据存储的可靠性都是依靠不同的RAID级另q来保 

证数据的可靠性，一般采用5个RAI1)级别[1。 中的一种。存储方面的数据已经很明显地增长了，但是磁盘的可靠性 

并没有多大的改善。所以，为了控制存储的成本，有必要提供多元化的存储。在现有系统中加入新的 RAID代码需要 

大量的开发、测试和调试工作 ，从成本上来讲是不现实的。因此，提 出了一种新的通用 RAID架构，此架构是基于异或 

的纠删码的，并将任意扇区和磁盘故障的组合作为基础，因而具有通用性。 
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Abstract Current applications need more reliable data storage．Present day we use one of five commonly available 

RAID levels to protect against data loss due to media or disk failures．Data storage has been very significant growth，but 

the reliability of disk is not much improvement．Therefore，in order to contro1 the storage cost，it is necessary to provide 

a wide range of storage．Adding a new RAID code in the existing system requires a large amount of development，testing 

and debugging work，such is unrealistic in terms of cost．Therefore，we proposed a new common RAID architecture，the 

architecture is based on XOR based erasure(RAID)code．and makes arbitrary sector and the combination of disk fai- 

1ure as a basis。so it is universa1． 
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1 引言 

目前宽带网络建设中，热建冷用的现象非常严重。为了 

向客户提供增值网络服务而提出的流媒体服务项 目，可以有 

效地缓解这一现象。伴随着视频运营市场的不断扩大，基于 

传统架构的服务器不能满足视频数据的特点，这主要表现在 

3个方面：其一，网络接口带宽的瓶颈因素；其二，存储带宽的 

瓶颈；其三，主机处理能力的不足。其中，尤以存储瓶颈的限 

制比较大。适合流媒体服务的高性能阵列控制卡就是为解决 

视频服务器在存储方面出现的瓶颈现象而设计开发的。 

到目前为止，各种机构的客户数据非常重要。要防止客 

户数据由于媒体错误或设备故障导致的丢失，就意味着使用 

RAID来存储数据。为了满足更高的性能和可靠性要求，存 

储厂商已经采用了如 RAID51的分级编码。这些编码虽然有 

改进 ，但是也带来了很大的风险，对于存储效率和性能并没有 

任何的好处。唯一可取的是它们可以重用基本的 RAID编 

码，这样需要增加的源代码是最少的，这也意味着新产品的测 

试成本较低。 

为什么在传统的RAID控制器上只支持少数的RAID编 

码?这有很好的理由：固件的复杂性随着支持的 RAID编码 

而增加，并且需要越来越多的开发和测试成本 。当固件成为 

大量 RAID编码合集时，固件将变得很难做路径长度的优化。 

从软件维护的角度来说，if⋯then⋯else⋯代码块的堆积使得 

固件可读性更难，更容易发生错误。并且 ，每推出一个 RAID 

编码可能需要进行现场升级。 

由于改变固件的做法很难，普遍的心态是尽量避免之。 

但是，近来在存储技术方面的趋势和存储客户的关注点迫使 

重新评估现有的存储系统。 

首先，没有单一的 RAID编码能够满足所有方面的数据 

存储需要。而在有效的信息生命周期下 ，支持多种 RAID编 
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码是非常有价值的，数据的存放在性能、可靠性和效率水平上 

应当与其商业价值成正 比。 

第二，当数据量由gigabytes增长到 petabytes时，其可靠 

性必须保持相对的恒定。然而，磁盘故障率随着磁盘容量的 

增加而增大_8 ，对于各种规模的数据集，使用相同的 RAID 

编码是不切实际的。 

第三个原因是，模块化的系统 日益普及，其分系统甚至使 

用 faiMn-place组件简化管理。另一个趋势是使用低成本的 

串口ATA(SATA)磁盘建设大型存储系统。相 比 SCSI磁 

盘，SATA磁盘的硬件故障率是 SCSI磁盘的 10倍多，而成本 

要便宜 3O ～50 [11,1,1a,14]。使用较不可靠的磁盘提供高可 

靠性的数据，需要更多种类的 RAID编码。 

提供多种磁盘阵列码而不损害固件的质量、性能以及可 

维护性是矛盾的。根据这个矛盾，可以得出一个理想解决办 

法的需求 ： 

(1)它应考虑在加入新的 RAID编码时不增加固件的复 

杂性 ； 

(2)它应该很容易支持各种流行的 RAID 编码 ，如基于 

异或的 RAID编码能在硬件和／或软件中有效地实现； 

(3)应采用自动处理任何关于 RA ID 编码相关 的错误， 

例如在扇区故障或磁盘故障下的读错误； 

(4)由于在任何 RAID的实现 中错误处理 占有很大比 

例，因此理想的情况下，解决方案应把 fault-free和 fault-ri- 

dden纳入共同代码路径； 

(5)应简化嵌套错误路径 ，例如在重构 由于先前故障而 

丢失的块数据过程中，发现了一个新的扇区或磁盘故障。只 

有在 RAID 编码允许的条件下，这种重构才能完成，理想的解 

决方案必须弄清楚如何 自动重构 ； 

(6)应通过动态的状态来 自动调整 I／O性能，例如缓存 

机制。 

2 RAID现状及相关研究 

到目前为止 ，并不缺乏 RAID编码 ，例如 EVENODDc ， 

generalized EVENODDc ，X-code~ ，RDP[ ，W EAVERc 。 

最近有少量 non-XOR编码已经实现了，但是相比简单的基于 

异或的编码，它们并没有提供特定的好处，这些 non-XOR_8] 

编码仍然只在小范围使用。 

过去的研究侧重于提供允许快速原型并评估冗余磁盘阵 

列，这样架构的固件环境典型的是 raidframe。raidframe将 

RAID架构的基本功能模块化——映射、编码和缓存。这种 

分解允许每一个环节可以根据新的设计独立地修改。阵列操 

作被描述为有向无环图(DAGS)，DAGS图指定 了不同原语 

之间的结构依赖关系。同时，它允许一个架构指定异常处理， 

使得 raidframe缺乏 自动性能调整的能力。 

最近，RAID 的系统集成芯片(SOC)_】 ]产品已经可用 

了。aristos的SoC充分体现了这个类别，它包含一个嵌入式 

处理器、DMA／XOR引擎以及主机和磁盘接 口逻辑。由于处 

理器是可编程的，可以想象，它们能支持多种磁盘阵列码。然 

而，问题是所有的错误路径必须指定为回调 (很像 raid— 

frame)，且这些回调必须由开发人员开发。此外，目前还不清 

楚如何自动调节性能。 

3 存储系统方案 

建立一个通用的 RAID架构，通过 RAID引擎和优化器 

来满足上述要求。此架构是基于异或的纠删码，并将任意扇 

区和磁盘故障的组合作为基础 ，因而具有通用性。 

典型的运行中，通过 I／0栈中块数据缓存来调用 EOM， 

使用相应的 RAID编码来读、写、擦除、重构或迁移存储在磁 

盘上的数据。EOM可以推断出重构和更新策略，并根据这些 

策略执行。此外，EOM 内的在线优化器可以根据当前缓存的 

内容为每一个读写操作选择最低开销的策略。可以将最小化 

系统级目标作为优化器的配置，例如最小的磁盘 I／O或者最 

少的内存总线带宽目标。通过确定故障状态的参数 ，EOM能 

够防止包括嵌套恢复在内不断出现的情况到一个单一的代码 

路径。最后 ，通过在已证明的成果上建立系统。 

EOM是一套程序集 ，当向 RAID算法所编码的卷读写数 

据时，由 CACHE管理调用 E0M 程序来完成读写。如图 1 

所示，应用程序生成读写请求 ，将读写请求发送到 I／O子系 

统，I／0子系统通过数据 CACHE来提供服务。在写回策略 

下，应用程序要写的数据首先被拷贝到数据 CACHE中，并标 

记为脏页。在一段时间后，当替换策略决定把这些脏页替换 

出去的时候，脏页被写到磁盘上。在读数据的情况下 ，应用程 

序首先读数据 CACHE。当读缺失时，CACHE模块首先从磁 

盘中取 出数 据，然 后 将数 据 返 回给应 用 程 序。大 多数 

CACHE动态地区分写回和读，来处理各种应用负载。在大 

多数 RAID 控制器中，写回 CACHE具有掉电保护。 

图1 RAID软件系统总体结构图 

3．1 E0M 操作 

在下列情况下调用 EOM 程序： 

1)读缺失。数据请求的虚拟块地址被转换成实际的磁盘 

物理地址。在磁盘无故障情况下，磁盘读取数据并返回。如 

果磁盘有故障，此时必须启动 EOM 的重构程序。在重构不 

可能的情况下 ，返回读取错误。 

2)清理脏页。当缓存替换策略选择将一个脏页写到磁盘 

时，将脏页的虚拟块地址转换成实际的物理磁盘地址。EOM 

必须识别 RAID 的校验块，在脏页写入磁盘时，必须知道怎么 

更新 。这同样适用于写穿策略。 

3)重建 丢失 页。当数据 由于磁 盘故 障而 丢失 时，由 

RA ID 系统内部的辅助程序调用重建进程 。首先，EOM 利用 

RAID 中的冗余信息重构丢失的数据页，然后将重构完成的 

数据页写到一个新的位置。这里重建可以看成是一组操作一 

重构的读操作和重构读完成后的写操作。 

4)迁移数据页。数据迁移是 由管理平台来触发的，调用 

迁移是为了改变数据页的 RAID编码。迁移包括改变 RAID 
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磁盘数量以及 RAID编码。类似重建，迁移可以看成是用旧 

的 RAID编码读数据 ，然后用新的编码写数据。 

3．2 EOM 的两个组成部分 

如图 2所示 ，EOM 程序从功能上可以划分为两个组件 ： 

RAID 引擎指出该做什么；执行引擎指出如何做。RA ID引擎 

将输人参数转换成一个 I／o计划 ，此 I／0计划由一组将被读 

取的块操作、一组将被异或的操作和一组将被写的块操作组 

成。这个 I／O计划被输入到执行引擎，执行引擎执行必要的 

磁盘读／写和异或操作。 

操作+参数 

RAI1)编码 ，生成矩阵G 

布局 

优化目标 

口  
磁盘读．写 

图2 EOM内部结构功能图 

和脏页 

修改 

除了基本的操作型及其参数(页的块地址、起始虚拟块地 

址、读写字节数)外，RAID引擎要求输入下列参数来产生I／0 

计划： 

1)对 RAID编码的描述 ，可从元数据中获得。 

2)数据块的物理布局描述，在 RAID编码 中称之为 lay— 

out，也可以从元数据中获得。 

3)对已知的扇区或磁盘故障的描述 ，称之为错误配置，可 

以从系统管理数据结构中获取。 

4)在数据 CACHE中将要被读／写的数据页周围的干净 

和脏页的列表 ，可以从数据 CACHE目录中获得。 

最后输入 的 RAID引擎是资源优化 的目标。这可包括 

(但不限于)像最小化磁盘 I／O或最小化存储总线带宽之类的 

标准。这个输入参数指导优化器对读／写操作选择一个策略。 

由于在无故障的读操作情况下唯一合理的选择是直接从 

适当的磁盘读取需要的页，因此优化器几乎没有变化。但是 

对于写操作就有很多选择了。每个策略选择都要求不同数量 

的磁盘读和／或异或操作。在这种情况下，用配置目标函数来 

指导优化器进行选择。 

在开始 I／O计划之前，执行引擎获得了所有必要的数据 

页和分条锁。然后，执行引擎分 3步执行 I／O计划：首先，执 

行引擎提交磁盘读操作 ；然后执行引擎执行相应的异或操作； 

最后 ，执行引擎提交磁盘写操作。在任何一个执行步骤中，如 

果遇到了扇区或磁盘故障，执行引擎重新将整个操作提交给 

RAID引擎，同时提交最新 的被发现的错误状态。在图 2中 

展示了重新提交的步骤。这样设计的架构，其好处是恢复代 

码的路径不同于主代码的路径。 

4 RAID引擎 

4．1 RAll，编码表 示 

在基于异或的擦除码中(RAID编码)，任何冗余的比特 

都是一定数量的数据 比特的异或。为了更有效地表示，将这 

个联系应用于固定大小的 chunk，称之为单元。典型的一个 

单元由磁盘上一个或多个连续的页组成。每个页由多个扇区 
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组成。一个单元要么是数据页，要么是校验页，但不可能既是 

数据页又是校验页。一个条带是数据元素集和所有相关的校 

验元素。在一个条带的一个校验单元是在这个条带内数据单 

元的某个子集的异或。校验单元依赖其所在的条带内的数据 

单元。组成一个条带 的元素个数既依赖于磁盘个数 (称为 

rank)，又依赖于编码方案。在每一个条带内，e个连续的元素 

在每个存储设备上连续排列起来组成一个条块。为了简化， 

假定 RAID编码有统一大小的单元和条块。 

RAID 编码的矩阵表示是将数据元素与校验元素之间的 

异或关系表示成一个系统方程。这样组织成的矩阵称之为生 

成矩阵 G[ ，它是一个 N×M 矩阵，这里 N是在一个条带内 

数据单元的个数，M 是在一个条带内所有单元 (数据单元和 

校验单元)的个数。生成矩阵 G的一列对应于一个条带内的 

数据或校验单元。生成矩阵 G的一列对应一个条带内数据 

元素时通常只有唯一的“1”，生成矩阵 G的一列对应在一个 

条带内的校验元素时有多个“1”，每一个“1”依赖于数据单元。 

假如每个单元有 k个页，用大小为 k的单位矩阵替代每 
一 个单元元素，那么生成矩阵 G能够根据页而不是单元来重 

新生成。不失一般性，同时为了简单描述 ，假定每一个单元对 

应于单个页并且可交替使用词汇“单元”和“页”。 

Diskl Disk2 Disk3 Disk4 Disk5 

D1 D3 D5 P1 P3 

D2 D4 D6 P2 P4 

图 3 5磁盘 2容错效验码中一个条带的物理排列 

D1 D2 

1 O 

O 1 

O O 

O O 

O O 

0 0 

D3 D4 

O O 

0 0 

1 O 

O 1 

O O 

O 0 

D5 D6 

O 0 

O O 

O O 

0 0 

1 0 

0 1 

P1 P2 

1 O 

0 1 

1 0 

0 1 

1 O 

O 1 

Q1 QQ2 
1 0 

O 1 

0 1 

1 1 

1 1 

1 0 

图4 5磁盘 2容错效验码生成矩阵G对应物理排列 

4．2 布局表示 

布局是在一个条带内数据和校验页的物理排列。除了像 

每页大小 的配置参数外 ，布局的更多参数 可以通过针对 

RA ID编码和 (每个条块的页数)参数的生成矩阵G来识别。 

生成矩阵 G可以被看成是e列的块，每块对应于磁盘上每个 

条块的物理排列。当校验页分散在数据页当中时，布局是交 

叉存储的。 

为方便起见，很值得使用列向量来归纳条带内校验页的 

位置。此列向量索引生成矩阵 G中对应的校验页，称此向量 

为 1×(M—N)维校验列向量。 

考虑到对所有的磁盘的负载均衡，许多布局是周期性变 

换的。也就是说，基本字码的列是旋转分布，并均匀地将校验 

元素分布在所有磁盘上。此变换可以使用一个有符号的数字 

s来表示。S定义了每个条带内条块的周期性变换。此符号 

表示变换的方向：负数代表左对称，正数代表右对称。 

4．3 故障表示 

1×72维的故障配置向量为，。假如页 i发生故障，就将 

对应页i的元素标记成 1，否则标记为0。在执行 I／0计划 



时，如果发生新的错误 ，故障配置向量 _厂将被修改。这个流程 

如图 2所示。 

4．4 缓存表示 

W-neighborhood是所有干净页和脏页 的集合 ，在数据 

CACHE中，它以脏页所在条带为 中心 ，同时包含周边的条 

带，共 2W +1个条带的窗口。从图 5，可以很清楚地看到 W_ 

neighborhood定义。设置W>O，EOM能将多页的请求结合 

成一个大请求，然后再写回磁盘，因此极大地提高了磁盘的吞 

吐率。 

孱 目酉 [== [ ]E：= ￡：：：======! 
图 5 W—neighborhood 

在 W-neighborhood内的页可以分成一组干净页和一组 

脏页。每个 页组可 以用二进制 向量编码，用 1表示 页在 

CACHE中。用字符表示这两个向量 ：干净数据向量 CV和脏 

数据向量dv。 

对于写穿 CACHE，采用 O-neighborhood。 

4．5 I／o计划输出 

如图 2所示，I／O计划是由 RAID引擎基于前面所描述 

的参数输入所产生的。在形式上，一个 i／o计划是一个三元 

组(r，X，叫)。I／0计划是由 RAID引擎基于前面所描述的参 

数输入所产生的。在形式上，一个 I／0计划是一个三元组。r 

是一个二进制向量，表示必要的磁盘读操作；1表示 1所在位 

置的页需要读取。同样地，叫是一个二进制向量，表示必要的 

磁盘写操作 ；X表示异或操作，每一个 X是将被异或 的页的 

列表。X能用一个MXM维的方形矩阵表示，这里列 i是一 

组页，异或操作这组页将计算出校验页 i。 

4．6 EOM读 

假如需要读取的页能够从磁盘中读取，那么需要在 r中 

设置从磁盘中读取的页所对应的位置。在无故障的 EOM 读 

操作中，X和W 都设置成 0。 

对于读操作 ，具有挑战性的情况是由于扇区或磁盘故障 

而导致重构进程的执行。为了得出重构策略，采用了 Hafner 

等人描述的方案。为了表述方便，概述一下他们的重构技术。 
V 

由生成矩阵G开始，然后修改生成矩阵 G得到矩阵G：对于每 
一 个故障扇区，在 G中对应列的元素为 0；对于每一个故障磁 

V 

盘 ，磁盘上的页所对应的列为 0。形式上 ，G是如下计算得来 

的 ： 

V 

G—G(／v—diag(D) 

其中 是大小为 M 的单位矩阵；diag(f)是一个矩阵，它是 

通过将错误配置向量 ，应用 MXM 在矩阵的对角线得到的。 

接下来使用高斯消元法，计算逆矩阵： 

V 

R一 (G一 1) 

R是M ×N维矩阵，这里列 i对应于继续存在页(数据页或校 

验页)的描述，而且这些页必须被读取或异或来重构数据页 i。 

此方案的两个方面是 RAID引擎结构的核心，这两个方 

面由 Hafner等人讨论过，并且已经证 明了。第一个方面是： 

只要 RAID编码允许 ，矩阵逆技术只使用现存的页时，总能找 

到一个重构方案。第二个方面是 R的不唯一性。根据线性 
V 

代数，由于G描述了一个非常详细的系统方程，那么它的反操 
V 

作结果将不会唯一。每一个G的逆操作定义一种读策略。给 

定一个资源优化目标，EOM 的在线优化器能够选择一个合适 

的策略并得到相应的逆矩阵 R。丢失的或者需要页对应的R 

的列被提取 到 r和 x。由于需求 的页可能一部分已经在 

CACHE中，在逻辑上 r应当与干净 CACHE向量 CV进行逻 

辑与运算得到执行引擎必须从磁盘读取的页组。注意：在重 

构读时，W是 0。 

4．7 EoM 写 

4．7．1 确定受影响的校验页 

将 W-neighborhood内的所有脏页一并写回磁盘。脏页 

向量 dv是包括脏页在内的将被写到磁盘的页的集。在任何 

RAID编码中，数据页的改变必须反映到它们所依赖的所有 

校验页。因此 ，首先是确定所有依赖的校验页。可以通过脏 

页向量与在 G中的校验页的列的逻辑与运算来找出所有依 

赖的校验页。每一个非 0的结果向量意味着继续存在的校验 

页必须更新 ，并作为写向量 dv的一部分。为 0的结果向量列 

意味着要么是这些校验页没有受影响，要么是这些向量由于 

扇区或磁盘故障不能写入磁盘。 

4．7．2 写策略的选择 

确定了受影响的校验页，下一步就是选择怎样更新每一 

个受影响的校验页。在 RAID5中，任何校验元素可以两种方 

法更新 ：检验增量(PI)和校验计算(PC)。关于 PI(又可称作 

读一修改一写)，RAID控制器首先将被修改的数据和校验页从 

磁盘上读 出来 ，然后计算被修改的新数据和从磁盘上读出来 

的未修改之前的旧数据之间的校验差，最后将得到的校验差 

作为旧的校验值的增量计算得到新的校验值。关于 PC，则是 

先从磁盘读取所有未修改的校验页所依赖的数据页，然后将 

这些数据页与脏页进行异或运算，从而计算出校验页。 

问题是怎样将这些策略应用于任意错误配置下的任何 

RAID编码 。为了解决这个问题，首先假定无故障配置，将用 

于 RAID的方法扩展到应用于所有的 RAID编码 ，然后再归 

纳到允许任意的故障。 

写无故障的 RAID编码卷在扩展后是：在 RAID的条带 

中的任何脏页的正确更新是校验增量(PI)或校验计算(PC) 

的组合。为另一个校验重新使用一个校验更新的结果在某种 

形式上可以重新写，表现得就好像每一个校验页是单独更新 

的。对于在受影响校验向量的非零的元素，每一个 PI或 PC 

的实例定义了一个写策略。 

这个概括允许 系统的列举所有可能的写策略。对任何 

写，假如 P个校验页受到了影响，那么将有 2一个写策略。每 

个写策略转换成不同的 I／O计划，优化器可以选择一个最匹 

配资源优化目标的 I／O计划。 

为了处理扇区或磁盘故障，必须修正前面提到的扩展。 

修正后的方法允许在更新校验页之前用 PI或 PC重构所需 

要的页。 

4．7．3 导出 I／O计划 

给定一个写策略，对于每一个受影响的校验页，可以独立 
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方案中，假设异常检测算法在每个节点上独立运行 ，低复杂度 

的协作算法可能会改善检测和遏制入侵的过程。一旦发现入 

侵，邻居节点将共同协作牵制入侵 。目前实施方案还不完善， 

还存在一定的检测误差和误报警率，提高检测效率、降低误报 

警率将是下一步研究的具体 目标。 
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地计算出要被读、异或和写的页。EOM通过结合针对受影响 

的校验页的字计划计算出 I／O计划。这个可通过从逆矩阵中 

选择列，并将写策略转换成必要的读、异或和写操作。读操作 

集在留意干净页向量时被计算。 

假如受影响的校验页k的子计划表示成 ， ，W ，那么 

组合的I／O计划是通过总结所有的单个子计划得来的。 

r— V rk；X— V X ；W— V Wk 
∈parity ∈parity kffparity 

结束语 已经显示了EOM对于在不增加固件复杂性的 

情况下提供多种 RAID码的问题 ，是一个理想 的解决方案。 

根据现有的知识，EOM在能力上是独特的，同时具有灵活性 

(支持任何基于异或的 RAID码)、简单性(统一的无故障和故 

障清除路径)和 自我调节性。相对于现有的 RAID实现， 

E0M不仅具有竞争力 ，而且对于很多负载提供适当的性能提 

升。 

对于将来可能的工作，是使 EOM 在适应数据布局上平 

衡一下性能、可靠性和工作效率。 
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