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关联基础设施网络模型研究综述 
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摘 要 随着人类社会日益复杂化，人们对各种关乎国计民生的关联基础设施网络的安全性和可靠性提出越来越高 

的要求。关联基础设施网络的模型 自然成为了研究焦点之一。对关联基础设施网络的模型研究和应用现状进行了归 

纳总结，分析了几种有代表性的模型，最后提出了现有的问题和未来的研究方向。 
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Abstract As human society being complex increasingly，people put forward more and more demand on the security and 

reliability of interdependent infrastructures related to the national economy and people’s livelihood．The study on model 

of interdependent infrastructures naturally becomes a focus．This paper surveyed the research and application status of 

the model of interdependent infrastructures，several representative theoretic models were introduced and analyzed．Final— 

ly，the existing problems and future researching directions were presented． 
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1 引言 

相互关联的基础设施网络系统是现代社会赖以生存维系 

的基石 ，美国总统关键设施保护委员会 (President’s Commi- 

ssion on Critical Infrastructure Protection)于 1997年提出的 

里程碑式 的报告《立足之本 ：保护 基础设施 网络 (Critical 

Foundations：Protecting America’s Infrastructures)》_】 拉开了 

关联基础设施网络研究的序幕。报告指出，国家安全、经济繁 

荣和社会稳定都依赖于复杂性不断增长的关联基础设施网 

络。此后，大量美国政府文件_2 ]也相继指出基础设施网络关 

联关系研究的重要性 。 

基础设施网络包括交通、电力、通信、供水等基础设施网 

络，它们互相关联、依赖并为人类社会活动提供最基本、最重 

要的保障。随着社会发展 ，基础设施网络 日趋复杂，网络问的 

联系和依赖程度也越来越高。网络间的相互关联大幅提高了 

基础设施网络整体效率的同时，却也带来了负面影响。 

美国 2001年加利福尼亚电力事故 5̈ ]，2003年 中西部、 

东北部的大停电 ]，都对周围的诸多地区造成了巨大的影响 ， 

极大地影响了运输、供水、商业 以及其他各相关部门，各州的 

工作、生产、生活等活动基本停摆，造成 300多亿美元的直接 

经济损失。2008年 1月底 ，我 国南方遭遇大范围暴雪天气 ， 

一 方面雪灾使各个基础设施网络受到直接破坏 ，公路、铁路、 

航空、电力、供水、运输等网络服务功能严重下降；另一方面由 

于网络间的相互关联，某些基础设施网络的破坏造成级联影 

响引起更大的破坏。据新华社报道，贵州、湖南 、江西的 1O个 

城市因停电导致大面积长时间停水 ，雪灾使交通受限，导致煤 

等原料不能及时运送至火电厂，进而造成供电的更加紧张 ；同 

时交通受限也影响了应急系统，使得救援资源不能及时到位 ， 

扩大了雪灾的影响。截至 2008年 2月 12日，这次雪灾已造 

成经济损失达 1111亿元。由此可见 ，因关联关系造成的损失 

往往要比因灾害直接造成的损失严重得多。 

上述突发事件所造成的巨大损失都揭示出一个严肃而紧 

迫的问题：我们对 日益复杂的关联基础设施网络了解还很欠 

缺，其脆弱性往往直到大规模灾难爆发才被我们认知。忽略 

基础设施网络之间的关联关系，轻则降低分析研究的有效性 ， 

重则导致在危机爆发时做出错误的决策使危机进一步蔓延。 

因此要真正分析了解基础设施网络各方面的特性，就必须整 

体分析研究它们彼此间的关联关系。 

下面从多种模型的角度综述 目前关联基础设施网络有关 

的研究进展，并对研究中存在的问题和未来发展趋势进行总 

结和展望。 

2 相关背景与概念 

关联基础设施网络是一个全新的研究领域，近年来国外 

学者都做了大量的研究 ，学者们普遍引用并接受了 Rinaldi_9] 

提出的关联基础设施网络的基本概念和定义，这些概念和定 

义包括网络属性、外部环境、运行状态、关联类型、耦合关系和 

事故类型。关联基础设施网络属性包括表示基础设施网络所 

到稿El期：2008—04—10 本课题得到国家自然科学基金(60074008，60574025)~1湖北省自然科学基金资助项目(2004ABA055)资助。 

毛子骏 博士研究生，主要研究方向为关联基础设施网络与复杂网络；费 奇 博士生导师，主要研究方向为决策支持系统、综合集成技术与方 
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有人的组织属性 ；表示网络控制和管理者的运行属性；表示网 

络响应时问特性的时间属性 ；表示网络组份和覆盖区域的空 

间和结构属性。关联基础设施网络的外部环境包括经济、法 

律、政策、社会、科技水平等。关联基础设施网络的运行状态 

包括正常阶段、应急阶段、恢复阶段。关联基础设施网络的关 

联类型包括物理关联、信息关联、地理关联、逻辑关联。关联 

网络问的耦合关系包括线性和非线性耦合，松耦合和紧耦合。 

关联基础设施 网络的事故类 型包括 ：多网络同时出现事故 

(common cause failure)；一个网络的事故使其他网络的事故 

更加严重(escalating failure)，一个 网络的事故直接造成 了其 

它网络的事故(cascading failure)。 

3 模型综述 

学者根据关联基础设施网络的上述属性，结合各自的关 

注点提出了一系列研究模型，主要包括网络图模型、Agent模 

型、物理模型、系统动力学模型、投入产出模型等。各模型的 

优缺点如表 1所列。 

表 1 关联基础设施网络模型优缺点 

模型 优点 缺点 

好地表示网络拓丰卜结构 忽略了网络结构的异质特l性 

Agent 能表示关联基础设施网络活动 

模型 参与者的自治性行为 

物理 能很好地表示关联基础设施网 

模型 络微观的结构和功能 

系统动 能反映基础设施系统运行的动 

力学模型 力学特性 

投入产 能宏观、全面的分析危机在关联 

出模型 网络系统中的传播、扩散情况 

系统微观结构和功能描述差，网 

络间的关联关系处理简单 

扩展性不强，难以用于大规模关 

联基础设施网络建模 

网络微观结构和功能描述差 

网络间的关联关系处理简单 

网络运行和危机传播的微观分 

析较弱 

3．1 网络图模型 

基础设施网络为社会生活提供各种必需的基本服务，虽 

然不同基础设施网络提供的服务不尽相同，但其主要功能不 

外乎生产、输送、消费各类资源和产品，其结构均是由一系列 

功能性子系统和子系统之间的连接所组成。将这些子系统抽 

象为节点 ，子系统之间的连接抽象为边，就可以用网络图的方 

式表示基础设施网络的拓扑结构，当对这些节点和边赋予功 

能属性时，就可以用来描述基础设施网络的功能特性并由此 

建立关联基础设施网络的网络图模型。在网络图模型中常采 

用节点的响应函数和节点间的依赖关系来表示基础设施网络 

的关联关系。 

Wohhusen[10-12]在模型中定义了简单的物理关联。模型 

中的节点具有生产 、消费和存储属性，通过不同的依赖方式接 

受外界各种资源并对其它网络提供服务。 

Wallacel】。 于 2003年提出了关联基础设施网络的五类关 

联关系：输入关系(Input)，共享关系(Shared)，独享关系(Ex— 

clusive or)，地域 关系 (Co-located)和 相互关 系 (Mutua1)。 

Lee口4]于 2007年用数学语言形式化表述了这 5种关系，建立 

ILN(Interdependent Layer Network)模型对纽约曼哈顿地区 

基础设施网络进行了分析。 

美国 Idaho国家实验室的 DudenhoefferE ]在 Rinaldi提 

出的 4种关联类型的基础上增加了社会关联 ，并用节点间的 

动作响应函数对这 5种关联关系进行数学定义，构建了基于 

图的关联基础设旌网络模型和 CIMS仿真系统。 
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关联基础设施网络的运行状态具有一定的不确定性 ，引 

起其危机的事故和攻击行为也是在一定概率下发生的，于是 

有学者将概率等方法引入到网络图模型中来描述基础设施系 

统运行的不确定性。Leonardo_】 ]用条件概率表示节点间关 

联关系。定义节点的条件概率属性 P( ，l P )，P(Faill— 

IAvewj I FailureP )一 ．I ．表示当网络 P中的第 i个元素失 

效的时候 ，网络 w 中第 个元素失效的概率。 

Nozick D T]和 XuE ]用网络图和马尔可夫过程来建立关 

联基础设施网络模型。模型利用马尔可夫过程表示基础设施 

网络系统稳定时和转移过程中的服务状态，很好地描述了基 

础设施网络功能运行的不确定性。模型的不足在于马尔可夫 

过程在一些情况下需要很长的状态转移时间。 

以上这些模型用网络图的方式描述了基础设施网络的内 

部结构和彼此间的关联关系，能很好地反映基础设施网络的 

微观拓扑结构，不足在于过于简单化处理了不同网络问的功 

能性差异，基础设施网络内部组份的异质性被忽略了。 

3．2 Agent仿真模型 

基础设施网络中资源的提供，产品的生产、输送、购买都 

是市场中的经济行为，所有经济参与者 ，如公司、银行、政府部 

门、家庭等的行为都会直接影响基础设施系统的运行，这些经 

济体彼此行为的交互关系是基础设施 网络关联性的重要方 

面。人们业已广泛采用 Agent模型来分析基础设施网络和其 

相关经济体的行为[19 92]。模型利用 Agent表示基础设施网 

络活动中的经济参与体，用 Agent的自治性表示经济体的个 

体行为，用 Agent间的交互来模拟市场中的经济活动。这类 

研究中以美国Sandia和 Argonne国家实验室的研究工作为 

代表。 

sandia国家实验室先后开发了基础设施网络经济仿真模 

型——Aspen ，Aspen-EE (Electricity Enhancement)[24_和 

NABLE(Next-generation Agent-based Economic Laboratory)[ 。 

它们利用Agent来代表各式各样的经济活动参与者，每个A— 

gent彼此沟通，自治行动，从以往经验中学习，逐步进化，通过 

选择行为来改善 自身的经济地位。其中 Aspen-EE扩展了 

Aspen对电力市场分析的能力，NABLE扩展了 Aspen-EE对 

通信网络的分析能力。 

Argonne国家实验室开发了 EMCAS(Electricity Market 

Complex Adaptive Systems)[28-3o]和 Restore模 型[31]。EM— 

CAS模型利用 Agent代表多样的市场参与者，每个 Agent都 

具有独特的商业策略、目标、风险属性和决策规则，Agent在 

不完全信息下做出决策。Restore模型利用 Monte Carlo仿 

真评估灾害后关联设施网络恢复的时间和经济成本，主要用 

于受损关联基础设施网络的后继分析。 

这些微观经济活动仿真有助于分析经济体和基础设施网 

络的动态关系，包括基础设施网络的灾害如何影响各经济体， 

经济体在灾害中的应急行为，各经济体应急行为对基础设施 

网络灾害的影响等。 

3．3 投入产出模型 

Wassily Leontief于1973年提出投入产出模型_3 ]并获得 

Noble奖，其后该模型一直被人们用来建立经济行业的模型， 

研究并预测一个经济行业的变化对其他经济行业的影响。 

Haimes和 Jiang l3 于 2001年改造投入产出模型来描述基础 

设施网络间的关联关系。模型假设系统间的物理和经济关联 



关系是同层次的，认为系统间的物理关联关系在某种程度上 

可以由经济关联关系表示，系统间关联经济量的多少反映了 

系统间物理关系的紧密程度。Haimes分析了美国 500个行 

业生产和消费的经济量_34]得到各行业之间的关联矩阵。当 

某基础设施网络出现危机时，将该基础设施网络的损失作为 

输入 ，利用关联矩阵求得危机在其他各基础设施网络造成的 

损失 ，进而分析危机在各基础设施网络间的传播。模型第一 

次提出时是宏观的、线性的、静态的，随后 Haimes，Jiang，San— 

tos[35-38]等人逐渐将其丰富扩展成为非线性、动态的模型。 

投入产出模型提供了一个量化多个基础设施网络之间关 

联度的方法，能宏观、全面地分析危机在关联基础设施网络之 

间的传播、扩散情况，在分析危机造成的级联影响时效果显 

著。模型的不足在于：无法适用于物理联系和经济联系不十 

分紧密的系统 ；模型对数据依赖性强 ；宏观分析较好，微观分 

析较弱。 

3．4 物理模型 

物理模型从工程技术角度分析基础设施网络系统，根据 

基础设施网络实际的系统组份和功能流程来建立模型。该模 

型囊括详尽丰富的系统信息，能够最优模拟关联基础设施网 

络的物理工程特性 ，常用来分析电网、煤气网、水网等工程技 

术特性较强的基础设施网络及它们之问的关联影响。美 国 

Los Alamos国家实验室开发了 IEISS(Interdependent Energy 

Infrastructure Simulation System)[39_来对关联能源网络系统 

建模，分析能源事故发生后地区的响应情况。美国 Bell实验 

室开发了 N-SMART (Network Simulation Modeling and A— 

nalysis Research Too1)c ]来支持有线和无线通讯网络的模型 

仿真。 

物理模型能很好地表示关联基础设施网络微观的结构和 

功能属性，仿真其在稳定运行和危机时的状态。但由于基础 

设施网络自身和彼此关联关系的复杂性，很难对大范围的多 

个关联基础设施网络建立物理模型抑或建立的物理模型过于 

复杂，仿真难以实现，因此很难将物理模型推广到复杂多网络 

关联的研究中去。 

3．5 系统动力学模型 

系统动力学模型利用系统动力学中的流和流位来表示基 

础设施网络中生产、输送、消费的服务和产品，用多个网络问 

流动的服务和产品来表示基础设施网络间的关联关系。该模 

型能很好地描述基础设施网络的功能和业务流程，刻画关联 

基础设施网络的动力学特性。系统动力学模型利用系统动力 

学方法对物理模型抽象，从物理模型中抽象出系统的主要功 

能和业务流程，降低物理模型的复杂度 ，能解决物理模型粒度 

太高，难以进行大规模关联 网络研究的问题。Bell实验室将 

通讯网络 N_SMART模型抽象为系统动力学模型，进而分析 

了其与电力网络、应急服务网络之间的关联关系|_4 。由美国 

Argonne国家实验室、Los Alamos国家实验室和 Sandia国家 

实验室联合开发的 IMCICM(Integrated Metropolitan Critical 

Infrastructure Consequence Mode1)模型_4。]是一个规模更大的 

基础设施网络系统动力学模型 该模型对美国所有基础设施 

网络及其之间的关联关系建立了系统动力学模型，所涉及的 

基础设施网络包括能源(电力 ，石油，天然气)，通信，交通 (航 

运，高速公路，铁路)，应急服务，银行，金融，农业 ，供水等。 

此外，系统动力学也常和其他方法一起用于对基础设施 

网络进行建模：BrownE 3]利用系统动力学模型和 Agent模型 

对关联 基础设施 网络运行及其 经济特性 进行建模 分析； 

Beyeler[“ 利用系统动力学模型和物理模型分析了通讯、电力 

等关联基础设施网络。 

系统动力学模型能很好地从功能和业务流程上分析多个 

关联基础设施网络运行特性、危机爆发的应急行为和网络间 

的级联影响，并能进行政策评价，检验政策、规章、法律对基础 

设施网络的影响。 

结束语 关联基础设施网络作为复杂巨系统，既有复杂 

的网络结构又对外界提供着复杂的服务功能，其系统结构和 

功能之间的内在关系一直不为人们所了解，而关联基础设施 

网络模型的研究将有助于揭示这个问题并为复杂巨系统的研 

究提供启示 。关联基础设施网络是国家安全和人民生活的基 

础 ，其理论研究成果能够为我国基础设施网络系统的保护和 

改进提供理论依据。在过去的几年中，虽然在某些侧面取得 

了若干初步成果，但关联基础设施网络的研究 尚处于起步阶 

段 ，并未形成完备的理论和方法体系，还有大量工作有待完 

成。待进一步研究的问题有： 

(1)目前模型通常采用同一时间刻度来简化处理所有基 

础设施 网络的响应时问，而实际基础设施网络的响应时间差 

异较大 ，如通讯网响应时间为微秒级 ，水网为小时级，公路网 

为 日级等，如何在关联基础设施网络模型中处理动态响应时 

间差异的问题 ，有待进一步研究 。 

(2)基础设施网络有着各 自独特的结构和功能，而 目前模 

型中通常都没有考虑基础设施网络结构的异质特性 ，忽略基 

础设施网络的底层细节 ，简单相似化处理了基础设施网络中 

的子系统和组份 ，这样生成的模型并不精确，难以分析基础设 

施网络微观运行状况，需要进一步研究能更好反映基础设施 

网络微观结构和功能的模型。 

(3)基础设施网络作为开放系统与外界环境有着复杂的 

交互影响关系，而 目前模型只分析了经济和政策对基础设施 

网络的部分影响，更全面系统的分析是十分必要的。 

(4)基础设施网络的关联关系和危机爆发时的级联影响 

分析是所有模型分析中的难点，现有工作虽然已经取得了一 

定成绩，但仍处于探索阶段，大量具有深远影响且极富挑战性 

的研究工作尚未完成 。 

(5)关联基础设施网络系统作为庞大、复杂的巨系统，其 

研究模型中相对微观和相对宏观的模型各有一些，如基础设 

施网络的物理模型较微观，多网络间关联模型较宏观；区域级 

的模型较微观，国家的模型较宏观 ，但缺乏宏观微观相结合的 

模型。研究建立宏观微观相结合的模型，既可分析网络微观 

运行机制，又能观察宏观现象，对关联基础设施网络的研究是 

十分有意义的。 
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6所示，分为没有启动动态保护和启用动态保护两种测试情 

况。没有启动动态保护情况下 ，系统的 CPU占用率大部分时 

间在 9O 以上。而在启动动态防御系统情况下，在 Vmstat 

启动约 20s后开始 Syn攻击 ，系统实时检测到攻击并 自动阻 

断了攻击，CPU占用率明显恢复到正常状态，如图 6(a)所示。 

而没有启动动态防御措施情况下的内存使用率也较启用动态 

防御情况下的使用率 高，如图 6(b)所示。由此可知，基于 

NSIS的动态防御系统较好地实现了 UMTS核心网防御的目 

的 。 
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结束语 将 NSIS信令技术引入到 3G网络安全中，设计 

和实现了 NSIS框架下的 3G核心网动态防御系统。NSIS的 

引入不仅解决了传统网络安全联动协议缺乏通用性的问题 ， 

而且继承了 NSIS信令技术安全、可靠的优点 ，为新一代融合 

网络核心网的安全防护提供了有效的手段。下一步的工作是 

完善入侵检测系统 ，支持对核心网 GTP等关键信令协议攻击 

的检测，优化完善防御系统各个模块性能 。 
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