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摘 要 面向服务体 系架构因其基于标准、松散耦合等特点给整个 IT业带来巨大的变革，然而由于缺少合理有效的 

服务质量评估机制制约了其进一步的发展。根据贝叶斯加权均值的思想，提 出了一种面向服务的多维度评估技 

术——在“测试中介”模型的基础上，利用协同测试共享数据 ，结合用户信誉度和测试用例信誉度权值对服务的测试通 

过率进行加权评估，为参与服务的各方提供服务排行参考。设计思想充分地体现了集体智慧和数据为核心的web2．o 

的技术特点 。 
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Abstract ervice—Oriented Architecture(S()A)is characterized by standard_based interfacing and 1oose coupling and 

has been the maj0r paradigm for future software devel0pment．Service evaluation is critical to service se1ection and com— 

position．The paper pr0posed a multi—dimensional evaluation technique based on testing results，tester credit and test 

case credit using the idea of weighted average of I yesian method．The work is an extension of 0ur previous work of test 

broker architecture which can support on1ine col1aborative testing and data cOl1ection I、he tecl1nique presented is rdn app- 

lication of Web 2．O principle f0r testing with collect沁e wisdon 
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1 引言 

web服务作为构建面向服务架构(Servic Oriented A卜 

chitectu re，S()A)的主流分布式计算技术，相应的技术标准不 

断地推陈出新，这些都为下一代的软件技术发展带来了无限 

的机遇和挑战。一方面，人们从面向服务架构的web服务应 

用中获取它的开放性、灵活性、可重用性和松散耦合等特点 ， 

从而得到巨大的好处；另一方面，也充分体会到了制约其进一 

步发展的瓶颈问题——即服务用户很难利用传统的 UDDI模 

式在众多相同定义的服务中找到真正符合实际需要的优质服 

务。在传统的 1，DD1模式下，服务所有属性均由服务提供方 

利用WDsL所定义，出于商业或其他目的，服务提供方可能 

会过分地夸大其质量属性以吸引和迎合用户。因此 ，如何建 

立一个公正可信的、有效的服务质量评估机制显得尤为重要 。 

web服务像传统软件一样需要经过严格有效的测试，并 

且这种测试应该是建立在参与服务的多方协同合作的基础 

上，即采用协同服务测试_1_3l。而传统上主要以可靠性因素度 

量软件质量的单维度评估方法，已难以适应 S0A局部自治、 

自主协同、动态演化的新特点。多维度服务评估应运而生，其 

研究正处于起步阶段，需要进一步深入探讨其技术背景、数学 

模型和评估过程，从而建立一个真正有效的服务评估模型。 

2 研究背景 

虽然多维度的服务评估在软件工程学科内还少有涉及， 

但我们可以借鉴其它学科的已有成果。一般在提到多维度评 

估时，往往暗含着要对参与评估的多种因素进行权衡和折衷， 

以使系统整体最优 ，这属于系统工程中效能评估方法的研究 

范畴。比如，Levis的 SEA(System Effectiveness Analysis)方 

法Ⅲ就曾被应用于某些关键任务的大规模分布式系统的效能 

评估。这与我们所面对的服务评估问题有许多类似的地方。 

在 web服务测试评估时，一方面要综合考虑服务的功 

能、性能、可用性、可维护性以及连接性和成本等多种与服务 
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质量相关的因素作为评价指标；另一方面，由于 web服务测 

试的特点要求 ，对于 web服务的测试评估又应该是建立在协 

同测试服务的基础上的。由于各方测试资源的可信程度各不 

相同，必须从测试者、测试用例等各种资源的可信度方面对测 

试结果真实性进行多维度、综合考虑。 

为了弥补传统 I肋 I在服务测试验证方面的不足，我们 

建立了一种可信的服务测试中介模型，它是对传统的 UDDI 

模型的一种扩展 ，是一种具备协同测试与验证 的服务测试功 

能的服务中介。该中介的服务器可以分布在各地，针对不同 

的问题承担不同的测试验证任务，同时还能彼此协作 ，实时地 

为用户提供满足需要的、可信的、具有质量保证的服务。其框 

图如图 1所示 。 

图 1 可信的服务测试中介 

3 服务的多维度评估算法 

职  一 

÷∑N + 

测试的结果对服务质量评估 的准确度也是不 同的，每个不同 

的测试者对于服务评估的影响的信誉度是不同的；同样地，不 

同的测试用例由于其设计者的水平不同、测试覆盖率和针对 

性的不同，其信誉度也各不相同。如果只考虑服务测试次数 

的权重影响，而忽略了测试者和测试用例在每次测试中所产 

生的影响的话，这样计算出的服务排行的可信性就会存在着 

某些缺陷。因此，我们把影响服务质量排行的人为因素—— 

如测试者信誉度、测试用例的信誉度等作为权值，多维度地综 

合考虑，在计算时尽量平抑掉人为干扰噪声，从而更加真实地 

体现出服务质量的原本属性。 

3．1 结合用户信誉度权值的评估算法 

在用户集合{U1⋯⋯L砌)中的各个元素“用户”对服务集 

合 {S1⋯⋯S )中的某些元素“服务”进行测试活动中，如果考 

虑到用户的信誉度权值随测试次数的增加而增长的因素的 

话 ，就存在着三元组 (U， ，5J)的关系。其中 是用户集 

合{U ⋯⋯U }中的元素， 是所有测试执行的集合{Tl⋯⋯ 

}中的元素，SJ是服务集合{S ⋯⋯S)中的元素，它们之间 

的关系如下 ：一个用户可能测试多个服务，而且针对同一个服 

务也可能有多次测试执行，同一个用户在不同的测试执行中 

的信誉度权值不同，一个服务也可能被多个用户所测试。用 

矩阵可以表示如下： 

Sl 

S2 

P—S3 

乃 

户l1 12 l3 

21 22 乡23 

户31 夕32 33 

l 2 夕 3 

⋯  

⋯ p1f 

2z 

夕3 
● ● 

’

．  ： 

⋯ 夕 

矩阵 P表示服务集合{S ⋯⋯ }与测试执行的集合 {T1 

⋯ ⋯  }一对多的关系，即一次测试执行只针对一个服务 ，而 

一 个服务可以在不同的测试执行中被测试。矩阵中各元素表 

示每个服务在各次测试执行中是否测试通过，通过为 1，没通 

过或没有参与测试为 O。例如： 

S 

S2 

P— 

S 

，rl 丁2 

，1 O 

0 1 

O O 

O O 

丁3⋯ 

1 ⋯ O 

0 1 

0 O 

0 ⋯ O 

在这个矩阵中可见的元素表示服务 S 在第 1次和第 3 

次的两次测试执行中通过测试，S在第 2次和第 z次测试执 

行中通过测试 ，其余的服务在各次测试执行中没有参与测试 

或没有通过测试。 

丁2 ⋯ 

S 

S， 

Z— 

l1 12 

21 2 2 

31 32 

2 l j 2 

矩阵z表示服务集合{s ⋯⋯S}与测试执行的集合{丁1 

⋯ ⋯  )一对多的关系，即一次测试执行只针对一个服务，而 
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一 个服务可以在不 同的测试执行中被测试。与矩阵 B不同 

的是 ，矩阵中各元素表示每个服务在各次测试执行中是否参 

与，参与测试为 1，没有参与测试为O。例如： 

S 

S2 

Z— 

T2 

1 O 

0 O 

0 O 

0 1 

⋯ Tf 

1 ⋯ 0 

O O 

1 1 

O ⋯  O 

在这个矩阵中可见的元素表示服务 S 参与了第 1次和 

第 3次测试 ，S。参与了第 3次和第 z次测试 ，S月参与了第 2 

次测试，其余的服务在各次测试执行中没有参与测试。 

Q一 

UI 

q】1 

q21 q20 

q3l q3 

⋯  

3 ⋯ q1m 

q23 q2m 

q33 q3m 

qn qf2 q 3 ⋯ q 

矩阵 Q表示测试执行的集合{Tl⋯⋯ }与用户集合{U 

⋯ ⋯ U卅)多对一的关系，即一个测试执行只能被一个用户所 

执行，而一个用户可以参与多次测试执行。矩阵中各元素表 

示同一用户在不同测试中的不同信誉度权值，不同类型的用 

户有不同的初始信誉度权值，而且每个用户每增加一次测试 

其权值加 1，元素值为 0表示没有参与此次测试。例如 ： 

丁2 

Q一 

U1 Uz 

11 0 O 

O O l 

12 O O 

O O 3O 

⋯  

⋯  O 

O 

O 

。

．  ： 
● ● 

⋯  O 

在这个矩阵中可见的元素表示 U 在 丁1测试时的权值 

为 11，在 T2测试时的权值为 12； 在 T2测试时权值为 1、 

在 测试时权值为 3O。 

S 

S， 

A—P×Q—S。 

S 
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矩阵 A是 由矩阵P乘以矩阵Q得到的，表示服务集合 

{S ⋯⋯S}与用户集合 { ⋯⋯ }多对多的关系，即一个用 

户可以测试多个服务，一个服务也可以被多个用户测试。还 

有一个隐含的关系就是一个用户可以多次测试同一个服务， 

用户信誉度动态变化对测试通过的影响就被表示在矩阵 A 

的元素中了，如 ％就是表示由 用户在测试 服务时，几次测 

试通过所带的不同信誉度权值之和，n 一∑ ·％。例如： 

S 

S， 

A—P×Q—S。 

u1 u2 ⋯ Ulm 

0 ⋯ O 

31 O 

O O 

‘

．  ； 

0 ⋯ 0 

在这个矩阵中可见的元素表示用户 U 在不同次测试通 

过服务 S 时所带的权值之和为 11+12—23，U3在不同次测 

试通过服务sz时所带的不同权值之和为1+3o一31。 

同理，可以算出矩阵B，它表示服务集合{S ⋯⋯ )与用 

户集合{U ⋯⋯ )另一种多对多的关系，其中 ％是由 用户 

在测试 服务时，各次测试时所带的不同信誉度权值之和， 
Z 

一 ∑ ·％ 。 
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通过计算矩阵A和B，可以得出各个用户在不同次测试 

服务时，所具有不同的用户信誉度权值之和，这样就可以充分 

地体现用户信誉度权值的动态变化，使改进后的算法能够真 

实地反映出用户信誉度权值动态变化对加权通过率的影响。 

改进后的算法表达如下： 

∑ Ⅱ + ∑ d 

WR(s)一 』 ————一  
—  ∑ 6 + ∑ 6 

l-_ 1～ = 卜 一 

，= l～  

董 ( 互 ( ×％))十， ( 摹 ( ×％)) 
一 _：

』 =! — — — — — — —— — — — — — — — — — — — — 一  

∑ (∑ ( × ，))+ ∑ (∑ (钰 × ，)) 
l盘 l～ n = 1～ Z ‘ ，； l～ m = l～ f 一 

蚴 ∞ 蚴 蚴 

；  



3．2 结合用户和测试用例信誉度权值的评估算法 

在考虑用户信誉度权值的影响的情况下，如果再考虑到 

测试用例因素的影响，那么就存在着四元组( ， ， ，S) 

关系， 是测试用例集合{C1⋯⋯Ĉ )中的元素，这样就存在 

以下几个矩阵关系： 

Ul 

R—U3 

U 

C1 C2 

n r2 

n r2 

n r2 

● 

： 

n r2 

矩阵 R表示用户集合 { ⋯⋯ )与测试用例集合{C 

⋯ ⋯  }多对多的关系，即一个测试用例可以被多个用户所采 

用，同时一个用户也可以采用多个测试用例。矩阵中各元素 

表示不同用户采用不同测试用例所具有的不同的测试用例权 

值 。对于用户而言，同一次计算时的测试用例权值是固定的， 

所以矩阵具有相同的行值 。 

U】 ⋯ U 
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r1 r2 r3 ⋯  r̂ 
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× 

矩阵D是由矩阵Q乘以矩阵尺得到的，表示测试执行集 

合{ ⋯⋯ )与测试用例集合{c ⋯⋯G)多对多的关系，即 

一 次测试执行可以采用多个测试用例 ，一个测试用例也可以 
m  

被多次测试执行所采用。其中，如 一∑％ · 。由于矩阵 Q 
J l 

中每次测试执行可能被一个用户执行，因此如 就是表示第g 

个测试用例被第 个用户采用在第点次测试执行时的用户信 

誉度权值与测试用例权值的乘积。 

然后计算出矩阵 E和 F。其意义是矩阵 A，B基础上加 

上了测试用例的权值因素。矩阵表示如下： 
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因此 ，综合考虑到用户信誉度权值和测试用例权值对服 

务加权通过率的影响的情况下，算法可以被进一步改进为 ： 

音 革 ( 量 ×(j (％× )))+ 量 ( 尸 ×(， (％× ))) 
WR(5)一 _＆ 二L—————————————————————————————————一  

音 董 ( 量严 (％× )))+ 量 ( 量严 ×( _∑~ (％× ))) 
为了能够得到较为真实的同类服务的平均通过率 ，系统 才会被选人取样范围。通过这些措施，系统可以自动地、有效 

还可以采用以下两个策略来限制实际计算时的数据取样范 地抑制不良干扰，提高排名的可信度。 

围：1)设定用户在单位时间内发布测试的次数，以便剔除那些 为实时、动态地实现服务排行，每当用户提交了一个新的 

为了拉动排行恶意频繁发布测试结果的行为；2)设定最低的 测试资源时，系统就立即更新相关的测试者的信誉度权值、同 

信誉度权值，只有拥有高于此权值的用户所发布的测试结果 类服务的平均加权通过率和该服务的加权通过率，并刷新排 
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行。由于每次计算部是在上次更新数据的基础上迭代进行 

的，因此排行计算速度很快。 

结束语 本文在“服务测试中介”模型基础上，提出一种 

基于贝叶斯投票算法的、多维度的服务评估技术，测试服务的 

各方在同一个协同测试的平台上共享和重用测试资产，系统 

根据协同测试数据实时地为同类服务进行动态排行，由于采 

用了带有用户信誉度和测试用例信誉度的加权平均的方法， 

设计思想具备用户交互和数据为核心的 Web2．0的特点，服 

务排行的可信度会随着测试者、测试用例参与度和测试次数 

的增多而不断地提高。 
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策略。这种逻辑分级结构有利于管理角色分工不同、各司其 

职，对属于不同级别的策略分别进行控制和管理。 

5．2 策略定义和策略实施的分离 

策略的实施是通过以安全实施管理器为中心，再辅以保 

护区、操作栈和策略映像 3种数据结构的 SOftMan授权服务 

完成的。我们可以通过外部 GUI工具定义策略，动态更新策 

略，不必更改系统实现就可以实现对 SoftMan行为的控制。 

这种分离的结构明显优于传统的策略定义和策略实施混合硬 

编码的解决方案，具有更强的可用性。 

5．3 系统资源的高度抽象 

系统内不仅定义具有普遍性的权限，如 Fi1e读写、Socket 

连接，而且抽象出特定于 SOftMan系统的权 限，SOftManPer— 

mission，S0ftManServerPem ission 和 MessagePem ission。 

SOft_Man扩展了资源的范围和类型，为系统的全面安全奠定 

了良好的基础。而且针对特定应用的需要，我们还可 以扩展 

定义新的权限类型。 

5．4 权限的不可传递性 

在没有权限委托的默认情形下 ，权限是闭合的，即不可传 

递。如图 2中的操作栈，操作 OP 调用 0 ，0 一 调用 

0 —z⋯，OP2调用 0P1，按照调用次序依次进栈，()P 位于栈 

顶。设 sOftMaIlB拥有比 S0ftManA更高的权限，SoftManA的 

操作 OP，调用 SoftMans的操作 0 ，那么 () 仍然只被赋 

予了S0ftManA而非SoftManB的权限。当安全实施管理器查 

询操作栈时自顶向下检查 ，遇到不具有权限的操作项，拒绝授 

予此权限。系统通过操作栈的这种数据结构可以有效地避免 

恶意代码的越权资源访问。 

5．5 softMan授权的分类管理 

模型摒弃了直接将每个 SOftMan和策略映像联系起来的 

方法，而是采用了更为灵活的设计 ，把具有相同特征(如代码 

源)的 SOftMan分类到相应的保护区，每个保护区与一定的权 

限集合相关联，集中进行管理。 

s0ftMan授权模型将策略定义和策略实施分离 ，这样我 

们就可以动态更新策略定义而不需要重构系统，增强系统的 

可扩展性和可用性。在策略的组织上，借鉴了网络中域的思 

想，对策略分层，把域的基本策略和特定于某 SoftMan服务器 
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的策略彻底分离，细化了策略的定义 ”]。 

结束语 SOftMan自保护机制从系统架构人手，综合利 

用现有各种自保护技术，能够为各种应用提供合适的灵活的 

自保护安全服务，在一定程度上解决了如何选择移动代码保 

护方法的问题。 

SoftMan自保护机制从宏观上构建了一种安全框架并提 

出一些实现上的具体问题。如 SOftMan提出安全申请前携带 

的安全需求规格说明的格式和描述语言、安全实施中心验证 

SoftMan申请合法性的依据和手段以及使用何种有效策略综 

合利用检测技术库、预防技术库和综合技术库中的保护技术 

等 ，都将成为下一步的研究重点。 
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