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摘 要 针对现有故障检测服务在灵活性、伸缩性和扩展性方面的不足，提 出了一种适用于分布对象环境的层次型故 

障检测方法。研究工作以两种通用概念模型(即故障提供者一监控者一使用者模型和域模型)为基础，指出了相关基本 

问题的解决途径。该方法引入了混合型故障监控模式，弥补 了现有监控模式的不足；使用异步的消息传递机制，实现 

了故障信息的及时传播；采用基于域控制节点的层次型故障检测方法，解决了域 内不同粒度实体故障检测问题。与同 

类研究相比，该方法在灵活性、伸缩性和扩展性方面具有一定的优势。 
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Abstract Present{ault detection services{or distrIbuted o bjec卜oriented envir0rmlent hrdVe some d ciencies at fle)(ibi1ity， 

scalability and extensibility，thus a hierarchy fault detection method was presented．Two conceptual models，fault pro— 

vider—monitor—user model and d0main n1odel，form the foundation of our method．Subsequentlv some solution ideas were 

pr0posed to resolve the related prob1ems in fault detection．This method introduces hybrid n1onitoring mode to mend the 

de矗ciency of present mode，uses asynchronous message—rLotification mechanism to achieve the fault inflorⅡ1ation propaga— 

tion timely，and adopts a hierarchy method，which is based on domain control node，to solve the problem of fau1t detec— 

tion of different granu1arity entities in domairL Compared with the related w0rks，our approach has some advantages in 

flex Ⅲty，scalabi1ity and extens．bilit y． 
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1 引言 

随着分布对象计算技术向关键业务应用方向转移，越来 

越多的部门，尤其是电力、电信、金融、宇航等关键业务部门， 

对分布对象系统呈现强烈的依赖性。而这些部门的应用往往 

必须连续、不问断地运行，一旦中断，将会带来无法估量的生 

命和财产损失。尽管复制技术可以满足分布对象系统的高可 

用性需求，但是如果冗余对象副本在产生故障后无法及时恢 

复，显然会导致可用的同类对象副本数目越来越少，最终造成 

该服务的终止。因此，仅有可用性支持是不够的，还必须提供 

可靠性支持，以便将故障服务恢复到正常状态。 

故障检测口]是对故障发生的一种认知过程，通常要求在 

故障恢复过程实现之前完成 。系统只有检测到故障，才有可 

能进行故障的定位和恢复。相应地，故障检测是任何故障恢 

复措施所必需的前提，也就成为分布对象环境中可信系统必 

备的功能。 

不幸的是，现有的故障检测服务l2 ]在支持故障检测功能 

的同时，往往也在灵活性、伸缩性、扩展性方面存在不足，从而 

导致它们大多只能适应小型的分布对象应用。一方面，它们 

往往集中考虑故障检测服务和服务对象之间的交互性，例如 

基于推和拉的故障监控模式，而对于应用特性和网络环境考 

虑不足；另一方面，这些故障检测服务大多只针对对象级的故 

障检测功能进行设计，而对分布对象环境中大量不同粒度的 

实体的故障检测功能考虑不够全面，这使得它们往往无法适 

应实际应用系统的需要。 

本文的目的是设计一种适用于分布对象环境的故障检测 

服务 ，以支持大规模的分布对象系统。采用该方法很容易与 

现有的分布对象技术相适应，支持故障检测功能，以提高整个 

系统的可靠性。此外，该方法本身也是可伸缩的，在提供故障 

检测功能的同时，保证能够满足大规模分布对象系统的要求。 

本文第 2节是两种通用概念模型的描述；第 3节则在概 

念模型的基础上，设计了一种层次型的故障检测方法；第 4节 

进行相关工作比较；最后是本文的结论。 

到稿日期：2O08一O4 0l 本文得到科技部十一五科技支撑项目一“现代服务业服务交互支撑平台”(项目编号：2【)(】6BAHO2AO4O7)的资助。 

李琪林(1973一)，男，博士，主要研究方向为电力自动化、分布对象技术、可信计算技术等；甄 威(1956一)，男，教授级高工，主要研究方向为电 

力系统分析、电力自动化、RTI)S等；周明天(1939一)，男，教授，博士生导师，主要研究方向为计算机网络、分布对象技术、并行分布处理等。 
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2 概念模型 

2．1 故障提供者一监控者一使用者模型 

按照功能进行角色划分，故障管理系统主要包含 3种角 

色：故障提供者、故障使用者和故障监控者，其模型如图 1所 

示。它们的定义如下。 

监控者 

图 1 故障提供者一监控者一使用者概念模型 

故障提供者 ：系统中被监控的实体，向外界以服务的形式 

提供一些可访问的接口，并具有清晰的访问语义 ，可以被客户 

应用访问。同时，为支持故障检测，故障提供者必须提供某种 

机制被监控者使用。 

故障监控者：由系统提供的故障检测服务，用于收集故障 

实体的相关信息，使之对故障使用者可用。在实际应用中，故 

障提供者和使用者往往不存在固定的耦合关系，只是被监控 

实体状态发生改变时，故障使用者才会根据故障监控者提供 

的故障实体信息和故障提供者临时建立联系，执行必要的恢 

复动作。 

故障使用者：使用故障信息的用户，通常即是系统中的基 

础设施成员或需要使用故障信息的客户应用。它通过故障监 

控者发现产生故障的服务实体 ，并接收监控者提供的故障通 

知消息，执行故障处理或恢复。 

实现上，故障监控者通常表现为故障检测服务，故障提供 

者提供支持故障检测的相关接口，故障使用者则根据接收的 

故障通知信息完成故障恢复。 

在实际系统中，模型通常会发生一定的演化。首先 ，故障 

监控者并非必需的，相应 的故障检测功能可以集中在使用者 

那里，尽管从逻辑上看，这仍然符合基本的概念模型。其次， 

故障的通知功能可以从故障监控者中单独分离出来，相应增 

加一种新的角色：通知者。这时，监控者就单纯进行故障检测 

功能，而通知者就专注于将故障信息及时、有效地告知使用 

者。 

上述各个角色之间的关系同时定义在图中，由角色的定 

义和分析不难理解其相互关系及涵义。 

2．2 域模型 

无论在伸缩性 、扩展性还是灵活性方面，集中式体系结构 

都存在相当多的问题 ，对于拥有大量服务实体的分布对象环 

境并不适合。因此 ，本文引人第二个概念模型 ：域模型，如图 

2所示 。域模型将整个分布对象环境划分为若干逻辑单元 ， 

同一域内可能存在大量的故障提供者和若干故障监控者，但 

都包含一个故障使用者。 

域II 撼̈  

i囤 选  L一 ■■ 
l_图—一 I 

图 2 域模型 

对于大规模的分布对象环境而言，域的划分是相当重要 

的。和大多数分布应用系统类似，域是由若干主机构成 的逻 

辑上可管理的群体，在域内的系统行为、管理策略和容错方法 

大都是一致的。对于故障管理系统，域代表了集中式故障管 

理的最大范围和分布式故障管理的基本单位，体现了这两种 

机制的良好融合。 

域将整个分布对象环境划分为若干逻辑范围，域模型的 

设计思想基于以下几点认识： 

· 在多数情况下客户优先访问附近正常工作的服务实 

体； 

· 集中式故障管理方法在小范围区域 中具有 明显的优 

势； 

· 域的分割使大规模分布系统中的故障检测和恢复更加 

容易。 

为便于讨论，本文以下部分假设文中针对的故障类型为 

崩溃故障，包括主机崩溃、进程崩溃和对象崩溃，但忽略对网 

络分区和 Byzantine failure[ ]的处理。 

3 故障检测 

根据前一节中的概念模型，分布在每个域中的故障监控 

者和使用者构成了故障管理系统的核心设施。它们相互协 

作，完成故障的及时检测与恢复。 

为使故障实体的信息能被域 中的使用者利用，系统必须 

能及时地获取其状态信息。该过程称为故障检测，包括故障 

信息的收集和传播。相应地 ，故障检测可进一步划分为两阶 

段：故障的监控和故障信息的传播。按照前述的概念模型，故 

障的监控过程就是故障监控者定期监控服务实体状态是否发 

生改变的过程；故障信息的传播则是指故障监控者在发现产 

生故障的服务实体时将故障信息发送到故障使用者的过程。 

鉴于分布对象环境中存在大量不同粒度的实体，例如主 

机、进程和对象，因此故障检测服务必须针对不同粒度的实 

体 ，提供具有良好伸缩性、扩展性和灵活性的故障检测方法。 

3．1 故障监控 

在域范围内，故障监控方法可分为两大类：主动监控和被 

动监控，它们的根本区别在于故障信息提供者与故障监控者 

之间的交互关系。如果故障实体的信息是由监控者通过某种 

手段主动得到，那么就是主动监控，反之则是被动监控。有 

时，主动监控方法也称为拉模式(Pull M0de)，被动监控方法 

则称之为推模式(Push Mode)。 

在主动监控过程中，故障监控者通过定期地发送探询消 

息询问被监控实体是否存活。若被监控实体在规定的超时间 

隔到达前返回应答 ，则表明它工作正常，否则监控者认为该实 

体已发生故障。主动监控模式的 IDL语言描述如图 3所示， 

它描述 了被监控实体和监控者间的相应接口。 

／／Active～10nit0ring IDL Description 

Enum Status{suspected，Norma1)； 

Interface ActiveMonitorabk 

{ 

B0o1ean Is_ ive()； 

)； 

Interface ActiveMonitor 

{ 

Void Start
— M0nitorjng(in ActiveM0nit0rable obj)； 
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V0id Stop_Monitoring(in ActiveM0nitorab1e obj)； 

) 

图3 主动监控模式的IDI 语言描述 

在被动监控过程中，被监控实体主动实施行为。它们定 

期地发送心跳消息至监控者，表明它们依然存活。若被监控 

实体未在规定的超时间隔内送达要求的心跳信息，则监控者 

将引发一次故障怀疑。被动监控模式的 IDL语言描述如图4 

所示，它定义了支持被动监控模式监控者和被监控实体的相 

关接口。 

／／Passive M0nit0ring IDI Description 

Enum Status{Suspected，Normal}； 

／／Forward Interface Declaration 

Interface PassiveMonitor： 

Interface PassiveM0nit0rable 

{ 

V0id Send
—

Hearheats(in PassiveMonitor m，in 1ong mFrequency)； 

}； 

Interface PassiveMonitor 

{ 

Void StarI
— M0nitoring(in PassiveMonitorable obj)； 

Void St0p_M0nitoring(in PassiveMonitorabIe obj)； 

} 

图4 被动监控模式的II)L语言描述 

在具体实现中，故障监控方法大都采用超时机制。相应 

地，超时值的选择对于保证监控方法的正确性和完整性就显 

得至关重要 。一方面 ，若超时值设置过短，尽管监控者可以迅 

速发现故障实体，但无疑也增加了监控者误判的概率，影响监 

控方法的正确性 。另一方面，若超时值设置过长，相应地，故 

障监控者错判的概率将减少，但无法适应期望快速获得故障 

实体信息的故障使用者的需求 。因此，故障监控方法必须根 

据应用的需求在超时值和正确性间进行适当的折衷。 

在实际应用中，监控者和被监控实体之间具体采用哪种 

交互方式往往取决于监控者容许的故障信息延迟时间：若监 

控者期望在被监控实体发生故障时立即获得相关信息，则采 

用被动方法 ；若监控者只是打算在特定的时间点探询被监控 

实体的状态信息，则显然主动方法更适合。 

相较之下 ，被动监控模式采用更加高效的通信方式，但故 

障监控参数 ，例如超时值，必须分布在所有服务实体上。同 

时，对于服务实体数量巨大的系统 ，该方法也会产生大量的心 

跳消息，易导致应答风暴。与被动方法不同，在主动方法中， 

超时值仅需位于监控者一方，但主动方法采用双向消息流轮 

询被监控实体，因此会引起极大的开销，从而导致性能无法接 

受。 

考虑到主动方法和被动方法各有优缺点，我们采用混合 

型故障监控技术[3 来弥补二者的不足。混合型故障监控方法 

正是设计用于解决分布式故障信息收集问题的，其思想是将 

主动监控方法和被动监控方法相互融合，但同时又避免了二 

者的缺点，相应地，它采用两类消息对被监控实体的状态实施 

监控。正常情况下，被监控实体定期发送心跳消息到监控者， 

表明自己仍然存活。一旦被监控实体在特定的时间间隔内未 

发送存活信息至监控者，则监控者将发送探询消息，询问该实 

体是否工作正常。若该实体仍未送回相应的应答消息，则监 
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控者对该实体触发故障怀疑。 

混合型故障监控方法实质上是主动方法和被动方法的有 

机结合。它首先采用被动方法 ，等待来 自被监控实体的心跳 

信息。若在特定时间间隔内未收到来 自被监控实体的相关消 

息，随后它将采用主动方法探询相关实体是否存活，从而达到 

故障检测的目的。图 5例示了混合型监控模式中监控者和被 

监控实体间消息交换的过程_3]。其中，被监控实体 Ml定期 

地发送心跳消息到监控者，而 M2则在监控者主动轮询时才 

回送相应的存活消息。监控者采用两个超时间隔 T1和 T2。 

在T1时间问隔内，监控者等待来自被监控实体发送来的心 

跳信息。若经过 T1时问间隔后 ，监控者未收到相关存活消 

息，则它将启动超时问隔 T2并发送探求消息，询问被监控实 

体是否活动。若在 rr2时间间隔内，监控者仍旧没有收到该 

实体发回的应答消息，则它将引发对该实体的故障怀疑。本 

例中，被监控实体 M1在时间间隔 Tl内发送存活消息，随后 

它崩溃。接下来，由于监控者在T1时间段内未收到 M1送来 

的心跳消息，因此它启 动 T2超时间隔并发送探询消息至 

M1。若在 T2间隔到达前，它还是未收到 M1返回的应答消 

息，则监控者怀疑M1已崩溃。 

un∞mTlITlme0utT2l Tl脚。叭Tl l Tlmeovt I2 1 uspe M‘ 

： 被监控虫体 ! ：：==： 2—＼ 一 ⋯⋯ — — 三- 一 

图 5 混合模式中的监控消息 

混合型监控模式的 II)L语言描述如图 6所示，它具体描 

述了被监控实体和监控者间的交互接口。 

／／Hybrid Monitoring IDL Description 

Enum status{Suspected，Nom1al}； 

Interface Monit0rable{)； 

Interface Monitor 

Void starL
— Monitoring(in Monit0rable obj)； 

Void Sto p__Monit0ring(in Monitorable obj)； 

)； 

／／Active M0nitoring M0de 

Interface AcitveM0nitorable：Mnnitorabk 

{ 

()neway void IS
—

A1ive()； 

}； 

Interface ActiveMonitor：M0nitor 

／／Passive Monit0ring M0de 

Interface PassiveM0nitor：Monit0r{)； 

Interface PassiveMonitorable：M 0nitorabk 

{ 

Vo．d Send
—

Hearbeats(in PassiveM0nitor m，in long mFrequency)； 

}； 

／／Hybrid M0nitoring M0de 

Interface HybridM0nitor：ActiveMonit0r，PassiveMonit0r{)； 

图6 混合型监控模式的IDL语言描述 

3．2 故障信息的传播 

上一节解决了故障的监控问题，即监控者如何及时有效 

地收集状态不断变化的故障提供者的相关信息。对于故障信 

息的使用者来说 ，在执行恢复服务之前 ，必须首先从监控者处 

获取故障实体的信息，然后才能按照某种恢复策略对这些故 



障实体执行相应的恢复，我们称该过程为故障信息的传播。 

本节说明如何将故障信息从监控者传递到使用者的相关机 

制。 

具体而言，有两种基本的方式可以使故障信息的使用者 

从监控者那里获得故障实体的相关信息：同步和异步。前一 

种方式，使用者可以在特定的时间点同步地调用故障监控者 

提供的服务接口，获取相关的信息。异步方式中，使用者注册 

到监控者提供消息通知机制中，一旦监控者发现被监控实体 

的状态发生改变，它将该实体的故障信息立即传递给使用者。 

从实际应用的角度考察不难发现 ，故障监控者和使用者 

之间的交互模式更多是由故障信息驱动的，较少存在显式的 

交互过程。因此，故障监控者和使用者的交互应当是松耦合 

的，二者问不宜采用同步方式传递故障信息 

相应地 ，我们采用异步的消息通知机制来解决这一问题。 

消息通知机制正是设计用于解决松耦合实体间的消息通信问 

题，其核心思想是获取故障信息的职责从利用信息的故障使 

用者一方转移到传播信息的监控者一方，从而将二者进行了 

有效的分离。一旦监控者发现被监控实体的状态发生改变， 

它负责将相关信息及时通知使用者。引入消息通知机制后， 

监控者与被监控实体间的故障监控模式也必须进行相应的扩 

展，以提供必要的支持。图 7例示了采用异步消息通知机制 

后被动监控模式的 IDL语言描述 。 

／／Passive Monitoring、Ⅳith Asynchr0nous Message Notmcation IDL 

Description 

Enum status{Suspected，N0ma1)； 

／／F0rward Interface Declaration 

Interface PassiveM0nitor： 

Interface PassiveMonit0rable 

{ 

、 id Send
—

Hearbeats(in PassiveMonitor m，in 10ng mFrequency)； 

)； 

／／Not．fication Service 

Interface N0t|fiable 

{ 

V_oid Not．fy(in PassiveMonit0rab1e obj，in Boolean suspected)； 

)； 

Interface PassiveM0nitor 

{ 

Void start
— M0nitoring(in PassiveMonitorable obj，in Notifjable 

n)； 

Void Stop_Monitoring(in PassiveMonitorable obj，in Not．fiable n)； 

) 

图 7 采用异步消息通知机制后被动监控模式的 IDL语言描述 

4 基于域控制节点的层次型故障检测方法 

第3节主要侧重于故障信息的收集和传播问题的解决。 

在此基础上，本节具体提出了分布对象环境 中如何对服务对 

象进行故障检测的方法。 

在分布对象环境中，服务对象可能频繁地加入或离开，其 

负载在不同时间差别可能很大。而服务对象数量的巨大导致 

出现故障的概率也随之增长，服务对象的状态总是处于不断 

变化中。根据前面定义的域模型，分布对象环境中的服务对 

象分布在各个域中。相应地，同一域内部可采用统一的故障 

检测方法，例如主动监控或被动监控。然而，若域内采用集中 

式的故障检测方法，即在整个域中只部署一个故障检测器，那 

么它很容易成为整个域的性能瓶颈并导致单点故障，从而使 

得故障检测器在可伸缩性、可靠性和灵活性方面都存在一定 

的问题，对于大规模的分布对象系统并不适合。换句话说，由 

单一的故障检测器完成一致、可靠、及时的故障收集功能是不 

可行的。 

解决此问题的思路很 自然会想到在域内引入分布式的故 

障检测体系结构。相应地，有两种模型可供选择：平板型和层 

次型。平板型指各个故障检测器完全平等，相互可直接通信 ， 

不需要中介；层次型是指故障检测器分布在各个层级中，每个 

检测器只能与上一层级或下一层级的检测器直接通信。 

相比之下，我们认为，采用层次型模型是更好的选择。这 

是因为，分布对象环境中故障检测服务往往涉及不同的实体 

(如主机、进程和对象)。按照域的划分，域内的同一主机可能 

运行大量的服务进程 ，每个进程也会包含大量的对象。同时 ， 

不仅对象故障会导致它提供服务的终止，而且主机和进程的 

崩溃也会造成同样的后果，因此，故障检测服务应能提供不同 

级别实体的监控机制。而层次性模型非常适合这类针对大量 

不同粒度实体的故障检测服务。 

采用层次型模型后，我们将整个域内的故障检测服务分 

为两级 ：第一级是分布在不同主机上的故障检测器，我们称其 

为局部故障检测器 LFD(Local Fault Detector)，它负责完成 

对本地所有对象的监控；第二级则是位于域控制节点上的一 

个特殊故障检测器，称之为全局故障检测器 GI、D(Global 

Fault Detector)。域控制节点是每个域都需要维护的一个特 

殊节点，域 内故 障使用者 FIU(Fault Infom ation User)也运 

行在这个节点上。由于本地进程或主机的崩溃会导致 LFD 

失效，因此 GI、D的职责主要是对域内不同主机上的 LFD进 

行监测，根据它们的状态改变识别是否产生主机级的故障信 

息。图8表示了域内故障检测服务部署的层次型结构。 

图8 域内故障检测服务部署的层次结构 

根据前面几节 的讨论 ，LI、D和本地对象间以及 GI 和 

u、D间均采用混合型故障监控方法，收集故障实体的相关信 

息。同时，为了将故障信息及时传递到故障使用者，I皿 和 

GFD都采用异步消息服务将检测到的故障实体相关信息通 

知故障信息使用者，从而引发故障恢复。按照前面定义的概 

念模型，实质上 LFD是位于本地的故障监控者，而 、D则是 

位于域控制节点的整个域的全局故障监控者。它们和使用者 

彼此协作，完成故障的检测和恢复。图 8也清晰示 出了 

LFD，GFD和使用者问的消息交换过程。 

5 相关工作及其比较 

与本文提出的方法不同，已有的研究 ，。 往往采用推和 

拉监控模式，而忽视了应用特性和网络环境对故障检测服务 

(下转第 295页) 

· 281 · 



表 16_b 系统层实验结果 

由实验的结果得出以下结论：(1)模块层工作量的估算 

值平均相对误差为 O．13，被估算的 2O个模块中相对误差在 

O．25以内的有 17个，占85 ；(2)系统层工作量的估算值平 

均相对误差为 O．23，被估算的 1O个系统中相对误差在 O．25 

以内的有 7个 ，占 70 。 

结束语 面向对象估算方法的研究从 2O世纪 8O年代开 

始，经过多年的研究与发展，理论上取得 了比较大的进步，但 

是也存在一些比较大的缺点，例如统一的估算体系研究不足 

以及估算误差较大等。本文在传统面向对象软件估算方法的 

基础上，提出了一种多粒度的面向对象软件估算模型并对模 

型的 4个层次作了详细的描述，然后利用最小二乘法 回归分 

析探讨了规模与工作量的关系。最后通过实验数据的验证 ， 

证明了此估算模型是有效的。 
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的影响。此外，这些研究往往依赖于特定的分布对象平台，缺 

乏对于分布对象应用的通用性支持 ，因而限制了这类研究在 

遗留系统中的应用。 

我们的方法采用的混合型监控模式与 0Gs[3]类似。本 

文的方法与 0GS关键的区别之一在于我们按照域模型对分 

布对象环境进行了划分，并通过部署层次型的故障检测服务， 

实现了对域内不同粒度实体的故障检测，而 0GS仅能提供对 

象级的故障检测功能。与 0GS的另一区别是，本文按照功能 

角色的划分 ，明确提出了一种新的故障提供者一监控者一使用 

者概念模型。 

FTBU ]的设计思想在采用层次型故障检测机制与我 

们的方法类似，但它未采用混合型故 障监控模式，同时引入 

Co胁  事件服务来传播故障信息，相应地，对 CoRBA平台 

的依赖过强 ，可能导致单点故障。 

结束语 故障检测对于分布对象环境中的容错系统具有 

非常重要的作用。然而，已有的系统和研究工作大多集中于 

对故障恢复问题的研究，较少考虑故障检测问题 ，而且多数系 

统采用集中式的故障检测方法，机制上普遍比较单一，因此故 

障检测服务在伸缩性、扩展性和灵活性方面往往存在问题。 

本文在基本的故障提供者一监控者一使用者概念模 型基础上 ， 

引入了域的概念 ，将整个分布对象环境划分为若干域。在域 

内，是集中式的层次型故障检测方法，采用了混合型的故障监 

控模式，弥补主动和被动故障监控方法的不足；引入异步消息 

通知机制实现了故障信息的及时传播；层次型故障检测部署 

方式则能对不同粒度实体执行故障检测 。 

目前，我们提出的故障检测服务是适用于同一域内不同 

粒度实体的层次型故障检测方法 ，并未考虑域之间的全局范 

围内的故障信息传播问题。因此，下一步，我们打算引入更加 

灵活的移动 Agent模型，实现全局范围内的故障信息传播。 
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