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网络虚拟机器人——“软件人’’安全策略与授权模型 
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摘 要 在整个“软件人”安全体系结构 中，授权是给特定的委托人授予特定资源访问权的一种访问控制机制，有必要 

对其内涵和表示形式进行深入探讨。扩展 了大多数现有 Agent平台所依赖的 Java授权语义，总结出包括正向授权在 

内的 5种授权机制，并且设计 了适应“软件人”应用场景的新的权限类型。通过对比优选出适合“软件人”策略表示的 

方案，提出了一种具有高扩展性和灵活性的基于策略的“软件人”授权模型。 
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1 引言 

“软件人”是拟人的软件人工生命，是在特性、功能、行为、 

结构方面对人的模拟、延伸和扩展[1]，是计算机网络时代的一 

项崭新而关键的技术[2]，不仅可实现更灵活的分布式异步计 

算，而且有助于把网络计算推向智能化的新时代 ]。 

授权_4 是把权限授予用户、程序或进程 ，是现代分布式系 

统的重要安全措施，它对软件实体在其宿主平台的各种行为 

(如文件系统访问、CPU 占用)进行控制，而且可以有效地防 

止恶意软件实体对系统资源的篡改和删除等破坏行为。基于 

S0ftMan构建的系统必然也属于分布式系统的范畴，它具有 

S0ftMan自主、学习和进化的行为特征，在当前开放式网络环 

境中具有天然的技术优势，可以完成诸如信息检索、网络管理 

等复杂任务，但同时也面临着严重的安全隐患 ，这对我们研究 

SOftMan的授权提出了新的挑战。 

2 授权的语义扩展和形式化描述 

现有大多数 Agent平台(如 Aglet嘲)在授权语义上仅支 

持正向授权，无法表达像“不允许访问某资源”、“除某资源外 

的资源都可访问”、“只允许满足限定性条件时访问资源”、“甲 

的权限可以委托给乙使用”等语义。因此 ，为了更好地支持 

SOftMan在开放网络环境中的应用，我们借鉴 P0nder语言[。] 

的一些特性，从方向性和粒度上都对Java授权的语义进行扩 

展 ，并将其归纳为 5种授权机制。 

2．1 正向授权(P0sitive Authorization) 

传统的授权机制仅支持正向授权_7]。这种授权典型地应 

用在 Java策略文件中，给某个用户或代码显式地授予各种权 

限。当执行安全敏感的操作时，系统的访问控制器检查策略 

文件 中所有授权项 ，以确定当前用户是否具有执行此操作的 

权限。如果发现一个相符的授权项 ，则授予用户权限执行此 

操作；反之，用户 因无权执行此操作而中止。正向授权对于 

s0ftMan来说是一种基本的授权方式。 

2．2 负向授权(Ne tive Auth zati蚰) 

正向授权只能隐含拒绝权限，没有定义相应的正向权限 

即表示无此权限，这样无法直接描述类似“不允许访问某资 

源”的语义，因此我们在系统中引入负向授权。正好与正向权 
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限相反的是，负向授权显式地定义拒绝授予某权限。当系统 

访问控制器发现试图进行的操作与策略文件中的一条负向授 

权项相符 ，则拒绝执行此操作。 

负向授权能够提高授权效率。考虑这样一种情况，只有 

正向权限并且用户执行的操作在策略文件中没有定义，根据 

默认情况 ，系统将遍历授权项，最后拒绝执行操作。相反，假 

如在策略文件 中明确定义了用户正在执行的操作的负 向授 

权，那么系统找到此授权项后迅速拒绝操作，不需要完全遍历 

策略文件。 

负向授权还能够增强系统的安全。假如系统管理员确定 

某用户没有访问文件系统的权限，那么一开始他就可以在安 

全策略中定义相应的负向权限，这就能有效地防止后来无意 

中赋予了此用户正向权限这种情况。如果认为负向权限的优 

先级高于正向权限，当正向权限与负向权限冲突时，系统忽略 

正向权限，所以此用户仍然没有访问文件系统的能力。由于 

采用了负向权限，系统是安全的。 

正向授权和负向授权能够满足S0ftMan对于授权类型的 

要求，但是要想在更细的粒度上对 SoftMan的行为进行描述 

和控制，仅有这两个授权机制是不够的。下面我们分别引入 

例外、约束和委托等授权机制。 

2．3 例外(Excepti0n) 

例外是对授权更精细的控制，它允许你在一个许可集内 

指定不符合授权条件的例外情况。例如，需要定义一个对某 

个目录的读权限，但其中有些文件是没有读权限的。在没有 

引入例外的情形下，要达到这样的目标，必须把 目录内的这些 

文件移走 。有了例外，这一工作就变得很简单，只需要定义一 

个 exc印tion就可以。 

在形式化描述的层次上，例外应该位于正向授权或负向 

授权之内，是它们的子元素。例外本身的形式化定义与正向 

授权基本相 同，包括 Pe叽issionType，Target，Acti0n等项。 

但需要注意的是，在具体操作时，需要保证例外的子元素必须 

在包含它的授权的相应子元素的定义范围之内。 

2．4 约束(Co耵stra．mt) 

与例外相同的是，约束可以更精确地定义权限。例外使 

得我们可以通过精确地控制Target来限制 softMan的行为， 

而约束则使我们基于外部因素来决定授权。在 SOftMan系统 

中，我们把外部因素限定于对时间的控制，即约束可以基于当 

前的系统时间决定授权的有效性。有了约束的支持，我们就 

可以允许某个 S0ftMan仅在某个具体时间段 内访 问系统资 

源 。 

2．5 委托(Dde ti0n) 

系统管理员使用委托可以把用户的某些权限授权给其他 

用户，从而不需要经常更新系统的安全策略文件。这是一个 

危险的授权行为，如果没有授权给正确的用户，有可能把此权 

限传递给任何人。因此，管理员在设置委托时应该谨慎。 

讨论完这5种授权机制，现在给出正向授权和负向授权 

的完整形式化定义： 

Permissions一{Subject?，(P0sitiveAuthorization f NegtiveAuthoriza— 

ti0n)*，} 

PositiveAuth0rization l NegativeAuth0rization一 

{PemissionType，Target，Action，Exception，( nstraint，Delega— 

tj0n) 

Exception= {PermissionType，Target，Action，Constraint) 
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( nstraint一 {Date I ime} 

DataTime= {{AndlOrlNot}?，{DataTimeI 

(Comparat0r，YearIMonthf DayofWeekfHourl MinuteI second)} 

*) 

Comparator= {一一I!一l<l>l<一I>一) 

Delegation一 {Deleg，TimeI imit，Constraint} 

其中：Subjec卜一 被授权的用户或者组； 

Target一 授权的目标 ，如文件； 

Action一 在 目标上执行的动作，如创建、删除等； 

PemissionType一 权限类型； 

Deleg⋯ True或 False，表示是否允许委托； 

TimeI imit一以秒计，代表此权限委托给其他用户后多长时间内 

有效； 

*一 此项可以不存在，或者存在一次或多次； 

?一 此项可以不存在，或者只存在一次； 

一 使用右边项定义左边项； 

I一 或。 

3 权限类型设计 

权限是对系统资源访问的抽象。通常情况下，它包括两 

部分 ：目标和操作 权限也可以理解为在目标上允许进行的 

操作集合。权限具有双重含义，不仅用于指定一个策略所允 

许访问的资源，同时表明在系统进行安全敏感操作前需要什 

么样的权限。前者是定义安全策略时需要考虑的问题，后者 

涉及到在何处实施安全策略。 

系统引入 S0ftMan后，如图 1所示，资源的概念得到拓 

展，不仅包括文件、网络连接、运行时等资源项，还应该包括 

SOftMan、sOftMan服务器、消息这 3类新资源。SoftMan携 

带代码和数据运行在 softMan服务器上，SOftMan服务器为 

SoftMan提供运行环境 和管理设施 ，SOftMan之间通过消息 

传递的方式通信。 

限 。 

3．1 

图 1 “软件人”系统 

相应地，对这 3类新资源的访问进行抽象，得到以下权 

SoftManPern1issi0n代表着访问一个 S0ftMan的权限。 

S0ftManPeHnission包括 目标 S0ftMan的主体 名称 和对此 

sOftMan的操作名集合。主体名称即目标S。ftMan用户的名 

称(如“yuchen”，“xia0lin”，“th ，或“anOnymous”)，操作名称 

是控制 sOftMan移动和生命周期的方法名，如表 1所列。 

表 1 S0ftMan移动和生命周期方法 

方法 行为 

发送S0ftMan到目的地 

从持久介质中唤醒 softMan对象 

把S0ftMan对象存储在持久介质中 

释放softMa刀对象 

克隆s0ftMaIl对象 

3．2 S0ftMall erB哪 issi0n 

S0ftManSeⅣerPem ission指明一个 SOftMan是否可以访 



问服务器属性 、启动或者关闭服务器、创建或者收回 SoftMan 

等。softManServerPem ission包括两类 ：一类是访问服务器 

属性，此时目标为具有关键字的服务器属性 ，记为 pmperty． 

(key)，操作为 read或 write；另一类是 s0ftMan服务器管理方 

法，目标是此 S0ftMan的主体名称，操作是对 S0ftMan服务器 

的操作名集合。主体名称即 SOftMan用户的名称，对应的操作 

名称 可 为 以 下方 法 ：“stan”，“shutdOⅥn1”，“retract”，“crea_ 

te”，如表 2所列。 

表 2 SoftMan服务器管理方法 

方法 行为 

启动 S0ftI m服务器 

关闭 SoftMan服务器 

创建 s0ftMan 

从目的地收回s0ftMan 

3．3 MessagePem issi0n 

MessagePem1ission代表向一个 SoftMan发送消息的权 

限，消息传递通常使用方法调用来实现，因此应该使用权限加 

以控制。MessagePem1ission包括 目标 S0ftMan的主体名称 

和消息名称。主体名称即目标 SoftMan用户的名称。消息名 

称指已经定义的某类消息，如“sayHello”。我们采用消息映 

射的机制来实现消息名称和对象方法的关联。 

4 基于)(IⅥL的策略表示 

策略是指针对具体安全问题给某些主体授权的资源访问 

权限集合_8]。以上分别给出了授权机制的形式化描述和针对 

SoftMan系统的新的权限类型设计，很自然地考虑到，到底应 

该使用何种方式实现策略的具体表示 。基于 Java的 Agent 

移动平台大多数直接使用文本文件配置安全策略，本节提出 

了一种基于加密 XML的策略表示形式，解决了文本文件无 

格式和保密性差的缺点，下面具体分析 3种可能的解决方案。 

4．1 文本文件 

普通文本文件简单直接 ，能够清晰地描述安全策略，它只 

须我们针对授权机制的形式化描述定义语法。Java的策略文 

件使用的就是这种方式。它的缺点是文本文件本身是无格式 

的，不适合描述像授权机制这样具有大量重复和嵌套结构的 

数据格式。另一个缺点是策略是明文形式，可以直接修改 ，这 

样很容易因人为因素造成系统的不正常运行 ，这不符合对策 

略保密的要求 。当然，可以对文本文件加密。 

4．2 关系数据库 

关系数据库由二维表格组成 ，它在描述重复结构的数据 

方面具有天然优势 ，但不适合描述具有深层嵌套结构的数据。 

大多数关系数据库都提供了基于角色的访问控制，未经授权 

的用户无法读取表内容 ，这一点上数据库优于文件 。在充 当 

策略文件时，关系数据库最大的问题是需要安装相应的 RD— 

BMS。对于相对轻量级的基于 SoftMan的系统，这一要求无 

疑是苛刻的。再考虑到策略文件一般数据量偏小，采用数据 

库存储感觉有些大材小用。 

4．3 xML文件 

xML文件在数据存储、数据格式转换等方面应用广泛， 

现代大多数软件的配置文件均采用 xlm 格式。XML文件 

实际上也是文本文件，只不过它需要用户定义文件的语法，即 

D]r【)(文档类型定义)，这给了用户很大的自由度，同时克服了 

文本文件不适合描述重复和嵌套结构数据格式的缺点。但是 

它仍然具有保密性差的问题。这一点我们可以采用加密的方 

式加以解决。 

综上所述 ，最终选择 XML文件来描述安全策略，并且把 

授权机制的形式化描述作为策略文件的 DTD来考虑。 

举例来说，负向授权的 XML语法如下 ： 

<NegativeAuthorization) 

<PermissionType>(／Pem issionType) 

(Target)<／Target) 

(Action>(／Action) 

<( nstraint>(／Constraint> 

<Excepti0n)<／Exception) 

<／NegativeAuthorization) 

5 基于策略的SoftMaIl授权模型 

根据策略定义和策略实施分离的思想，我们建立如图 2 

所示的 softMan授权模型。模型中主要 的数据结构为保护 

区、操作栈和策略映像 保护区封装 了与代码源相对应的类 

特征，如代码源(包括 SoftMan的 URL和创建者签名证书)、 

主体即SoftMan执行者、权限集合引用。来 自同一代码源的 

s0ftMan处于相同的保护区。操作栈是当前嵌套调用操作的 

存储结构 ，每个操作(0P)属于类，每个类又属于某保护区，所 

以每个操作实际上与权限集合相关联。策略映像是策略库的 

内存表示 ，由主体、正向权限集和负向权限集等组成。 

soft№n> 一一一玳 码豫 (uRL．证书) 
权需求 

由  
定义瑚L策略 

菡 摩 属 
—  

权访问， 、—。i 授权服务 ／／Lf 
系统资薄 (File读写／s0cket连接／softMan／s0ftMan服务器／消息等) 

图 2 基于策略的 SoftMan授权模型 

模型的主要功能部件有安全分类器、安全策略解析器、安 

全实施管理器和 GUI工具。当加载某个 SOftMan时，安全分 

类器根据其代码源划分到不同的保护区，也就具有了不同的 

资源访问权。安全策略解析器读取 GUI工具定义的 XML格 

式的策略，转化 为策 略映像 。当进行安全 敏感操 作时 (如 

SoftMan迁移、读取 SOftMan服务器属性)，启动安全实施管 

理器，安全实施管理器查询当前操作栈 中所有操作对应的权 

限集是否都包括当前要进行操作的权限。若全都包括，则安 

全实施管理器授权访问相应的系统资源；若其中有一个不包 

括当前操作的权限，则拒绝资源访问。GUI工具根据授权需 

求 ，定义符合 5种授权机制形式化描述的域级策略库和服务 

器级策略库。此模型不仅具有良好的结构，而且具有很强的 

可用性和可扩展性。 

5．1 策略的分级控制 

策略实行两级控制方式，包括域级策略库和服务器级策 

略库。域是 SOftMan服务器的管理组织，它定义域内全局的 

安全策略，实现基本的授权和访 问控制。每个 softMan服务 

器可以在域级安全策略的基础上进一步定义服务器级的安全 
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行。由于每次计算部是在上次更新数据的基础上迭代进行 

的，因此排行计算速度很快。 

结束语 本文在“服务测试中介”模型基础上，提出一种 

基于贝叶斯投票算法的、多维度的服务评估技术，测试服务的 

各方在同一个协同测试的平台上共享和重用测试资产，系统 

根据协同测试数据实时地为同类服务进行动态排行，由于采 

用了带有用户信誉度和测试用例信誉度的加权平均的方法， 

设计思想具备用户交互和数据为核心的 Web2．0的特点，服 

务排行的可信度会随着测试者、测试用例参与度和测试次数 

的增多而不断地提高。 
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策略。这种逻辑分级结构有利于管理角色分工不同、各司其 

职，对属于不同级别的策略分别进行控制和管理。 

5．2 策略定义和策略实施的分离 

策略的实施是通过以安全实施管理器为中心，再辅以保 

护区、操作栈和策略映像 3种数据结构的 SOftMan授权服务 

完成的。我们可以通过外部 GUI工具定义策略，动态更新策 

略，不必更改系统实现就可以实现对 SoftMan行为的控制。 

这种分离的结构明显优于传统的策略定义和策略实施混合硬 

编码的解决方案，具有更强的可用性。 

5．3 系统资源的高度抽象 

系统内不仅定义具有普遍性的权限，如 Fi1e读写、Socket 

连接，而且抽象出特定于 SOftMan系统的权 限，SOftManPer— 

mission，S0ftManServerPem ission 和 MessagePem ission。 

SOft_Man扩展了资源的范围和类型，为系统的全面安全奠定 

了良好的基础。而且针对特定应用的需要，我们还可 以扩展 

定义新的权限类型。 

5．4 权限的不可传递性 

在没有权限委托的默认情形下 ，权限是闭合的，即不可传 

递。如图 2中的操作栈，操作 OP 调用 0 ，0 一 调用 

0 —z⋯，OP2调用 0P1，按照调用次序依次进栈，()P 位于栈 

顶。设 sOftMaIlB拥有比 S0ftManA更高的权限，SoftManA的 

操作 OP，调用 SoftMans的操作 0 ，那么 () 仍然只被赋 

予了S0ftManA而非SoftManB的权限。当安全实施管理器查 

询操作栈时自顶向下检查 ，遇到不具有权限的操作项，拒绝授 

予此权限。系统通过操作栈的这种数据结构可以有效地避免 

恶意代码的越权资源访问。 

5．5 softMan授权的分类管理 

模型摒弃了直接将每个 SOftMan和策略映像联系起来的 

方法，而是采用了更为灵活的设计 ，把具有相同特征(如代码 

源)的 SOftMan分类到相应的保护区，每个保护区与一定的权 

限集合相关联，集中进行管理。 

s0ftMan授权模型将策略定义和策略实施分离 ，这样我 

们就可以动态更新策略定义而不需要重构系统，增强系统的 

可扩展性和可用性。在策略的组织上，借鉴了网络中域的思 

想，对策略分层，把域的基本策略和特定于某 SoftMan服务器 
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的策略彻底分离，细化了策略的定义 ”]。 

结束语 SOftMan自保护机制从系统架构人手，综合利 

用现有各种自保护技术，能够为各种应用提供合适的灵活的 

自保护安全服务，在一定程度上解决了如何选择移动代码保 

护方法的问题。 

SoftMan自保护机制从宏观上构建了一种安全框架并提 

出一些实现上的具体问题。如 SOftMan提出安全申请前携带 

的安全需求规格说明的格式和描述语言、安全实施中心验证 

SoftMan申请合法性的依据和手段以及使用何种有效策略综 

合利用检测技术库、预防技术库和综合技术库中的保护技术 

等 ，都将成为下一步的研究重点。 
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