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摘 要 为了在高效地保护数据隐私不被泄露的同时保证数据效用，提 出了一种基于权重属性熵的分类匿名方法 

(Weight—properties Entropy for Classification Anonymous，WECA)。该方法在数据分类挖掘的特定应用背景下，通过 

信息熵的概念来计算数据集中不同准标识符属性对敏感属性的分类重要程度，选取分类权重属性熵比率最高的准标 

识符属性对分类树进行有利的划分，同时构建了分类匿名信息损失度量，在更好地保护隐私数据的前提下确保了数据 

分类效用。最后，在标准数据集上的实验结果表明，该算法在保证较少的匿名损失的同时具有较高的分类精度，提高 

了数据 可用性。 
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Abstract In order to efficiently protect data privacy being not leaked，which have high availability，a classification anony- 

mous method based on weight attributes entropy(W ECA)was proposed．The method builds on application-specific 

background of data classification mining，and calculates the classification importance of different standard identifier to 

sensitive attribute by the concept of information entropy in the data set，which selects the highest ratio of weight attribw 

tes entropy in classification quasi-identifier attributes to favorably divide the classification tree．The method also con— 

structs the anonym ous infe．rmation 1OSS measures of classification，which ensures the utility of classification on the 

premise of protecting privacy data．Finally，the experimental results on the standard data set show that the algorithm has 

fewer anonym ous losses and higher classification accuracy，improving data availability． 
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1 引言 

伴随着数据库信息技术的广泛应用，人们可以通过数据 

挖掘等技术来分析数据库中的大量数据以获得实际有用的信 

息，但在对数据进行挖掘以产生知识和给人们现实生活带来 

便利的同时，随之而来的就是数据共享和用户隐私信息泄露 

问题。例如，通过数据挖掘对用户网上浏览记录进行分析，能 

够发现用户浏览记录之间的联系，但是在数据挖掘应用过程 

中难免会使得用户的个人隐私数据泄露。已有很多保护敏感 

信息的方法被提出，但是不论采用哪种方式进行隐私保护 ，都 

会对数据质量产生不同程度的破坏。因此，如何在高效地保 

护用户数据隐私不被泄露的同时还能够最大限度地保证分类 

匿名数据效用的问题成为了现在最热门的研究内容之一l1 ]。 

目前大多数匿名模型和算法在保证数据隐私和可用性二 

者之间的平衡问题上仅单独地考虑了处理准标识符的方法或 

只考虑了敏感属性的敏感度量对原始数据进行匿名的方法， 

并没有考虑到不同的准标识符属性对敏感属性 的重要程度。 

因此，本文主要针对数据分类挖掘的特定应用背景下的隐私 

信息保护需求，提出了一种基于权重属性熵的分类匿名算法， 

引入了权重熵的概念来衡量不同准标识符属性对敏感属性的 

重要程度，对数据集进行有利的分类 ，并构建数据匿名损失度 

量标准，以确保将数据隐私泄露降到最低。最后实验结果分 

析及验证表明，该算法能够在较好地保护数据隐私性的前提 

下获得一个较高的分类数据可用性。 

2 相关工作 

近年来，在数据分类应用场景上隐私保护与数据可用性 

之间的平衡已成为众多研究者的方向。匿名模型便是既满足 
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保护数据隐私不被披露的需求 ，同时也能使分类的数据具有 

较高的数据效用 的最佳方法。早在 2002年，I ．Sweeney等 

人口 提出了经典 k-anonymity模型，该模型要求数据发布后 

数据表中的每一条元组对应至少 k个不可区分的元组，从而 

使得攻击者无法推断出匿名后元组中的具体信息，以此来抵 

抗链接攻击。通过发布一定数量的不可区分的个体，使攻击 

者不能判别隐私信息所属的个体，从而防止链接攻击。很多 

学者在经典 K一匿名模型的基础上对解决数据隐私和可用性 

问题从不同方面进行了以下相关研究。 

文献E4]进一步对 kI匿名模 型进行 了阐述，提出了一种 

基于聚类的 K一匿名算法；Benjamin C M Fung等人l5]定义了 

信息熵来度量隐私与信息问的权衡，提出了自顶向下的 TDS 

泛化算法，TDS算法既能对离散属性泛化，也能对连续属性 

进行泛化，在泛化操作的每一次迭代中处理冗余的数据 ，保留 

数据信息从而引导分类信息 ，同时也要符合隐私要求。Xu 

Jian等人[6]对准标识符属性进行了局部泛化，提出了两种匿 

名算法 ，以确保数据的可用性。I i等人_7]提出了数据隐私和 

可用性的权衡方法。在考虑数据可用性的基础上，申艳光等 

人l_8]利用安全多方计算方法 ，提出了保护隐私的 PPC4．5的 

分类决策树算法。文献[9]和文献[1O]在分类决策树模型的 

基础上，分别提出了改进的奇异值分解和多维隐匿的思想来 

指导匿名处理。赵爽 1̈ 和杨静口 都对敏感属性进行条件约 

束，分别提出了敏感度个性化(a，1)一匿名模型和敏感属性熵的 

微聚集方法。文献[132提出了一种基于分类效用的匿名模 

型，通过对每个准标识符属性进行互信息计算来确定属性最 

大化分集能力，以属性分类性而不是隐私性为目标，该方法最 

终得到的匿名数据分类准确性较高。文献[14]提出了一种考 

虑属性权重的隐私保护方法，该方法对准标识符属性引入了 

权重泛化路径，制约了对不同特定数据应用分析场合的效用 

差异 。 

上述研究为隐私保护的发展奠定了坚实的基础，但大多 

数研究并没有考虑到准标识符属性对敏感属性之间的分类效 

用影响，因此本文提出了一种基于权重属性熵的分类匿名算 

法(Weight properties Entropy for Classification Anonym ous， 

wECA)，该算法根据不同准标识符属性对不同敏感属性的权 

重熵大小来对标准数据集进行有利的分类 ，即对分类有利的 

准标识符属性进行弱泛化，对分类作用不大的准标识符属性 

进行强泛化，并构建了一种泛化层次树的数据匿名损失度量 

标准，提高了数据的安全性和可用性。 

3 基于权重属性熵 的分类匿名模型 

3．1 匿名属性的基本概念 

表 1列出了一所医院病人的诊断原始数据，其中将表 中 

病人姓名、身份证号等唯一标识个体的信息舍去。这里设给 

定共享数据集为一个包含多属性的二维表 D，其中d为 D 中 

与某一个体相关的元组，D中有n个元组，则 D一{d ，dz，⋯， 

d }，且数据表 D 中包 含了 个准标识符属性 QJ一{Q ， 

Q ，⋯， }和 k个敏感属性 S一{S ，Se，⋯， }。数据表 D 

包含两类属性 ：1)准标识符属性(quasi—identifiers)[ ，它指数 

据表 D中的一组属性 QJ，OI={Ql，Q ，⋯， } D一{d ， 

d ，⋯，d }，通常与外部数据信息进行连接来标识个体记录， 

例如，表 l中的 age，sex，zip属性，它用于链接攻击，攻击者据 

此可推演出标识个体敏感信息的若干个属性的组合。2)敏感 

属性Ⅲ，指数据表 D中一组属性 S，S D，用于描述隐私信息 

不愿被披露的属性，如表 1中的疾病属性。 

表 1 病人原始数据表 

定义 1(等价类[ ]) 准标识符属性 Qf在数据表 D上具 

有全体相同的元组构成的子集称为等价类，其形式化表示 ：准 

标识符 Qf元组集合QI~_D，对于 V ， E{Ql，Q ，⋯， }， 

有 x[-d 一， ]一 ，⋯， ]一( ，⋯，aj)，并且 V rED一 

{Ql，Q2，⋯，Q }有rEdl，⋯， ]≠(al，⋯，a )。 

定义 2(K一匿名ll3]) 数据表 D中，要求任何一个等价类 

至少包含 志个元组 ，同时每一个元组至少与同一等价类中的 

k--1个元组的取值无法辨别。这种情况称为数据表 D满足 

K一匿名，其中匿名一般要求 K值大于 1。2～匿名的数据表如 

表 2所列。 

表 2 2-匿名的数据表 

定义 3(泛化层次树) 给定准标识符属性 Q，中的属性 

Q ，其值域为Z(Z为有限集)，设属性 Q 的层次树为 TQ ，其 

节点集合为 {R，l ，z。，⋯， }(其中 R为根节点，￡为叶子节 

点)，称属性 Q 上的泛化树为映射函数 l厂：TQ—Z，TQ中存 

在父子关系的节点 和Y满足_厂( ) ，( )，则对于根节点和 

叶节点有If(1i)l一1(1≤ ≤72)，f(11)Uf(12)U⋯Uf(1 )一 

_厂(R)且 ，(R)∈Z。图 1一图 3分别示出了年龄的层次泛化 

树、邮编的泛化树和性别的泛化树。 

[1-4
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01 [40 0。】 

厂——————] r__——_上——] 
 ̈ 昭 

图 1 年龄 的层次泛化树 

厂 —  ]  

厂————
J_]  

3l3’ 314" 

广—J—] 厂 

3135 3132 3142 314l 

图 2 邮编的泛化树 
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广————_L——]  

男 女 

图 3 性别的泛化树 

3．2 权重属·陛熵度量 

在数据挖掘隐私保护中，熵[】1lj是一种 自顶向下的分裂方 

法，用于表示属性的不确定性，属性的不确定性越小，纯度越 

高，分类的效果越好。 

定义 4(熵) 给定一个随机变量 ，其熵的定义为： 

E( )=E(pl，P2，⋯ ， )一∑p，log2P， (1) 

其中，P 为．1r的各个值出现的概率(O≤ ≤1)，∑P 一l。 

设给定样本数据表 D中含有k个类别样本 C ， ，⋯， 

，数据表中类 G 的元组个数为S ， 一1，2，⋯，是。故给定样 

本数据分类的信息熵为： 

E(s (s-'S2．．一 一喜 logz (2) 
其中， 为类别样本的概率，lDl为数据表 D的元组数。 

定义 5(权重属性熵) 假如属性 Q将数据集D 划分为 

个划分 区 {D ，Dz，⋯，D̂．}，其中 Q有 个 不 同的值 {q ， 

，⋯ n̈q}，Dj包含了D 中属性值为 的所有元组，则属性 Q 

划分 D的元组分类所需要的权重属性熵为： 

E(Q)一壹 E(s 'S2，⋯ _1誊 高 l。＆ J—J —If，Jl =ll 1 { 『 
(3) 

其中，wj一] 表示 个划分大小的权重，需要的权重属性熵 

越小，划分区的准确性越高，越有利于分类；反之，分类效果越差。 

定义6(权重属性熵增量) 属性Q对给定数据集D类类 

别产生的权重属性熵增量为： 

AE=E(S)一E(Q)一E(Sl，S2，⋯ ， )一E(Q) (4) 

从式(4)可以看出，如果权重属性熵 E(Q)值越大，则 AE 

越小，分类效果越差；如果权重属性熵 E(Q)值越小，则 △E越 

大，分类效果越好 。 

定义 7(权重属性熵增量比率) 由于权重属性熵增量偏 

重于选择属性值出现比较多的情况 ，因此选用了权重属性熵 

增量比率来消除偏重问题 ，权重属性熵增量比率定义为： 

AE 一△E／E(Q) (5) 

其中，E(Q) 一 善 l。gz— 表示准标识符属性Q中元组分 
类熵信息，从式(4)和式(5)可知，△E 旨在更好地选择属性 

值，所以权重属性熵增量比率越大，越有利于分类。 

如表 1所列，分类类别号已经确定，有 3个类 ，分别是类 

1：癌症，类 2：支气管炎，类 3：肺炎。 

⋯ 、 、 2， 2 2 2 3 3E E(S)
一 (2，2，3) 一了log了 一 log 一 log 

一 1．557 

E(性别)一— E(2，1，1)+号E(0，1，2)一1．092 

E(性别) 一一号l。g号一号l。g了3一o．985 
AE(性别) 一△E／E(Q) 一E(S(疾病))--E(性别 )／E(性 

别) 一0．465／0．985—0．472 

由以上计算同理可求出： 

△E(年龄) 一1．557／2．807—0．554 

AE(邮编) 一l_2713／2．521—0．504 

因为性别、年龄和邮编 3个属性中年龄的权重属性熵增 

量比最大，所以选择年龄属性作为属性分裂点，即分类树的根 

节点。 

3．3 隐私数据损失度量 

准标识符属性在进行泛化时难免会出现隐私数据泄露， 

因此本文采用了加权确定性代价_6]来分别计算准标识符属性 

中分类型属性和数值型属性的匿名损失。 

定义8(分类型属性的匿名损失) 假定准标识符属性QI一 

{QC ， ，⋯，QC．1，QN ，QNz，⋯，QN z}，其中QCj( 一1， 

2，⋯，m1)为分类型属性 ，相应 的分类树为 ( 一1，2，⋯， 

m1)。元组 t中任意分类型属性QC’ ( 一1，2，⋯，m1)的值 

泛化为祖先节点值 P，后，定义产生的匿名损失为： 

壹 (6) 
其中，k为敏感属性值 的个数， 表示准标识符属性的分类 

权重 ，l l表示子树 的叶子节点数，l l表示分类树 的 

叶子节点个数 。 

设元组 t中所有分类型准标识符属性 QC (j一1，2，⋯， 

m1)匿名化后，产生的匿名损失为： 
m1 1 I^ l 

P c0)一
j

~
= IPLQcj(f)一善善 计 7) 

定义 9(数值型属性的匿名损失) 假定准标识符属性 

QI一 {QC1，Q ，⋯，QC ，QN ，QN2，⋯，QN z}，其 中 

QNJ( 一1，2，⋯，m2)为数值型属性，相应 的取值域为 QD； 

(j一1，2，⋯，m2)。元组 t中任意数值型属性QN ( 一1，2⋯， 

m2)的值由岛泛化到区间[ ，Cj]( ≤ ≤0)后，产生的匿名 

损失定义为： 

PLoNj( 壹 (8) 
其中，志为敏感属性值的个数，叫 表示准标识符属性分类权 

重，IQD，l=max(QNj)--min(QN~)。 

设元组 t中所有数值型准标识符属性 QN ( 一1，2，⋯， 

m2)匿名化后，产生的匿名损失为： 
m 2 m2 k 一 —— 

PL口w( )=善PLQ (f)一善暑 9) 
定义 10(元组匿名损失 ) 假定 准标识符 属性 Qj一 

{ ，Q ，⋯，Q ，QN一，Q ，⋯， z}，其中 ( 一1， 

2，⋯，m1)为分类型属性 ，相应 的分类树为 ( 一1，2，⋯， 

m1)。QN，( 一1，2⋯，m2)为数值型属性，相应的取值域为 

QDj( 一1，2，⋯，m2)，元组 匿名化后，产生的匿名损失为： 

PL(f)一PLQC．(f)+PLQN：(f) (10) 

故数据表的 PL(D)为表中所有 PL之和 ，可表示为： 

PL(D)一∑PL(f) (11) 
，∈D 

定义 11(分类匿名保护度) 

AF 
c＆P—P—L L(D) (12) 

由式(12)可知，△E 越大，PL(D)越小，则分类匿名保护 

度 cap越大，即分类效果就越好。 
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4 基于权重属性熵的分类匿名算法 

为了在保护隐私不被泄露的同时保证数据的高可用性， 

本文提出了一种基于权重属性熵的分类匿名算法(wECA)， 

该算法采用分类决策树模型在不同准标识符属性对分类敏感 

属性的分类效用影响程度下将数据集转换成 K一匿名形式的 

等价类划分，对划分进行强弱泛化处理。该算法的基本思想 ： 

1)在给定的数据表 D中，对每个敏感属性 S的信息熵E(S ， 

S。，⋯， )进行计算，得到敏感属性的数值，便于准标识符属 

性从敏感属性熵值中得到分类信息；2)根据不同准标识符属 

性对敏感属性分类权重熵增量比进行计算，并将计算结果按 

从大到小的顺序排序 ，以便选择分裂节点；3)选择分类权重熵 

增量最大的作为根节点的分裂属性 ，根据分裂属性分类能力 

将其划分到相对应的分支区域 ，并将其存到匿名数据表中；4) 

对分类树中剩下的的叶子节点递归地进行上述匿名操作 ，直 

到输出满足 匿名要求的数据表为止。 

WECA算法的伪代码如下所示。 

输人：标准数据表D，准标识符 QI，敏感属性 s，K_匿名参数 K，其中有 

n个数据表元组，rn个准标识符属性，k个敏感属性 

输出：分类匿名数据表 D 

1．D为非 $，if n％k then return 

2．计算 D中s的熵值 E(Sl，S2，⋯，Sk) 

3．for each QI计算出每个准标识符属性 Qi对敏感属性 Si的分类权 

重属性熵增量比AE 

4．对 AE 按从大到小的顺序排列，假设排列为 list={list1，list2，⋯，1i— 

st } 

5．对于排列 list={listl，list2，⋯，list }(1≤i≤m)，按分类排列顺序 ， 

对排列中记录以隐私损失最小和高可用性即以较高的分类匿名保 

护度量 cap为 目标进行分类匿名处理 

5．1初始化 T一0 

5．2当 i<：in and list．为最大的分类权重属性熵增量比AE ，循环 

执行 

5．2．1将 listi作为分类树的根节点，并将 list。划分为 i个不同值 

5．2．2 If list，划分的 r．个不同值满足K一匿名要求 

5．2．3 then生成划分匿名的r．个叶节点 

5．2．4 list=list-- (1isti} 

5．2．5 T=TU{r。} 

5．2．6 else delete list．的最优划分 

5．3 return分类树 

6．当分类树中仍有叶子节点，循环处理／／所有的数据集合所包含的记 

录都大于或等于 k个 

6．1遍历分类树 

6．2 if左右兄弟叶子节点所包含的元组<K 

6．3 then合并左右兄弟节点的元组 

6．4 else左右兄弟匿名叶子节点的元组存人 T and flag一1／／该叶 

子节点标识为已匿名处理 

7．D 一T，输出分类数据 D 

5 实验数据及结果分析 

实验数据集为 http：／／kdd．ics．uci．edu网站提供的美国 

人口统计 adult数据集，该数据集常被用作数据挖掘和隐私 

保护的实验数据。Adult数据集 中包含有 32561条记 录，其 

中包含 15个属性，分别为 age，workclass，fnlwgt，education， 

education-num，martial-satus，occupation，relationship，race， 

sex，capital—gain，capital-loss，hours—per-week，native-country， 

salary。本实验通过 weka软件选取了 9个属性作为实验对象 

(表 3列出了各个属性的信息)，并设其中 8个为准标识符属 

性，1个为敏感属性。实验环境：AMD FX(tm)一6100 six-core 

processor 3．3GHz CPU，4GB内存 ，Microsoft Windows 7的 

操作系统 ，本算法所涉及的代码采用 java软件和 weka软件 

编写。 

表 3 属性的信息 

本文将所提的 WECA算法与 Top-down算法_5 和 IACK 

算法_1妇进行对比实验，分为数据可用性分析、隐私信息损失 

分析和执行时间分析 3个部分来完成。 

5．1 数据可用性分析 

为了验证算法的分类数据可用性，本文采用分类的精度 

来度量匿名化后的数据可用性。分别在决策树 C4．5分类模 

型和贝叶斯 分类模 型上对 WECA算法、Top-down算法、 

IACK算法和原始数据进行分类精度比较，取准标识符属性 

个数lQfl一8，设参数 K的值为 2，4，6，8，10。 

图 4和图 5分别描述了在 C4．5分类模型和贝叶斯分类 

模型上对 WECA算法、Top-down算法、IACK算法和原始数 

据分类精度的比较。由图可知，随着 K值的不断增大，3种算 

法的分类精度都有所下降。这是因为在进行数据匿名分类 

时，需要对准标识符属性进行泛化，或多或少地导致数据失 

真，使得数据可用性降低。但 WECA算法的分类精度比 

Top-down算法和 IACK算法的都高，更接近于原始数据的精 

度，其分类精度始终保持在 75 以上 ，最差情况下分类精度 

也有77．2％，说明WECA算法具有较高的分类精度。 

图 4 在 C4．5分类模型上的分类 图 5 在贝叶斯分类模型上的分 

精度 类精度 

5．2 匿名信息损失分析 

图 6示出了在 K值不断变化下 WECA算法、Top-down 

算法和 IACK算法的匿名信息损失比较情况，其 中准标识符 

属性 lQjl一8。由图可知，在 K值不断增大时，3种算法的匿 

名信息损失随之增加，这是因为当 K值不断增加时，等价类 

中的元组数相应地增加，使得准标识符属性泛化程度也随之 

加强。但 由图 6可看 出，WECA算 法的 匿名信 息损失 比 

IACK算法的小，其原因是 WECA算法在对属性进行划分时 

以分类匿名保护度最高为目标，考虑到了不同准标识符属性 
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对敏感属性的分类效用性 ，其平均匿名损失也只有 18．16 ， 

所以其匿名损失比 lACK算法更小。 

图7展示了当K一6时不同准标识符属性 QJ在 WECA 

算法、Top-down算法和 IACK算法下的匿名信息损失比较。 

从图 7可以看出，随着准标识符属性 Qj的增加，3种算法的 

匿名信息损失也相应增大，这是 由于随着 QJ个数的增加，等 

价类中属性泛化个数也增加，匿名损失 自然也就增加了。 

图 6 不同 K值下的匿名信息 

损失 

图7 不同QJ值下的匿名信息 

损失 

5．3 执行 时间分析 

在给定准标识符属性 lQ，l一8的情况下，在参数 K增加 

时，3种算法的执行时间比较结果如图 8所示。由图 8可知， 

WECA算法、Tovdown算法和 IACK算法在准标识符属性 

一 定的情况下执行时间都不断增加 ，WECA算法的执行时间 

比Top-down算法和 lACK算法略高，其原因在于本文算法在 

进行属性划分时不仅需要考虑敏感属性的信息熵，还要计算不 

同准标识符属性对敏感属性的分类重要程度，在更好地保护隐 

私的前提下提高了数据的可用性 ，该时间花销是可以接受的。 

图8 不同K值下的执行时间 

上述实验表明，在较好地保护数据隐私性的前提下 ，WE— 

CA算法的分类精度仅比原始数据得到的分类精度低 4．1 ， 

从而大大地提高了数据可用性 。因此，与其他算法相比，wE— 

CA算法能够牺牲较小的时间开销和较少的分类匿名信息损 

失来获得较高的分类精度 ，从而提高了数据可用性。 

结束语 为了在保证隐私信息不被泄露的同时保证数据 

匿名后有较高可用性，本文提出了一种基于权重属性熵的分 

类匿名算法 ，该算法引入信息熵的概念 ，通过不同准标识符属 

性对敏感属性的分类重要程度的大小构建分类匿名模型，同 

时构建 了隐私信息损失标准度量 ，在更好地保护数据隐私的 

同时使得数据集有较高的分类可用性。 
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