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基于耦合触发细胞 自动机的图像加密算法 

夏学文 李元香。 曾 辉 

(武汉大学计算机学院 武汉430079) (武汉大学软件工程国家重点实验室 武汉43O072)。 

摘 要 提 出了一种基于一维触发细胞 自动机的图像加密技术。根据图像文件类型的特点，在加密前对图像进行了 

简单的预处理，将每个像素点的信息分割成两部分；相应地，密钥也被分成两部分，从而将原始图像信息分成两部分并 

加密。本加密系统采用的是对称耦合式的触发细胞 自动机结构，一方面，加密算法和解密算法可以共享该结构，从而 

降低了硬件的实现代价；另一方面，基于此结构，对加密后的信息进行了密钥共享和分存，确保只有在同时获得一对密 

文时才能正确解密。触发细胞 自动机的反转规则由子密钥流和图像信息本身共同决定，而且在细胞状态迭代的过程 

中能 自适应地进行调整。密钥空间，即反转规则表，随着细胞自动机邻居半径增大呈指数增长，所以可以根据不同的 

安全性要求，通过增加细胞自动机的邻居半径来实现。仿真实验证实了该算法的有效性，并得到了较好的加密效果。 
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Abstract A novel image encryption alg0 rithm，which is based on one dimension cellular aut0mata(1一D CA)，Ⅵras pro— 

posed．Bef0re encryption，unlike 0ther algorithms，a simple pretreatment was adopted to conceal visualinf0rmation of o— 

riginal image，which was separated into two parts according t0 its infom1ati0n characteristic．These two parts were en— 

crypted paral1e11 Sjnce secret key was divided into two subkeys corresponding t0 two subsecti0ns of image，on1y 0btai— 

ning two parts of cipher text could receive decrypt correctl y．The key of this encryption system is the inverse rules of 

toggle cel1ular automata which is not only based on secret key generated by a keystream generator，but also depends on 

image itself．Flurthennore，sym瑚etrical-coupled structure of CAs simplifies the cryptosystem’s hardware． I、he prop0sed 

image encryption method satisfies the properties of confusion and diffusion due to the wonderful CA substitution as well 

as the pretreatment．The characteristics of the proposed image encryption system are sharable hardware structure by en— 

cryption and decryption，key sharing，self_adaptive inverse ru1es，very 1arge number of keys and favorable fault to1er— 

ance． mulati0n results for gray in1age show that the proposed in1age encryption method works as out expectations． 

Keyw0l’ds Image encryption，Toggle ce1lular automata，Key divide(1_deposit，Symmetrica卜coupled 

1 引言 

随着 Internet技术的飞速发展 ，通过网络交换信息已经 

成为一个主要的信息交流手段。图像信息形象、生动，因而被 

广泛利用。通过 Internet交换、发布图像信息不但方便快捷， 

不受地域限制，而且可以为数据拥有者节省大量的费用，但这 

也同时为不法分子利用网络技术获取未授权数据提供了渠 

道。因此，图像拥有者为了保护自身的利益，就需要可靠的图 

像数据加密技术。 

与传统的文本信息不同的是，数字图像具有数据量大、冗 

余度高等特点，因此不宜利用传统的基于文本信息的加密技 

术进行加密。近年来，针对数字图像的这些特点，许多学者提 

出了各种不同的数字图像加密技术，其基本思想可以分为像 

素位置置乱 、像值变换 。“ 和位置置换与像值变换相结 

合 等 3类。 

像素位置置乱的本质是改变原始图像中各像素点的位 

置，使其变成一个看似毫无意义的图像，从而防止信息的泄 

露。较具代表性的就是 Arn0ld置换算法 ]，该算法在置换迭 

代的初期具有很好的置乱效果，但由于动力系统固有的特性， 

经过一定次数的迭代后，各像素点会回到其最初的位置，从而 

恢复成原始图像，即 Arn0ld置换算法具有周期性。所以，如 

果加密算法泄露后，攻击者可以从任一密文开始进行有限次 
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的迭代来非法获得原始图像。另一典型的像素位置置乱算法 

是幻方置换算法。该算法将一幅图像 A( × )映射成一个 ，z 

阶的幻方矩阵B × ，通过对 × 的初等变换来实现图像 A中 

像素位置的置乱。然而，由于 × 是一个有限阶的矩阵，因 

此和Amold算法一样，其初等变换也具有周期性，一旦置乱 

算法泄露，真实信息就很容易被窃取。基于置乱技术 的图像 

加密技术总体上来说可以等效为对图像矩阵进行有限步的初 

等矩阵变换，从而打乱图像像素的排列位置。但初等矩阵变 

换是一线性变换 ，其保密性不高 ]。 

与像素位置置乱算法不一样的是 ，像值变换是通过改变 

像素值『3]，而不是改变像素位置来实现信息的隐藏 。然而，由 

于图像信息具有其自身的统计特性，而且其密钥空间一般都 

很小，因此简单地变换像素值很难抵御有效的攻击。所以很 

少单纯采用像值变换进行图像加密，而是将其与像素位置置 

乱算法相结合对图像进行加密。 

基于混沌系统的图像加密技术_8]是一种典型的位置置乱 

与像值变换相结合的方法 。该方法具有无周期性以及对初始 

状态及参数极其敏感等特性。其安全性依赖于密钥流生成器 

(即混沌系统)所生成密钥流的随机性。但 Dedieu[9]通过研究 

指出：混沌系统对参数的敏感性不仅意味着保密性 ，攻击者反 

而可以利用这一特点，用参数 自适应同步控制的方法对混沌 

系统的参数(即密钥)进行辨识，从而达到破译的目的。而且 

低维混沌系统的保密性能还有待于进一步提高_l 。 

近年来，利用细胞自动机(Cellu1ar Autonlata，CA)进行密 

码系统的设计吸引了众多学者，其原因就在于细胞 自动机能 

通过简单 的转换 规则来 实现复 杂的行 为模式。1985年， 

wo1fram[“]首次利用细胞 自动机来生成密钥流 ，此后很多研 

究表明口 。 ，可以通过提高细胞 自动机结构的复杂性来提高 

密钥流的安全性(即随机性)。2O02年，张传武_l5_提出了一种 

基于触发细胞自动机的加密算法，该算法具有较大的密钥空 

间和较简单的硬件结构。 

本文提出了一种基于耦合结构的触发细胞 自动机的图像 

加密技术。根据图像像素信息的特点，将图像像素信息分成 

两部分 ，即高位部分和低位部分，并对高位部分进行了简单的 

处理从而达到有效隐藏信息的 目的。相应地，密钥也分成两 

部分，用来分别对高位和低位进行加密。此外 ，本加密算法还 

利用密钥分存技术来提高算法的安全性。实验分析表明，该 

方法具有较高的加密效率和安全性 。 

2 对称耦合触发细胞自动机模型 

2．1 触发细胞 自动机 

细胞 自动机(Cellular AutoHlata，CA)是一种时间、空间和 

状态都离散的动力系统 ，具有规整 、模块化以及内在并行性 ， 

便于软件和硬件实现等特点，这使得细胞 自动机尤其适合应 

用于密码学。在细胞自动机中，有一类具有特性性质的细胞 

自动机，其细胞单元的转换状态与其领域状态配置中的某个 

单元的状态值之间存在线型关系，即改变领域状态配置中这 

一 单元的状态值将直接导致转移状态的改变，称这种转移状 

态与其领域状态配置中的某位状态具有线性关系的规则称为 

反转规则，这类细胞自动机称为触发细胞 自动机_1 。触发细 

胞自动机的迭代过程可简单描述为 ： 

1+S¨一厂(S一，⋯，1+S+ ，⋯S+ ) ～ ≤r (1) 

其中，S∈{O，1}表示第 i个细胞在 ￡时刻的状态，r为细胞 自 

动机的规则半径， 为触发细胞，+为模 2运算，即异或运算。 

当 一一r时，即最左边的细胞为触发细胞，我们称之为左触 

发细胞自动机；同理，当 —r时，我们称之为右触发细胞自动 

机。表 1为邻居半径 ，一=1的右触发细胞自动机的反转规则 

表。 

表 1 右触发细胞自动机(规则为 9O) 

2．2 反转规则表 

利用触发细胞 自动机的特性 ，就可以构造任意规则半径 

的细胞 自动机的反转规则表。对于规则半径为 r，S∈{O，1) 

的一维细胞 自动机，其规则表的大小为 2 。以右触发细胞 

自动机为例 ，构造半径为 r的反转规则表的过程如下 ： 

输入 ：长度为 2 的任意二进制串(62zr一 ，622r一2，⋯，6D)； 

输出：长度为 2 的反转规则表 T：(￡22 r_l一1， 。 l一2， 

⋯ ，岛)； 

算法： 

1． 一2。 一 1； 

2．若 一O，则 ￡2 一O，z2汁1—1；若 一1，则 2 一1， 2件l— 

O； 

3． — 一1；若 ≥O，转 2； 

4．结束。 

例如，当 ，一一 1时，若输入的二进制位串是：l1O1，则构造 

出的右触发细胞 自动机的规则号为 166。 

由反转规则表的构造算法可以知道，对于任意触发细胞 

自动机，可以构造出 2 个不同的反转规则表。 

2．3 对称耦合触发细胞自动机 

耦合细胞自动机是指不同细胞 自动机在迭代的过程中是 

相互影响、相互作用，从而共 同决定整个 CA系统的演化状 

态。本文采用的是由两个右触发 CA组成的对称耦合系统， 

具体迭代过程可用下式表示： 

』s孩 一， 1s；BIl—r)⋯，1s； )，⋯S2蹦+r) (2) 
【 )一g(Sl 一 ．．'．s； )，⋯．sl +，)) 

其中，S； ，表示触发细胞 自动机 A中第 个细胞在 ￡时刻的 

状态。 

由(2)可以看出，A中细胞 的演化不仅与其 自身的状态 

有关，还与B中对应位置细胞的邻居状态有关，相应地，B中 

细胞 的化不仅与其自身的状态有关，还与A中对应位置细 

胞的邻居状态有关。这样两个细胞 自动机通过状态之问的相 

互作用和共同演化来决定着整个 cA系统的演化，从而构成 

一 个耦合结构的触发细胞自动机。本文将采用右触发细胞自 

动机构造耦合细胞自动机，即： 

』 +s【+1i)一 (S}B．i一 “，s}Al1)，⋯ +S；BIi+r) (3) 
【1+S} )一g(S；A，一)⋯ ，S； )，⋯1+s} + ) 

3 算法原理 

3．1 算法描述 
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对于一幅数字图片，其每个像素点的大部分信息都集中 

在该像素灰度值的高位部分，因此，如何在加密前有效地隐藏 

这些高位部分所含的信息将会十分重要。本文中，每个像素 

点的灰度值( bits)被切分为两个部分 ：高两位部分 一 

( 一 ，P 一 )和 =(Pm一。， 一 ，⋯，P。)低位部分。相应 

地，长度为 _bits的随机位流 七也将被分成两部分 和 ， 

并保证 与愚 的长度之和等于 P 与 z的长度之和。加密 

时，每个像素将分为两部分并行加密，即由 与 组成的高 

位部分和由P 与 组成的低位部分。因此整幅图片可依此 

方法将像素点的信息与随机位流各分成两部分，并将相应部 

分组合成待加密的高位部分 H和低位部分L。加密时根据 

定义的块长度来逐次加密 H和L中相应长度的一对明文块； 

接收方收到一对密文块进行解密后，再根据明文中的数据结 

构最终将像素的有效信息从解密后的明文中得到。下面我们 

仅就长度为 比特的一对明文块 H：( 一 ， 一z，⋯，‰)和 L： 

( 一 ， 一z，⋯，如)来介绍加密和解密算法。需要注意的是，H 

和L加密的过程是并行进行的，而其内部却是逐位进行的。 

假定细胞自动机的邻居半径为 r，加密、解密算法可描述 

如下。 

加密算法 

1．定义迭代参数：I一 ，J—m； 

2．将 H和L分别对两个长度为n的循环移位寄存器R 

和Rf进行初始化，即： ：( 一】， 一2，⋯，ro)一(矗 一1， 一2， 
⋯

， ô)Rz：( 一J， 一2，⋯， )一(Z 】， 2，⋯ ，f0)； 

3．根据 R̂ 和 R 中第 一2位到第 ”一2 一1位，即 

( 一z， 一。，⋯， 。 一 ，)分别与子密钥流 K逐位进行异或运 

算 ，并根据运算的结果分别确定 忌 和 R 的反转规则表 

和 Tf； 

4．将 Rf中(r2 ，⋯，r0)值作为 的地址进行查表，得 

到z；将 R̂ 中(r2一 ，⋯，rc)值作为 丁f的地址进行查表，得到 

．)，； 

5．将 R 中r一 与 Lz进行异或，即： 一 一 一 o ，将 R 

中的r 一1与 进行异或，即： 一 一 ① ； 

6．R 与R 同时循环左移一位 ； 

7．J一 卜一1，如果 J>0，转到 3； 

8．I，一 ～1，女口果 -，>O，贝0 I— ，转至0 3； 

9．结束。 

当合法用户得到密文块时，可以按如下过程进行解密： 

1．定义迭代参数：J一 ， —m； 

2．将得到的一对密文块分别对循环移位寄存器 R̂ 和R 

进行初始化； 

3．R̂ 和R 同时循环右移一位 ； 

4．根据 R̂ 和 R z中第 n一2位到第 ，z一2。 一1位，即 

( 一z， 一 “， 一22r一 ，)分别与子密钥流K逐位进行异或运 

算，并依运算的结果分别确定R 和R 的反转规则表 和 

T ； 

5．将Rf中( 一 ，⋯，r0)值作为 的地址进行查表，得 

到z；将 昆 中(r2 ，⋯，r0)值作为 的地址进行查表，得到 

； 

6．将 中r ～ 与 z进行异或，即： 一 一 一lo z，将 R 

中r 一1与 进行异或，即： ～1一 一 ① 。 

7．J— J一1，如果 ，>0，转到 3； 
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8．J J一1，如果 J>O，则 J= n，转到 3； 

结束。 

3．2 系统硬件结构 

通过对加密、解密过程的比较可以看出，加解密方案只有 

两点不同：循环移位寄存器的方向相反；移位与异或运算的次 

序不同，加密时是先运算后移位，而解密时时先移位后运算。 

因此可以将加、解密系统共享一个功能模块，该结构由两个双 

向移位寄存器、两个反转规则表、两个规则生成部件、两个异 

或运算单元、两个双向移位寄存器的移位控制单元以及一个 

密钥流生成器组成，硬件结构如图1所示。 

图 1 加密系统结构图 

3．3 算法正确性证明 

由于本文选取的图片的灰度值都是 8比特，细胞 自动机 

的规则半径 r： 1，不失一般性 ，我们将通过单个像素的加、 

解密过程来证明该算法的正确性。 

如前所述，首先将该像素的灰度值( ， ，⋯， )和随机 

位流( ，最e，⋯， )进行分割和重组，得到高位、低位部分，再 

对耦合的细胞 自动机系统中的两个细胞 自动机 CÂ 和 CA z 

分别进行初始化，得到待加密的两部分明文，这里分别用 

( ， s，⋯， 。)和( ， ，⋯， )表示。加密迭代过程 

可表示如下(CÂ 和CA z中第 个细胞在第 次迭代加密后 

的状态分别用E 和 日 表示)： 

C ： 7 6 ⋯ 1 尸̂0 

E(1，7) Ê(1．6) ⋯ Ê(1，1) E(1，0) 

； i ⋯ ； 

( 一1，7) Ê( 一1，6) ⋯ ( 一1，1) E( ，o) 

( ， ) E( ，6j ⋯ E( ，1) ( ，0j 

CA ： Pz7 Pf6 ⋯ Pf】 Pfo 

E(1，7) E(1．6) ⋯ E(1_1) (1．。) 

； ； ⋯ ； ； 

E，( 一】，7) 日 ( 一】，” ⋯ ( 一】，1) Ef( 一1，∞ 

日 ( ，7) Ef( ，6) ⋯ E ( ，1) E=f( ，0) 

当接收方收到密文对以后(分别用(Ĉ ，Gs，⋯，Ĉ。)和 

(c=f ，c=fs，⋯，c=f。)表示)，对密文进行解密的迭代过程可表示 

如下(C 和 CA 中第 个细胞在第 次迭代解密后的状态 

分别用D 和Df(1 表示)： 

( ： 

CAf： 

Ĉ1 0 

D̂ (I，1) (1，o) 

i i 

Dh( 一1，1)Dh( 一1．0) 

( ，1) D̂( ) 

G Co 

(1．1) (1．o) 

i ； 

( 一1．1) ( ～l，0) 

Ⅲ ∞ _。 

[  f  

肌 肌 m 

" Ⅵ ” ” 

；  ；  



 

( ，7) ( ，6) ⋯ ( ，1) D2( ) 

(Ê( ．7)， (啪 ·· ( ．o))即为待传输的密文。在式(4)、(5) 

中，反转规则 _厂由(E( 6)，Ê( ，5)， ( ，4)，E( _lI3))和子 

密钥 K共同确定。 

同样地 ，当正确收到密文(Ĉ ，Ge，⋯，Ĉo)后也需进行类 

似的处理过程。 

经过循环右移后：- 

rD 枷 -7)一 o— E (枷) 

J D l's)一Ĉ 一E m ’ (6) 
I．．。 【
D 川-o)一G1一E ( ) 

经过异或运算后： 

rDh(1，7)：g(D m，1)，D f(】，∞，D ̂(1，7)) 

j D l'6)一D 一Ekm7 (7) 
I．．‘ 【
工)̂(1，。)一D 川，。】一E ( ，1) 

在式 (7)中，反转 规则 g由 (D 川’6)，D 川． )，D ，4)， 

D 川l3))和子密钥 K共同确定。由式 (6)、(7)可知：(D 枷．6)， 

D，̂(1，5)，D，̂(1，4)，D，̂(1，3))一( ( ，7)，Ê(n，6)，Ê( ，5)，Ê( ，4))，即 

．}一g 

根据以上结果以及对称耦合结构的性质可知： 

r (1，6)一Ê( 一Ê( 一1．6) 

J D̂(1’5)一E( )一E( (8) 
I．．． 
LD̂(1，o)一Ê( ．1)一 ( ，。) 

由以上结果可知 ： 

』D，f(1 ，一易 ．z，一E2 (9) I 
D (1，o)一E=f( ，1)一E=f(”一1，0】 

即有：I)̂(1，7)一g(D 姗，1)，D f(1，o)，D 川，7)) 

一 -厂( ( _l，1)，E( 啊1Io)，Ê(枷)) 

一，( ( 一1，1)，E=f( ～1，0)，／(E=f( 一l，”，E=f( 一1，0)， 

Ê( 7))) 

如果 h(柑)一_厂(E2( 1)，Ef( _lj。)， ( _1I7))一 ( 一1，7)， 

则 (̂1，7)：-厂(E=f( 一1，1)，E( 一1，0)， ( 一1，7))一Ê( 一1，7)。 

如果 I7)=，(E=f( 1)，E=f( o)，Ê( _lI7))一Ê( _1．7)， 

则 D (̂1，7)一 _厂(E=f( 一1，1)，E=f( ，0】，Ê( l7))一 ．7)一 

(一 1，7)。 即 D (̂1，7)一E( 一1，7)。 

由式(8)和上式 ，有：D̂(1． )一 ( ¨O≤ <8。 

对于其他不同的明文块长度和邻居半径的cA具有同样 

的结果。 

至此说明此算法的加、解密是正确的。 

4 实验结果与分析 

本文利用两个触发 CA构成的对称式耦合加、解密系统 

对 128×128的灰度值为 8比特的 Lenm 图按照所述的算法 

进行加、解密。结果如图 2所示。 

■■■■ 
■■■■ 

(e) (O 

图 2 加密结果：(a)原始图像；(b)混合子密钥前的低位部分；(c) 

混合子密钥前的高位部分；(d)混合子密钥后的低位部分； 

(e)混合子密钥后的高位部分；(f)加密(d)后的结果；(g)加 

密(e)后的结果；(h)解密后的图像 

4．1 高位信息的隐藏 

根据算法我们知道，加密前每个像素的灰度值将分成两 

部分：P̂ 和P 。相应地，具有与像素灰度值相同长度的随机 

位流也分成两部分： 和 z。由于高位部分 P̂ 包含着绝大 

部分该灰度值的信息，因此在加密前可先对其进行简单的预 

处理 。处理方法是将P̂ 移位 ，其它部分填充上 ；图3给出 

了对图片 1enna的不同处理结果，从 中可以看出，当像素灰度 

值的高两位移至最低两位，前 6位填充上 6位的子密钥 

时，隐藏效果最好。由于 Pf所含信息较少，因此不进行移位 

处理 ，而是直接将高位部分填充上 岛。 

■■■■ 
图 3 不同混合方式的结果：(a)原始图像；(b)Ph保持在原位，kh 

填充低 6位；(c)Ph右移 1位，kh填充其它位；(d)Ph右移至 

最低 2位，kh填充其它位； 

4．2 统计特性 

通常来讲，一幅图像上的像素点的信息具有某种统计特 

性，因此，如果加密后的图像置乱效果不好，就可能通过统计 
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分析被破译 。本文分别对 图片 lenna和一幅全黑图片(即像 

素灰度值全为 O)进行了加密，对加密前后的结果进行了直方 

图分析，结果如图4所示。从原始图像与加密图像的直方图 

可以直观地看出，加密图像具有较好的置乱效果。 

●蕊； ； 。 
■ 蕊。 
图4 原始图像和加密后的图像直方图对比(a)原始图像“lenna”； 

(b)“1enna”灰度值直方图；(c)、(d)分别为“lenna”加密后高、 

低位部分灰度直方图；(e)纯黑图片；(f)纯黑图片的灰度直方 

图；(g)、(h)分别为加密后高、低位部分灰度直方图 

为了进一步精确地测试加密后图像的置乱效果，本文还 

对加密后的图像进行了随机性测试。DIEHARD测试集_1 ] 

和 ENT测试集__】 是两种较常用的随机性测试方法，前者甚 

至被认为是最严格的测试方法之一，但由于该测试集需要至 

少 lOM 字节的测试数据，所以本文将采用 ENT测试集来检 

验利用本加密方法加密后的图像的随机性。ENT测试集包 

含 4个指标：熵(entmpy，Ent)、算法平均值 (Arithmetic mean 

value，Amv)、线 性相关 系数 (serial c0rrelation coefficient， 

Scc)和 ch卜分布(chi_distr ution，Chi)。各项指标的理想值分 

别为： 一8，A 一127．5，fS f— O，1O ≤C ≤9O 。 

本文对图像 lenna进行不同轮次的加密所得到的高、低 

位部分密文 和 C 进行了测试，结果如表 2所列。可以看 

出，当加密次数小于 3时，Chi测试指标未能通过 ，以往的研 

究也表明该指标是最难达到的；当加密轮次大于 3时，所有的 

测试指标的结果都很理想。 

表 2 不同加密轮次下的密文的随机性 

通过以上仿真结果可以看出本加密算法具有较优的置乱 

效果，能有效抵抗唯密文攻击。 

4．3 密钥空间 

在加密和解密过程中，密钥由cA系统本身和子密钥流 

共同决定。半径为 r的细胞 自动机系统有 2 种状态，同时 

有 2 种规则 ，由于采用的是两个状态为一组的反转规则， 

所以每个细胞自动机实际的密钥空间有 2 。本文采用的是 

由两个触发细胞自动机组成的对称耦合结构，而且各自采用 

自己的反转规则 ，因此密钥空间为 2 ×2 “。如果取 r=4， 
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则密钥空间可达到 2 ×2 ≈1．34×1O ，且当 r每增加 1 

时，密钥空间增加为 自身的 16次方，即 K 一K 。。通过分 

析可知本加密系统的密钥复杂度呈指数增长，因此采用穷举 

搜索密钥是不可能的，即系统在计算上是安全的。 

由于对同一图像加密时，每次引入的随机数都不同，所以 

每次得到的密文也不同，但解密后所得到的图像却是相同的， 

很难得到唯一的明文一密文对。因而可以抵抗已知明文和已 

知密文攻击。 

4．4 密钥分存机制 

密钥分存_2]的概念是 由 shamir在 1979年提出的，其思 

想是把密钥 K分解成 个子密钥 ，O≤ < ，并且满足任意 

m(1≤m≤ )个子密钥的组合才能恢复密钥 K，而若少于 

个子密钥则不能获得密钥 K 的任何信息，也就是密码学上称 

之为门陷技术。 

由加密算法和加密系统结构图可以看出，寄存器 R 和 

所对应的[ 和CA 的反转规则表，即系统的密钥，并不 

是由自己本身的细胞状态直接决定，而是 由与其耦合的 CA 

的某些细胞和子密钥流共同确定。这种性质使得加密后的两 

部分密文不能单独解密，即加密系统的密钥是分存在这两部 

分密文中的，只有同时拥有这一对密文才能正确解密。这种 

密钥分存机制进一步增强了系统的安全性。 

4．5 容错性 

和文本信息不一样的是，图像信息允许有一定的差错出 

现，即在不影响合法用户对图像真实信息的理解的前提下，允 

许图像在网络传输过程中有一定的失真现象。本文在不同的 

网络传输误码率情况下对图像 lenna进行了仿真实验，结果 

如图5所示。 

■●■■ 
图 5 不同误码率下的解密结果，误码率依次为：(a)1 ；(b) 

1O ；(c)2O％；(d)30 

实验结果表明，当网络误码率小于 20 时，合法用户将 

接收到的加密图像文件解密后基本不影响对原始图像的理 

解。当误码率达到 3O 时，解密后的图像会对原始图像的理 

解造成一定的影响，但可以通过一些图像处理算法从一定程 

度上解决该问题。因此可以看出，本算法具有较好的容错性。 

结束语 本文给出了一种基于耦合结构的触发细胞 自动 

机的数字图像加密算法。在本算法中，图像像素信息被分成 

两部分，并对高位部分进行了简单的预处理以有效隐藏图像 

的真实信息。在加密的过程中，高位部分和低位部分并行地 

迭代加密而且相互作用，通过这种加密方式实现了密钥分存 

和共享，即只有同时正确地获得加密后的高、低位密文才能正 

确解密。算法的密钥由图像本身和子密钥共同决定，而且在 

进行迭代加密的过程中是不断变化的。从算法来看，本文采 

用的加、解密规则都具有迭代结构，适合于用计算机快速实 

现。实验结果也表明，本算法的迭代轮数不需要选择太多，因 

而算法的执行效率较高。从硬件实现上来看，由于加密和解 

密可共享同一硬件结构，因此简化了实现的代价。 
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以提取无冗余的关联规则集。同时由算法看到，关联规则是 

利用概念之间的量化关系提出的，所以该算法更适用于在大 

型形式背景上进行关联规则的提取 。 
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