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摘 要 运用安全协议形式化分析方法中的串空间模型理论，对 Natalia Mil0slavskaya等人提出的一个双向认证协 

议进行了分析，发现该协议在认证方面存在缺陷，并对该协议进行 了改进，同时用串空间理论证明了改进后的协议的 

认 证正确性 。 
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1 引言 

作为网络安全的重要组成部分 ，安全协议在现实中得到 

了非常广泛的应用。随着新系统和新应用的不断涌现，已有 

的安全协议已经不能满足需求 。为了适应新 的环境，人们设 

计出许多新的安全协议，尽管都经过精心设计 ，但是仍然存在 

错误 ，因此需要对协议进行仔细的分析。 

安全协议分析可分为形式化分析和非形式化分析 ，其 中 

形式化分析方法是安全协议理论研究的热点之一。常见的形 

式化分析方法有 BAN逻辑[ 、Kailar逻辑 、SPI演算 ]、 

CSP方法 、串空间模型[ 等。本文采用了串空间模型理 

论来进行 协议分析 ，它是在 1998年 由 Thayer，Herzog和 

GuttHmn提出的，具有高效、直观、实用等特点，不仅可以用于 

证明安全协议的正确性，还可以用于构造攻击，揭示安全协议 

的内在缺陷。该方法已经成功地分析 了 Needharn_SchrOeder— 

Lowe协议[ 、01wa Rees协议 、YahalOm协议 、802．11i[。] 

协议等诸多协议，被公认为是一种先进的、高效的协议分析方 

法 。 

2 Natalia Miloslavskaya提出的认证协议_10] 

Natalia Mil0slavskaya，Ale)【ander Tblst0y和 Dmitriy 

Ushakov在2O07年提出一个新的双向认证协议 ” (我们称 

它为 NAD认证协议)，主要 目的在于为动态的分布式信息系 

统提供透明和可靠的认证，并且希望它能够比传统的认证协 

议提供更大的灵活性以及更好的运行性能。该协议的基础是 

公钥密码体制和数字签名，核心思想是以私钥签名来确认消 

息发送者的身份，以代理证书作为授权机制。它由以下 7个 

回合构成。 

(1)A— AS：A 

(2)AS—A：{N }一 

(3)A S：{ )一 ，{F1(N ))一 

(4)AS—A：{F2( )}一 ， r 

(5)A一 S：CPr ，{A， 2}一 

(6)IS—A：{F3(Nnz)}一 ，{ }一Ki 

(7)A—JS：{F4( ))一 

其中符号的含义如下： 

A 一客户标识符(数字或名字 ，能够让身份认证服务器确 

认客户身份的任意标识符)； 

AS，JS一身份认证服务器、信息服务器； 

N 一由协议参与主体 X生成的随机数； 

( )一在大部分情况下，这是一个带有一个 自变量的 

可逆函数(也可以是一个单向函数)，比如 — 一1； 
一 Kz，+K-z一主体 X 的私钥 和公钥 (X=A，jS或 

AS)： 

{X}一 一用私钥一 对X消息签名； 
一

客户 A的代理证书。实际内容为{A，+KA， 

AS， 8)一 ，其中 n 为证书的生存时间。 

协议的目的是通信各方之间相互的身份认证。从逻辑上 

到稿 日期 ：2OO8一O4—15 本文受国家自然科学基金资助项目(3O4O0446)资助。 
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看，前 4个协议回合是客户与身份认证服务器之间的相互认 

证，后3个回合是客户与信息服务器之间的相互认证。其中， 

证书的主要作用是授权客户A以一定的权限与信息服务器 

通信。 

如前所述 ，在逻辑上可以把前 4个 回合与后 3个 回合分 

开，为了方便，本文把 NAD协议当作由两个部分组成：前 4 

个回合作为第一部分，称为NAD Part I；后 3个回合作为第 

二部分，称为 NAD PartⅡ。 

3 串空间模型的符号说明 

在串空间中，一个串代表了一个协议主体在唯一的一次 

协议运行中的所有事件，一个丛代表了协议唯一的一次运行 ， 

是所有参与此次协议运行的主体所对应的串的集合。如果协 

议在认证方面是正确的，那么每个丛都包含了所有合法协议 

主体所对应的串，这些串在通信主体、随机数、会话密钥等数 

据上是一致的[ 。举例来说，如果一个协议有 3个合法的协 

议主体：发起者 A，响应者 B，服务器 S，但在某个丛中仅包含 

了两个合法协议主体的串，比如是 A的串和 S的串，也就说 

明了有入侵者 P冒充 B与 A，S完成了协议，而 A，S并没有 

发觉，这显然是认证出了问题。另一情况是丛中包含了A， 

B，S的串，A，s认为是A，B，s在通信 ，B却认为是 P，B，S在 

通信，这说明了A，B，S没有对参与协议的通信主体达成一致 

认识，协议的认证性有缺陷。 

串空间模型是一套完整的形式化的协议分析理论_1]。本 

文所使用的符号与文献[6]相似。集合 中的元素为协议主 

体交换的消息，它的构造如下： 

(1 是正文消息，表示原子消息。其中， 是协议 

主体标识符的集合。 

(2)艇  是密钥的集合， 与 是不相交集。其中， 

是入侵者所拥有的密钥的集合。 

(3)两个二元算子 

P cr： × ÷ 

JD ： 一 

根据传统习惯将g fr(K，m)写成{m}K，将 0伽(＆，6)写 

成 口6。 

采用串空间模型，可对 NAD协议进行形式化描述(如图 

1所示)，其符号说明如下： 

A，AS，IS∈ 一 ，N ，N ， ∈ ＼ 一 

一

K ，一 K ，一 K ∈ 

certA∈蹭 

喜 !丝 坐i i：坐 { ̂ )}． 

图 1 NAD协议的消息交换 

● 

4 NAD协议的分析 

下面将对协议进行具体分析 。为了简化证明过程，先弓 

人一个引理，具体证明见文献[11]。 
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引理 1 如果 { } 作为结点 的一个子项出现在丛 C 

中，其中 ∈̂ ，K∈矾却 ，那么{̂} 起源于一个正则结点m。 

4．1 NAD Part I的分析 

NAD Part I的渗透串空间由下述 3种串组成： 

(1)攻击者串s∈ 其中 为攻击者串的集合。 

(2)发起者串5∈I ￡[A，As， ，N ， 疗A]，其迹为<+ 

A，一{N )一 ，+{ }～ {F ( ))一 ，一{F2(N。)}一 

C A> 

打[A，As， ， ， ]表示了所有具有上述迹的串的集 

合，与这种串对应的主体是 A。 

(3)服务器串 s∈Se [A，AS， ，N ， 以 ]，其迹为 

(一A，十 { )一 ，一 { )一 { ( ))一 ，+ {F2 

( )}一 r ) 

Se [A，As， ，N ， r ]表示了所有具有上述迹的串的 

集合，与这种串对应的主体是某一个固定的认证服务器 A 。 

4．1．1 服务器的保证 

命题 1 假设下列条件成立： 

(1)∑是 NADPartI的串空间，C是∑中的一个丛 ，s是 
一 个 Se [A，AS， ，N ， A]中的服务器 串，且 C～ 

JizP g胁( )一4； 

(2)一K ； 

(3)N 在∑中是惟一起源的项； 

(4)对于任意一个认证服务器 AS ，有一K 。 

于是，c中包含一个发起者串 ∈ [A，As，*，N ， 

*]，且 C一 P̂ ĝ (￡)==3。 

证明：{F (N )} 作为一个子项 出现在结点< ，3)上 ， 
～

Ka ，由引理 1知 {F (N )}～ 起源于一个正则结点 

， ，经观察， 在发起者串 ∈ 缸 ，As ，*， ，*]上， 

m一( ，3)。则有 ￡8 (<￡，2>)： {N }一 。由条件 4及引理 

1，可推出{N }一 出现在某个正则串s ∈s8 [*，As ，*， 

N ，*]上。从服务器 串的形式得知 ．N 起源于s ，而 N 叉 

惟一起源于s，所以 s 一s，进而得到 AS 一AS。所以，有 ∈ 

如 ，As，*， ，*]。优是 ￡的第三个结点，故有 C一 

g胁( )一3。 

4．1．2 发起者的保证 

命题 2 假设下列条件成立： 

(1)∑是 NADPartI的串空间，C是∑中的一个丛，￡是 

一 个 J 缸[A，As， ，N ， rfA]中的发起者串，且 c一 

g (￡)一4； 

(2)一K ； 

(3) 在∑中是惟一起源的项。 

于是，C中包含一个服务器串s∈5er口[*，AS， ，*， 

*]，且 C一 P ĝ￡(s)：=4。 

证明：{F2( )}一 作为一个子项出现在结点(￡，4>上 ， 
一 K ，由引理 1知{Fz( )}一 起源于一个正则结点 

m。经观察 ，m在服务器串s∈Ser [*，AS， ，*，*]上 ， 

m一(s，4>，C一 P (s)=4。 

4．2 NAD Part I的缺陷以及出现缺陷的原因 

在命题 1中，证明的结果表明：如果认证服务器AS正确 

地执行一轮协议，那么AS就认为它与A 完成了一轮协议，而 

A也认为它跟AS执行了一轮协议。换言之，AS能认证A。 

在命题2中，证明的结果表明：如果客户A正确地执行 

．[》． ． 



一 轮协议，那么 A就认为它与AS完成了一轮协议，然而 AS 

认为它没有跟A 进行通信。一种可能出现的攻击过程如下： 

(1)A-一P(AS)：A 

1)P— AS：P 

2)AS— P：{N }一 

(2)P(AS)— A：{N }一肠 

(3)A—'．P(AS)：{N }一 ，{F1(N )}一 

3)P— AS：{N。}一Kp，{F1(N )}一 

4)AS-+P：{F2(N ))一 ，C P 

(4)P(AS)一A：{F2( ))一肠 * 

为什么As能认证A而A却不能认证As?命题 1中， 

存在一个假设 ：所有的身份认证服务器都是诚实的、合法的， 

他们的私钥也没有泄露。有 了这个假设 ，服务器的一致性得 

到了保证。而在命题 2中，如果想得到与命题 1类似的结论， 

必须增加一个类似假设：所有的客户都是诚实的、合法的，他 

们的私钥也没有泄露。这个假设明显是不合理的。对于攻击 

者来说，获得一个合法的身份认证服务器身份是很困难的，而 

获得一个合法的客户身份相对而言并不困难 。 

4．3 NADPartⅡ的分析 

NAD PartⅡ的分析过程以及分析结果与 NAD Part I十 

分相似，此处仅给出对 NAD PartⅡ的攻击过程： 

(1)A_+P(fS)： r ，{A， 2}一 

1) S：CP P，{P， 2}一脚 

2)IS—P：{ ( 2))一 ，{ )一 

(2)JP(JS)一A：{ ( z))一 ，{ }一n 

(3)A— P(，S)：{F4(N )}一肠 

3)P一，S：{F4(N )}一 

5 对 NAD协议的改进 

本文参照IS0 three-pass双方公钥认证协议对 NAD协 

议进行了改进，同样把改进后的协议分为 PartI和 PartⅡ两 

部分： 

(1)A— AS：A 

(2)AS_+A：_N 

(3)A— AS：{N ，N ，AS}一 

(4)AS— ：{N ，A}一 ，CP 

(5)A— S：C r以 ， 2 

(6) S+A：{N ，N ，A}一鼢 

(7)A— JS：{N ，，S}一 

改进后的协议基本上保留了原协议的特点 ，而在安全上 

有了很大的提高。采用串空间模型，改进后的 NAD协议 可 

形式化描述，如图 2所示。 

● 

● 

● 一  

M  

乜 旦=自 

lN。A、 。 certA 

S 

● 

图 2 改进后的 NAD协议的消息交换 

● 

5．1 改进的NADPartI的分析 

改进的 NAD PartI的渗透串空间由下述 3种串组成： 

(1)攻击者串 ∈ ’ 

(2)发起者串s∈ 缸[A，AS， ， ， ]，其迹为(+A， 
一  

，+(N ， ，AS}一 ，一{ ，A}一 r以 ) 

[A，As， ， ， r以]表示了所有具有上述迹的串的集 

合，与这种串对应的主体是 A。 

(3)服务器串 5∈＆r [A，As， ，N ， r以]，其迹为 

(一A，+ ，一{ ，N ，AS}一 ，+{N ，A}一 ) 

S r [A，AS， ， ， ]表示 了所有具有上述迹的串的 

集合 ，与这种串对应的主体是某一个固定的认证服务器 As0。 

5．1．1 服务器的保证 

命题 3 假设下列条件成立 ： 

(1)∑是改进的NAD PartI的串空间，C是∑中的一个丛，s 

是一个 & [A，AS， ， ， ]中的服务器 串，且 C一 

g g (s)一4； 

(2)一K ； 

(3)N 在∑中是惟一起源的项。 

于是 ，C中包含一个发起者 串 ∈ ￡[A，AS， ，N ， 

*]，且 C一 ￡(f)一3。 

证明：{ ， ，AS)一 作为一个子项出现在结点 ( ，3) 

上，～ ，由引理 1知 { ， ，AS)一 起源于一个正则 

结点m。经观察， 在发起者串￡∈ 缸[A，As， ，JN ，*] 

上 ，仇一<￡，3)，C～k g ( )一3。 

5．1．2 发起 者的保证 

命题 4 假设下列条件成立： 

(1)∑是改进的 NAD Part工的串空间，C是 ∑中的一个 

丛，￡是一个 [A，AS， ， ， r￡A]中的发起者串，且 

C一 P g胁(￡)=4； 

(2)一 ，一 硭劫 ； 

(3)N 在∑中是惟一起源的项。 

于是，c中包含一个服务器串 ∈Se [A，As， ，N ， 

*]，且 C一 (s)：4。 

证明：{ ，A}一鼢作为一个子项出现在结点 <f，4)上， 
～  

，由引理 1知{ ，A)一 起源于一个正则结点 m。 

经观察，优在服务器串s∈se珊[A，As， ， ，*]上，m= 

(s，4)。￡e ((s，3>) { ， ，AS}一 ，一 ，由引 

理 1知{ ， ，AS)一 起源于一个正则结点 n。经观察， 在 

发起者串 ∈ ￡[A，As， ， ，*]上，因为 惟一起源于 

，所以f 一 ，进而得到 一N出。所以， ∈＆ ，AS， ， 

，*]，m是 s的最后一个结点，故有 C一 劬  (s)一4。 

5．2 改进的 NAD tⅡ的分析 

改进的NAD PartⅡ的分析过程以及分析结果与 Part I 

十分相似。 

结束语 本文对 Natalia Mil0s1avskaya等人提出的一个 

双向认证协议进行了形式化的分析，发现该协议存在的缺陷， 

不能实现它的认证 目标。对此，本文提出了改进的协议，并对 

其进行形式化的分析，证明它的正确性。改进后的协议保留 

了原协议的特点，而且在安全上有了很大的提高。原协议在 

服务器的一致性保证上，需要一个严格的条件：所有的服务器 

都是诚实的、合法的，改进后的协议则不需要这个条件。原协 

议在发起者的一致性保证上存在缺陷，改进后的协议则保证 

了发起者的一致性。因此，对原协议的改进是很有效果的。 

(下转第 151页) 
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中紧密接近图利用结构中属性域作为节点，连接节点的边利 

用两节点相继访问之间的“基本块”数目作为权值。 

文献[1O]介绍了我们在前期的工作中提出的一种简单的 

变量关系模型，用于支持数组重组这种数据重组方法。本文 

是在这方面的进一步工作 ，不同之处主要体现在下面的几个 

方面：(1)变量关系图相比于变量关系模型更加精确，增加了 

复用距离的值对差异程度的影响因子，引入了访问次数比等； 

(2)生成变量重组方案的更优算法，使之能更精确地对变量进 

行分组 ，并且可以用于支持更多的数据重组 (如结构拆分、结 

构属性域位置调整等)；(3)在数据重组框架上实现了结构拆 

分 ，并进行了更多的实验。 

结束语 本文介绍了一种基于局部性 的数据重组框架， 

该框架中基于表示变量时间局部性的复用距离的分布特征， 

设计 了一种变量关系图来量化变量之间的关系，在此基础上 

寻找变量的优化布局 ，利用数组重组和结构拆分两种数据重 

组方法来优化程序的cache性能，从而提高整个程序的性能。 

针对来自SPEC cPU2O00的部分测试程序的实验表明，这种 

数据重组框架能够有效地改善程序的数据 Cache性能，从而 

提高整个程序的性能。 

我们未来的工作主要包含两部分 ：一是在此基础上实现 

更多的数据重组方法，如结构属性域位置调整、全局数据和堆 

数据的交换等；二是将数据重组方法用于包括GcC在内的产 

品编译器，提高编译器的优化效率。 
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