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接入网 MAC层 Q0S系统多维报文分类算法的研究与应用 
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摘 要 以HFC网络核心设备双向cM(cable Modem)为研究背景，首先对报文分类经典算法和最新算法研究进展 

进行总结和分析，然后依据 HFC网络 QoS系统需求提 出了一种基于B树结构和无冲突 Hash函数的BH报文分类算 

法 并给出了该算法的详细设计和实现过程。通过理论分析得出该算法具有时间复杂度较低和占用内存小的特点，适 

合于CM 等嵌入式应用环境。 
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A tract Based 0n the study 0f HF‘C netw0rk core equipnlent CM (CabLe M0dem)，this paper made a sum ary and a- 

naly重is with the classical and the Iatest research progress 0f the packet classificati0n algorithm；and then in 0rder t0 

meet the requirement of HFC network Q0S system，a BH packet classification algorithm was prOposed，、Vhich is based 

on B tree structure and non_conflict Hash functions，and the des n and imp1ementation pr0cess was given out．Theoreti— 

cal analysis shows that the proposed BH algorithm has less time compleXity and smaU mem0ry occupation，which is sui— 

ted to embedded system appIications such as CIⅥ and so o 
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1 引言 

报文分类是指将报文与事先规定的规则进行 比较，分类 

到相应流／服务的过程。事先规定的规则基于一个或多个报 

文头字段(或报文内容)，称其为分类规则，所有规则的集合称 

为分类器。每个分类规则关联一个行为，以便对符合该规则 

的报文做相应的处理或标记。 

报文分类在防火墙、入侵检测、路由、Qos(Quality of 

service)等 网络技术领域有着广泛的应用。在虚拟专用网 

(virtua1 Private NetⅥr0rk，VPN)中，服务提供商在路由器中 

根据报文头的源地址和目的地址字段将用户划分为不同的通 

信域，每个通信域构成一个 、，】 N。包过滤型防火墙技术根据 

数据包头源地址、目的地址、端口号和协议类型等标志确定是 

否允许通过，从而有效保护网络的内部安全，入侵检测系统则 

利用报文分类和记录来跟踪传输对象。在服务质量系统 中， 

为预先定义的规则进行流标记，用分类算法将每个报文分类 

到相应的流，根据流所定义的 QoS参数集进行优先级排序和 

调度来保证该业务质量。总之，像 防火墙、入侵检测、路 由、 

QoS等网络技术都要求对基于报文头或者报文内容的某些字 

段进行报文分类，使得报文分类成为众多网络应用的关键技 

术之一，其分类速度的快慢、功能的强弱、存储空间的大小都 

直接影响到所在网络的整体性能。 

本文首先对典型的报文分类算法和最新动态进行了研 

究，并给出初步的分析结果。通过分析这些算法的适用环境、 

性能优势以及存在的问题 ，以 HFC网络 QoS分类器为研究 

对象，设计了一种 BH报文分类算法，并给出了该算法的详细 

设计过程和性能分析。本文结论对其它网络应用也具有借鉴 

意义。 

2 报文分类算法最新研究进展 

报文分类算法按实现手段可以分为两种：一种是硬件算 

法 ，另一种是软件算法，分别有不同的典型算法，如表1所列 

(其中 为规则的个数， 为分类的维数，硼为分类字段的域 

宽)。 

表 1 典型算法[1] 

分类 经典算法 时间复杂度 空间复杂度 

基本 线性查找算法 n n “ 

数据 Hi。” hi 
wd nclw d2w 

结构 tries算法 

几何 Grid_of_tree算法 wd一1 ndw 高 

软 算法 AQT算法 w nw 一 

件 RFC算法 d nd 高 

启发 Hierarchical 
式算 cuttings算法 d nd 低 

法 l“pl p ce 
n n 高 
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TCAM 算法 1 

硬件 Bitrr坩p_intersection算法 n 

最新研究的算法大部分是基于以上经典算法的改进，另 

外也出现了一些新颖算法，本文以下部分将对这些算法进行 

详细介绍。 

2．1 改进算法分析 

HICNCH 算法[ ]基于 Hierarchical Intel1igent Cuttings 

算法结合源／目的端 口号和协议类型的无冲突 Hash函数，优 

点是搜索时间短、内存耗费低，具有 0(Base+Depth)时间复 

杂度(Base定义为在到达 cutting tree之前的内存访问次数， 

Depth定位为 cutting tree的深度)，缺点是规则更新复杂。 

文献[3]中给出了一种 RFC改进算法，结合多模式匹配 

算法的思想 ，对 RFC算法进行了有益扩充，使新算法能够根 

据变长字符串域进行分类。源 IP、目的IP、源端口和目的端 

口域按照 RFC算法处理，为它们分别建立索引子表。对于两 

个字符串类型的域(如源／目的 IP地址)，则结合多模式匹配 

算法的思想 ，时间和空间复杂度均为 0( )(m是字符串域包 

含的字符总个数)。该算法的局限性在于当字符串中包含的 

字符数较大时，需要较大的存储空间。 

Bit Compression算法[4 基于多维度范围查找的方法，解 

决 BitH1a intersection算法 内存爆炸 (meH10ry explosi0n)的 

问题，具有 O( )～O( nlo )空间复杂度，需要额外的预处 

理时间 。 

Adaptive Rules cutting算法[ ]类似于 Hicuts和 Hyper— 

Cuts算法，将多维空间裁剪为更小的部分来实现规则的压 

缩，克服了 Hicuts和 HyperCuts算法的缺点，具备考虑所有 

维度的灵活性，但是需要在规则的更新速度上做进一步的研 

究。 

文献[6]在PcBNP算法、RFc算法和区域分割算法的基 

础上提出的一种新的可扩展的多维报文分类算法 ，具有 ()( ) 

和 0( ×，z)的时间空间复杂度。第一阶段的压缩操作类似于 

RFC算法的第一次递归，但不采用启发式算法，而是以分析 

分类字段的特征为主，分析规则分布的统计规律为辅，采用固 

定的压缩算法；第二阶段不采用类似 砌、C算法的递归方法， 

通过采用索引列表结构表这一数据结构，减少存储空间，支持 

大的规则集，并用于网络智能小区建设。 

CPHTIT算法[ 结合 CrossPr0duct和带索引表的 Hash 

树算法，来满足快速 IP分类的需求 ，其时间复杂度小于 0 

( )，适用于 IP分类。 

2．2 新颖算法分析 

RC_FST算法 适用于硬件实现，时间和空间复杂度分 

别为 O(10朗)和 0( )。通过 IP前 8比特前缀建立 hash_ 

compression索引表将规则集拆分为多个子集，并为每个子集 

建立搜索树，易构建、优化和更新，搜索速度提高，缺点是内存 

消耗大。 

预分离策略表的并行分类算法_g]，采用预分离模式消除 

规则的重叠，最初规则集预分离为多个子集 ，将子集的交集部 

分删除以减少规则的重叠，并结合 QuarterCut决策树的并 

行分类算法，将大量规则存储在多个搜索引擎中，并行执行分 

类操作，具有 O(1o神)的时间复杂度。 

文献[1O]中提出了一种小内存消耗算法，运用独立集合 

的概念，内存消耗很少 ，搜索速度与规则集的个数和字段通配 
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符的个数百分比无关 ，并行处理，算法在一般情况下更新处理 

很快。还有一种基于 Hash的分类算法l】I1]，该算法利用每一 

维比特位分布的特点，通过遍历优化的查找路径以获取最佳 

匹配规则，包括 3个查找过程：启发式的 Hash查找、多路径 

动态搜索前缀查找和小规则集的查找。 

2．3 性能测试方法 

不论哪种分类算法，其实际性能测试都需要大量的规则 

集、数据报文以及这两者之间的匹配关系。要模拟产生这些 

有关联的数据集 ，本身是一项艰难的工作。目前华盛顿大学 

提出的基本测试工具 ClassBenchl_1 ]得到了广泛应用，这个基 

准测试程序基于 Internet服务商、网络设备生产商等提供的 

12个真实规则集，规则的个数范围从 68变化到 4557，主要分 

为 3类 ：ACI ，代表防火墙、企业的边缘／骨干路由器的接人链 

分类规则文件和包头文件；Fw ，代表防火墙的安全过滤规则 

集；IPC，代表基于软件系统的 VPN和 NAT(Network Ad— 

dress Translation)过滤集。C1assBench提供 了规则集产生 

器、包产生器等工具，通过对参数的配置可产生自己所需规则 

集的规模。支持增量更新的 MarkerS_based Space Decompo— 

siti0n分类算法[ ]以及 0(1og )多维分类算法[“ 等均将 

ClassBench作为性能测试工具。但是考虑到报文分类多层次 

的概念以及分类维数的扩展性，C1assBench以后的研究方向 

应该是提供 MAC层以及对 IPv6规则数据集的支持。 

3 CableModem(CM)系统报文分类算法的设计 

3．1 报文分类在 Q0s系统中的应用 

本文以 HFC网络核心设备双向CM(Cable Modem)为研 

究 背 景，基 于 D()CSIS(Dat 0ver—Cable Service Interface 

Specificati0ns)规范[15]，在龙芯 CPU、SDRAM 内存芯片、嵌入 

式 I inux操作系统等组成的嵌入式双向通信平台上实现 CM 

与 CMTS(Cable Modem Termination System)之间 IP(Inte卜 

net Pr。t0c01)的双向透明传输。在 HF℃(Hybrid Fibe卜C0ax) 

网络中，CM和 CMTS将穿越射频接 口RF(Radio Frequen— 

cy)的 MAC帧分类为不同的业务流，并根据预先为该业务流 

定义的QoS参数集进行流量整形、策略处理和优先级调度等 

来保证业务质量。业务流、分类器是 D0csis规范中业务质量 

的两个重要概念。业务流是一种 MAC层的传输业务，提供 

CM 发送的上行数据包或CMTS发送的下行数据包的单向传 

输业务，由一组诸如延迟、抖动及吞吐量保证等的 QoS参数 

来表征。分类器是一组匹配规则，它将进入电缆网络的每个 

数据包与分类器规则进行匹配，以便确定该数据包被送到哪 

个业务流上进行传输。图 1给出了 D()CSIS MAc层内部的 

分类。 

图 1 MAC层分类器 

CM和 CMTS的数据包分类由多个分类规则组成。多个 

分类规则有可能指向同一个业务流，分类器和业务流的关系 

如图2所示。如果发现分类器中某个规则的所有参数完全与 



数据包匹配，则该分类器必须将数据包送到对应的业务流上， 

否则该数据包被分类到基本业务流(默认业务流)。 

分类器 
业务流标志符 业务流 

业务流标志符 (sFID) 分类器标识符 
O一65S35 l 业务标志符 (sID) 规则优先级 

业务流参考 IP分类参数 

LLc分类参数 业务类型 

Q0s参数 802
． 1P／O分类参数 

图 2 分类器与业务流的对应关系 

D()CSIS1．1规范定义分类器规则包括以下字段，如表 2 

所列。在 D()CSIS3．O版本中规则的分类字段还包括 IPv6通 

信流类别、流标识、下一包头、源以及目的地址等。 

表 2 分类器规则字段 

字段 说 明 

优先级 

分类参数 

I LC分类参数 

IEEE8O2．1P／Q参数 

业务流标志符 

确定规则的搜索顺序 

零或者多个的IP分类参数(IP Tos Range／Mask， 

IP协议，IP源地址／掩码， 目的地址／掩码，TcP／ 

uDlP源端口起始点，TCP／uDlP源端 口终点，TcP／ 

UDP目的端口起始点，TcP／UDlP目的端口终点) 
零或者多个的 LLc分类参数(目的 MAC地址，源 

M_Ac地址，以太网类型／DSAP) 

零或者多个的 IEEE参数 (802．1P优先级范围， 

8O2．1Q虚拟局域网识别符) 

代表该数据包被传送到那个特定的业务流 

分类器既可以通过管理操作(配置文件、注册)也可以通 

过动态操作(动态信令 DSX，D()CSIS MAC子层业务接 口)实 

施规则的创建、修改或者删除。 

3．2 BH算法设计与分析 

报文分类算法的设计要遵循速度 、内存和规则更新之间 

的性能折中原则 ，满足实时需要原则，遵循算法的简单性原 

则。在设计分类算法时，要充分考虑系统中分类器的特性 ，针 

对其特性采用规则个数的压缩 、分类域宽的压缩、增加预处理 

时间等来加快报文分类的速度。 

在本系统中，报文分类算法应用于分类器的分类过程 ，依 

照规范分析 CM上行分类器特性可以发现 ： 

1)在同一分类器中，许多不 同规则的一系列字段存在重 

叠，造成空间的浪费。 

2)由于多个分类器可以对应一个业务流，因此导致冗余 

规则的出现，减慢了分类的速度 。 

3)在进行字段匹配操作时，有基于 IP地址的前缀查找、 

基于端口号的范围查找以及精确匹配，其中前缀表示、范围表 

示和精确值可以相互转换 。 

4)在嵌入式环境下，分类器应占用尽可能少的空间，并且 

支持增量更新。 

5)在实际环境 中，规则主要集中在 IP层分类字段 ，LLC 

和 8O2．1p／q分类字段相对较少。 

由于目前大量的分类算法都集中在对 IP层 5维分类字 

段的分析之上，而 CM系统的分类器维数达到了 12维，并且 

现有算法对规则的增量更新支持较少，因此结合 cM分类要 

求和嵌入式系统资源有限的特点 ，本文提出了采用 B树结构 

结合 Hash函数的报文分类算法，我们称其为 BH报文分类 

算法。BH算法的基本思想是通过将规则集的复用字段存储 

在同一空间来减少内存的消耗，同时利用 Hash函数来加快 

报文的分类，缩减规则集，并根据优先级策略获得最终业务 

流，分类过程如图 3所示。 

I一一一一一一一一一一 辑 一一一一一一一一一 

图 3 报文分类处理过程 

3．2．1 IP地址 的分段 结构 

首先将 IP地址的前缀表示转化为范围表示，得到 IP地 

址的起点和终点。按照从小到大的顺序排列，这样就把整个 

地址分为 m段。按照顺序对每个段分配一个连续的范围 I【) 

值(RID)，如图4所示。设范围起点为 Sx，范围终点为 Ex。 

每个 RID与那些落入该段的 clsID(分类器 ID或者某个规则 

记录的地址)集合相对应 ，各个端点按 B树结构存储。算法 

通过 B树查找，为一个地址 找到小于等于 的最大前缀端 

点，从而得到其对应的范围RID。 

R2 R] 

IP：o 一_■————■、、、 —、、、 2]： 

啪  
：。 ÷— ， 

图4 IP段划分 

3．2．2 无冲突 Hash查找 

源／目的端口采用的是范围表示，分段方法与 IP字段类 

似。协议字段是精确匹配 的，直接采用 B树结构 ，记录协议 

对应的分类器 ID即可。利用无冲突的 Hash函数[1 进行规 

则集的查找： 

H (s， ， )一s×D州 ×P脚 +d×P舭 + (1) 

其中 O≤≤  一1，O≤ ≤D 一1，0≤户≤P加 一1， ， ， 

分别定义为源端口、目的端口、协议字段的范围 II)值，S ， 

D ，P脚 分别代表各个字段的分段数。设有如下规则(如表 

3所列)，则 Hash函数处理如图 5所示。 

表 3 规则集 

O 
30 

80 

65535 

0 

5O 
65535 

6 

l7 

255 

图5 Hash过程 

根据式(1)，类似可得IP地址的无冲突Hash函数[”]： 

H(口，6)：6×A +口 (2) 

H(c，d)一d×I e 枞 +c (3) 

其中n，6表示源／目的IP地址的范围I【)值，代表源 IP地址 

的分段个数，c， 表示A一 6 ，P一 6 的某项索引值， 一 
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de 代表A一船 的索引个数。 

3．2．3 性能分析 

通常分类器的分类字段主要集中于 IP帧相关字段上，经 

过 IP分类后规则的个数大大缩小，因此 BH算法的时间和空 

间复杂度主要集中在 IP分类结构之上。假设有 个规则，m 

阶 B树共有 个结点，是个端点(关键码)，其深度为 ，̂则有 

尼≤2 。根据 B树的定义，可知： 

≤lo ／2](垒． )+1≤l。日 ／2]( +丢)+1 (4) 
IP分类有 5个字段，需要查找 5棵 B树，然后进行 2次 

Hash表查找，则 IP分类的时间复杂度近似为： 

0(5(1ogrm／2]( +专)十1)十2) 

即1o ／z](，z)。当m取值越大时，时间复杂度越低。 

其中算法在更新时可能会修改多个结点 ，并在最差情况下会 

分裂或者合并结点。由于根结点至少有一个端点 ，其他各非 

失败结点至少有rm／2]一1个端点，则 B树至少有 1+(rm／2 

]一1)(户一1)个端点，则平均分裂结点数 S为： 

s一 ≤雨  < 

rm／2]一1 (5) 

当有 个规则时，在最坏的情况下，每个 B树端点最多为 2 ， 

表 A．-table最多有 2 ×2，z个表项，表 P—tab1e最多有 2 ×2 

× 个，表 A]Dutable则有 0(，z )。与 RGFsT性能的对比如 

表 4所列，通过改变 m的取值可以对算法的时间空间性能进 

行调整。 

表4 性能比较(d一5) 

结束语 本文通过分析和对比常用报文分类算法的性 

能，针对 HF℃ 宽带网络接入技术的 CableModem系统 QoS 

体系提出了一种 BH分类算法。分析表明，该算法具有时间 

和空间复杂度小的优点，满足实际嵌入式开发的要求，并且通 

过控制 B树的参数 ，能对算法的时间空间性能进行调整，从而 

满足不同应用的需求。本算法对于宽带无线接入网8O2．16 

协议的QoS分类器、无线局域网 8O2．11e、路由器等网络协议 

QoS分类算法的软／硬件实现具有参考借鉴意义。本研究的 

下一步工作将对 BH算法结构进行优化 ，进一步提高其查找 

和更新性能。 
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