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摘 要 当前大多数 AQM机制的实现算法都更多地强调了算法的效率和稳定性而忽视了公平性。已有研究表明， 

TCP的 RTT不公平性问题和 多拥塞链路环境下的不公平性问题广泛存在于众多的著名 AQM 实现算法中，比如 

RED，REM，PI和 AVQ等。虽然 FRED和 Balanced RED可以解决这些不公平性 问题，但它们的实现都需要在路由 

器上保留每流状态信息，算法可扩展性存在问题。在实际网络测量试验结果的基础上，提 出了利用 IP数据报头中的 

TTL字段信息来增强公平性的思路，并据此对 RED算法进行了扩展，实现了一个公平性增强的 RED算法(FERED)。 

NS2仿真试验结果显示 FERED可以显著增强公平性，同时保留了RED算法可以很好地控制队列长度的优点，而且 

FERED实现简单，无需在路由器保留每流状态信息。 
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Abstrdct Most 0f e)【isting AQM schemes focus 0n the effickncy and stability，but neglect the fairness．S0me researches 

have shown that TCP RTT unfairness and unfairness led by multip1e congestion links wide1y 0ccur in many famous 

AQM schemes，such as RED，REM，PI，AVQ etc．Although FRED and Balanced RED can s0lve unfairness problem， 

both of them keep per—flow state in router．Based on measurement results in real Internet，a fairness enhancement REI)， 

in which TTL field in IP header used to impmve faimess of RED，was pr0posed．The results in NS2 sh0w that FE— 

RED impmves fairness greatly and inherits the merit of RED to contrOl queue 1ength．M0reover FERED can be imple— 

mented simply and no per—flow state is needed in route r． 

Keywords Fairness，AQM，RED 

1 引言 

传输控制协议(TCP)是当前 Internet中最广泛使用的传 

输协议 ，然而一些理论和试验研究已表明 TCP的设计特性使 

得 TcP协议在一些情况下会存在公平性问题。在文献[1] 

中，作者分析了TcP的AIMD拥塞窗口更新策略在具有不同 

RTT的 TCP连接间所存在的 R] 不公平问题，这一结论已 

被广泛承认 。同时文献[2]中作者指出了 TCP在多拥塞链路 

环境下存在的不公平性问题，经历较少拥塞链路的 TCP数据 

流在与经历多个拥塞链路的 TCP数据流竞争瓶颈链路带宽 

时，将处于明显的优势地位，可以获得更多的带宽资源，有时 

甚至可以使经历多个拥塞链路的 TCP数据流出现“饿死”现 

象。从理论上来说，假设每一个瓶颈链路 上的丢包率为 ， 

那么一个经过 个拥塞链路的数据流，其数据包被成功传送 

到接收方的概率为Ⅱ (1一 )。简单地假定所有拥塞链路 

上的丢包率 一O．1，则经过 6个拥塞链路的数据流将会有 

47％的数据包被丢弃，而对于经过单拥塞链路的数据流，其数 

据包成功传送到发送方的概率为 90 。此外，在多拥塞链路 

环境下，在拥塞链路处的排队时延将使经历多个拥塞链路的 

数据流的 RTT加大，这将使公平性进一步恶化。 

AQM机制作为端到端拥塞控制的又一重要方法 自被提 

出以来一直是网络研究领域内的热点问题之一，也出现了很 

多比较有影响的 AQM 实现算法 。然而这些算法的设计大多 

着重于算法的效率和稳定性，而忽视了算法的公平性性能。 

在文献[3]中，作者通过Ns2下的仿真试验，证实了RED[ ， 

REM【5]，PI 6]和AVQ[ ]这些著名的AQM实现算法在多拥塞 

链路环境下都存在着普遍和严重的公平性问题。虽然有一些 

AQM实现算法，比如 FRED[ ]和 Balance RED[ ，可以有效 

地解决上述不公平性问题，但是它们的实现都需要在路由器 

上保留每流状态信息，算法的可扩展性存在问题。 

在本文中，我们在实际网络测量试验结果的基础上，提出 

了利用 IP数据报头中的 TTL字段信息来增强公平性的思 

路，并据此对 RED算法进行了扩展，实现了一个公平性增强 

的 RED算法(FERED)。Ns2仿真试验结果显示 FERED可 
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以显著增强公平性，同时保 留了RED算法可以很好地控制队 

列长度的优点，而且 H ED实现简单 ，无需在路由器保 留每 

流状态信息。 

2 FERED 

2．1 FE砌1D的设计动机 

在文献[1O]和文献[11]中，作者通过大量的实际网络中 

的实验测量得出近乎相同的结论：虽然一个数据流从发送方 

端系统到达接收方端系统所经历的路由器跳数及其往返时延 

之间不存在严格的线性关系 ，但从总体的趋势上来看，数据流 

所经历的路由器跳数和往返时延之间大致上还是存在着线性 

关系的，即数据流经历跳数越多，其往返时延很可能就越大。 

此外，在多拥塞链路的环境下，数据流的 RTT中很大一部分 

将由拥塞链路处的排队时延决定 ，经历的拥塞链路越多，其 

R1vr必将相对越大。而且，在多拥塞链路环境下 ，经历多个 

拥塞链路的数据包其丢弃概率也将越大，这将使其处于更加 

不利的位置。另外，在文献[12]中，作者指出：当网络出现拥 

塞时，会出现数据包的丢弃 ，被丢弃数据包经过所有上游路 由 

器时所 占用的网络资源就被浪费掉了，这很大程度上降低 了 

网络资源的有效利用率 ，使得本就十分匮乏的网络资源更加 

紧张。 

基于上述考虑，我们认为在设计实现 AQM 机制的算法 

时可以将数据包所经历的路由器跳数作为一个参考，对经过 

路由器跳数较多的数据包进行一定的保护来增强算法的公平 

性性能。对经过路由器跳数较多的数据包进行一定的保护， 

在很大程度上就是对具有较大 R] 的 TCP连接进行保护， 

可以增强具有不同 rT的 TCP连接间的公平性。尤其是在 

多拥塞链路的环境下，不但可以有效改善 TCP的 RTT不公 

平性问题 ，而且可以解决经过拥塞链路数 目较多的数据包被 

丢弃概率相对较大而引发的不公平问题。同时，丢弃数据包 

时对已经历路由器数 目较多的数据包进行保护 ，有利于提高 

网络资源的有效利用率。因此，我们认为将数据包经历 的路 

由器跳数作为一个参考量来设计一个公平性增强的 AQM机 

制实现算法是合理的。 

2．2 FE砒1D的实现 

在 RED算法中，当一个数据包到达链路时，路 由器将根 

据平均队列长度计算出一个丢包概率 P，并以概率 P丢弃该 

数据包 。P的计算如下： 

f _0 Qm>Q 
P一 鱼— !；号 ×P ，Q ≤Q≤Q (1) 

Q > 

其中Q 为最小阈值 ，Q一 为最大阈值，P一为最大丢弃概率， 

这些值在 RED中设置为常数。Q 为计算 出的平均队列长 

度。FERED就是通过利用数据包 IP报头中的 1vrL字段信 

息对式(1)得到的丢弃概率 P进行一定的修正来实现的。其 

具体实现如下： 

当数据包到达链路时，首先计算该数据包已经经历的上 

游路由器跳数 D夕L， 

0 s
一

一32一 zL了、『L
一  

(2) 

其中， TTL一为 IP报头 TTL字段中的值。在 NS2中，TTI 

字段的初始值设为32。但是在实际的网络中，对于不同的操 

作系统，TrL字段的初始值可能为 32，64或 128等。由于在 

实际网络中，很少有数据包经历的路径跳数会超过 3O跳，因 

此对于在不同的操作系统发出的数据包所经历的路由器跳数 

还是可以通过 1vrL字段值得到的[1 。 

然后利用指数加权滑动平均 ( A)的方法计算出经 

过该链路的数据包所经历的路由器的平均跳数 n暖  o夕 ： 

口 0p 一口q D户 ×(1一口)+ 0̂户 ×a (3) 

接着，我们需要计算丢弃概率修正因子 ： 

一 (4) 
矗0加 

可以看出，对于经历较少路 由器的数据包，对应 的 > 

1；反之， <1。 

最后，我们利用式(4)得到的修正因子对式(1)得到的丢 

弃概率P进行修正： 

P—P× (5) 

显然， <1时，P减小，这意味着在一定程度上保护了 

经历较多路由器的数据包 ，从而可以改善 TCP的 IHT不公 

平性问题和多拥塞链路环境下的不公平性问题 。显然 FE— 

RED的实现非常简单，无需在路由器保留每流状态信息。 

3 仿真试验 

在这一部分，我们 用 NS2．29_1。]下的仿真试验来验证 

FERED对公平性的增强。我们采用图 1所示 的“停车场”网 

络拓扑结构，这是多拥塞链路的一种典型配置，其中具有 4个 

瓶颈链路。具有不同 IUvI’的TCP连接经历了不同的拥塞链 

路。试验中的数据源分为 3类：第一类由 N1个贪婪持久 的 

FTP数据组成，第二类由N2个突发的 H1vrP数据组成，第 

三类由 N3个非适应性 u)P数据流组成 ，其空闲和突发时间 

周期服从负指数分布。空闲和突发平均时间分别为 1Os和 

1s。试验中，我f门使 N11一N21一N31一N41一 ，N12一N22 
一 N32一N42一 ，N13一N23一N33一N43—2，通过使 的值 

在 5到 40之间变化来模拟链路负载从轻载到重载的变化。 

为使所有的瓶颈链路具有相同的负载，我们使 N1O—N21+ 

N31+N41，N20一N31+N41，N3O—N41。模拟中我们假定 

所有瓶颈链路的带宽和广播延时分别为 2Mbps和 10ms，其 

他链路的带宽和广播延时均为 1OMbps和 5ms。在 ￡一Os时 

启动 FrP和 UDp业务流，HTTP业务流随机启动。整个模 

拟持续 2OOs。RED和 FEREDE参数配置如下： 

● ● ● 0 o 
FTP HrrP UDP Denlnadon IntenrIe凼a 

图 1 “停车场”网络拓扑结构 

RED：最大／最小门限值分别设置为 45／15packets，其他 

参数根据文献[14]设置。 

FERED：加权指数 a—O．025，采用去尾丢弃。 

首先，我们随机地跟踪节点 I3上的队列长度来评价 FE— 

RED算法对队列长度的控制能力。其结果显示在图 2中。 

(a)ll：lO (c)n=30 

图2 不同负载下 I3处的队列长度 

从图2中我们可以看出，FERED继承了RED算法对队 
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列长度的控制能力。无论是在轻载还是在重载 的情况下 ， 

FERED都可以取得和RED相似的队列长度控制能力。 

为了评价 FERED算法对公平性的增强，我们从经历不 

同数 目拥塞链路的4组数据源S1，S2，S3，s4中分别随机选取 

一 个 FTP数据流，跟踪它们在不同负载情况下的拥塞窗口的 

变化来验证 FERED对公平性的增强。这 4个 丌 P数据流在 

一1O，2O，4O时的拥塞窗口变化分别显示在图 3一图5中。 

各数据 

各数据 

(a)RED (b)FEF 

图 5 一4O时各数据流的拥塞窗口 

如图 3所示 ，当 一1O时，各个链路处于轻度负载之下， 

RED算法也可以取得较好的公平性。但是随着链路负载的 

增加，当 一20时，如图4所示，多瓶颈链路环境开始出现，在 

RED算法中数据流 w1和数据流 w2将处于 明显 的不利位 

置。随着链路负载继续增加，当 一40时，如图 5所示，对于 

RED算法中数据流 w1和数据流 w2的拥塞窗口很少有机会 

能得到增长，几乎出现“饿死”现象。相 比之下，FERED算法 

明显可以克服存在于 RED算法中的不公平性问题，在任何链 

路负载情况下，都可以取得较好的公平性。 

为了定量表示 FERED算法对公平性 的增强，我们利用 

文献[15]中的公平性指数定义 ： 
n " 

FI一(∑ ) ／(，z∑ ) 
z= 1 f= l 

(6) 

其中，丑 为 FrP数据流 w1，w2，w3和 w4所成功发送的数据 

包的数量。计算 出不同链路负载情况下 RED和 FEI ED的 

公平性指数，其结果显示在图 6中。 

图 6 不同负载下 RED和 FERED的公平性指数 

显然，和 RED算法相比，FERED极大地提高了 rrCP数 

据流之间的公平性，在链路负载从轻载到重载的变化过程中， 
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FERED算法的公平性指数始终在 0．8以上。 

结束语 在本文中，我们基于实际网络测量中得出的结 

论：从总体的趋势上来看 ，数据流所经历的路由器跳数和往返 

时延之间大致上还是存在着线性关系的，即数据流经历跳数 

越多，其往返时延很可能就越大。利用 IP数据报头 中的 

TTL字段信息对 RED算法进行了扩展来增强公平性，实现 

了一个公平性增强的 RED算法(FERED)。NS2下的仿真试 

验结果显示，FERED可以显著增强公平性，同时保留了 RED 

算法可以很好地控制队列长度的优点，而且 FERED实现简 

单，无需在路由器保留每流状态信息。但是 FERED所存在 

的不足就是 当经历较多路 由器跳数的数据包却具有较小 

RTT的情况下可能会加重 TCP的 IUvr不公平性，但是正如 

网络测量结论，我们认为这种情况发生的概率较小，因此 FE— 

RED还是具有较大应用价值的。 
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