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摘 要 Kerbems协议是由 MIT开发出来的、广泛地用于对用户及网络连接进行安全认证服务的一种安全验证机 

制。基于共享密钥的方式，Kerber0s协议保障了在不安全网络上进行服务会话的保密性和完整性。详细介绍了基于 

传统的保密性而建立起来的Kerbems协议版本 4的基本原理，描述 了Kerbems协议版本 4的认证结构，指 出了其不 

足之处。最后 系统地阐述了版本 5的消息交换过程和相关改进。 
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Al】stract The Kerber0s prOtoco1 developed by MIT has been widely used in the security authentication service f0r u_ 

sers and network connection Based on the way of the communication with share-secre卜key，Kerbems pr0tocol protects 

the prjvacy and integrity 0f c0mmu catjon with those services in an insecure network This paper intrGduced小e pdnci— 

ple of Kerbores 4、̂ ich was built up on the traditional security，described the structure and sh0rtcomings 0f authentica— 

tion in Kerbems 4，and presented h0w t0 interchange message and imprOve deficiencies in Kerber0s 5． 

K‘ 0rds Kerber0s pr0t0co1，security，Aauthentication，Deficiencies 

1 引言 

信息安全对今天的网络系统来说，是一个非常重要又非 

常严重的问题 ，而安全协议使用加密技术在开放的互联网上 

实现密文传送、身份认证等功能，它是实现安全电子商务的基 

本保证。因此，安全协议的分析、研究和验证是一个迫在眉睫 

的问题，大规模复杂协议的验证又是其中的重中之重。目前， 

越来越多的网络软件都开始使用Kerber0s协议作为其验证 

协议 ，因而验证 Kerberos协议成为安全协议领域的一个热点 

问题。 

Kerberos是作为 MIT(Massachusetts Institute 0f Tech— 

n0logy)的 Athena计划的认证服务而开发的、在 Imernet上长 

期被采用的、基于共享密钥方式的一种安全验证机制。Ker． 

ber0s协议定义了一系列客户机／密钥发布中心(Key Distri— 

bution Center，KDC)／服务器 之间进行 的获得 和使用 Ker— 

bems票据的通信过程。Kerberos还具有强化互操作性的优 

点。在一个多种操作系统的混合环境中，Kerberos协议提供 

了通过一个统一的用户数据库为各种计算任务进行用户验证 

的能力。即使在不同操作系统平台上通过KDC验证的用户， 

也可以通过 KDC域之间的信任关系，获得无缝的网络服务访 

问。目前，Kerber0s版本已成为网络上应用的一项标准。 

在 KerberOs发布的第一个报告r3]中阐述了 Kerbems的 

4大需求：安全性、可靠性、透明性和可伸缩性。为了支持这 

些要求，Kerberos的整体设计方案是基于协议的可信任第三 

方认证服务的，客户和服务器均信任 Kerbems认证服务器的 

认证。如果 KerberOs协议设计充分 ，则认证服务的安全性取 

决于 Kerber0s服务器的安全性。 

本文是在做安全协议验证时，对Kerberos 5进行分析、建 

模、最终实现对该协议的验证工作的一部分。在本文里，主要 

研究了 Kerber0s在域内认证的工作过程 、版本 4的缺陷和版 

本 5的改进之处。 

2 Kerberos 4简介 

Kerberos协议是针对开放网络上多工作站都使用共同 

的系统软件而设计的。因此，在设计时有两个主要 目标 ：1)让 

网络服务器(TGs或应用服务)能够证实票据使用者就是票 

据所有者；2)应用服务器应向用户证实自己身份。本节将具 

体分析Kerber0s 4是如何实现这两个目标的。 
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Kerberos协议希望工作站一经启动，用户只需输一次 口 

令 ，也即当客户需要申请新的服务的票据时，不需再次输入口 

令。因此，Kerberos协议定义了一个认证服务器(AS)，AS向 

客户发放票据授权票据，这样当用户需要 申请新的服务时就 

不用再次使用口令去取新的服务票据了。客户获取票据后 ， 

即可向服务授权服务器申请获得与应用服务器交互的会话密 

钥。 

Kerber0s协议首先假定在同一个域 内，有一个认证服务 

器(AS)、若干客户端(C)以及多个服务授权服务器(了 S)和 

应用服务器(S)。Kerberos服务器有存放用户标识和用户口 

令的数据库，所有用户必须在 Kerber0s服务器注册。同时， 

Kerber0s服务器与每个应用服务器共享一个特定的密钥，所 

有应用服务器必须在 Kerberos服务器注册。 

在本文中定义以下简写：A Df是 的网络地址；{ABC}K 

表示用密钥 K 将明文ABC加密后的密文；K 是客户 与认 

证服务器之间的共享密钥；K ，，是 与 j之间的共享会话密 

钥； ． ￡ 是第 个有效期 (或称为“(当前票据的)生命 

期”)；nc e 是发给 的票据，该票据已用 句认证服务器之 

间的共享密钥加密，用以向 证实与 通讯的客户身份；A“一 

P ￡ cn￡D 是C发给服务器的认证信息 ，表明拥有票据的确 

实是客户 C本人 ，也称之为认证器。这些记号的意义在后面 

分析的时候会得到进一步的阐述。同时，本文只关注认证成 

功的情况，在认证失败时，服务器只需向客户端发送认证失败 

消息即可。 

Kerbems 4协议中，认证协议的基本结构如图 1所示。 

应用服务器(s) 

图 1 认证协议的基本结构 

图 1中发送的 6条消息的内容和作用如下。 

1)c—As：客户端向认证服务器发送认证请求 KRB—As 

，其内容是：{c，￡ ，丁S一}。其中，c表示客户标识，用于 

告知 AS客户身份；￡g5是 了 S服务器标识 ，用于告知 AS用 

户请求访问的了、GS；Tls 用于使 AS能验证客户端时钟是否 

与AS时钟同步。 

2)AS—C：AS向客户端发送认证回应 KRB—AS—REP， 

其内容是{K ，￡g ，了 2，L ￡ m 2，n e }K 。K ， 是 

由AS随机产生的一个密钥；丁S2是票据发 放的时间戳； 

n e 是AS发给客户的用于访问 了1GS的票据授权票据， 

其定义为 n P 一{K∞ ，c，A ， g ，TS2，L ￡ 2}K 。 

3) 丁GS：当 C在第 2步中获得 As认证，取得票据授 

权票据后，C向服务授权服务器( 1GS)申请服务票据。发送 

的消息定义为 KRB
一

了、GS
—

REQ一{s，nc忌P ，A 胁 f c。一 

￡o )，其中s是用户期望访问的服务器s；A“ P ￡ ∞￡D 一{c， 

ADf，丁5s)K 是 C发送 的一条认证消息 (也称之为认证 

器)，用于向TGs声明c确实已经得到会话密钥K (因为 

了1GS可以通过解密 nf是啦 而获得 K ， ，通过匹配 nc忌P 

中的客户标识和A“ P cnf0 中的客户标识即可验证客户 
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身份)。需要注意的是，与票据的可重用性不同，此处的认证 

信息仅能使用一次且生命期非常短。 

4)TGS—C：当 ，』 S验明了客户C确实具有票据授权票 

据后，授予客户服务授权票据。发送的消息定义为 KRB— 

TGS_lREP一{K s，TlS4，nc P }K 。该消息包含一个由 

了、GS随机产生的密钥 K 、服务器 s的标识、票据时间戳以及 

服务授权 票据。服 务授权票据定义 为 n P 一{K c， 

A ， ，了 ，L 优 } ，它的结构与票据授权票据的结构 

相同。 

5) S：当客户拿到服务授权票据后，客户向应用服务 

器发送服务授权票据和认证单(即 T c e￡s，A“ e ￡ fⅡ￡0 )， 

请求允许使用服务 。A“ e，2 n￡o 一{c，A ，TS5} 。 结构 

同前，只是时间戳更新了。 

6)S—C：S发送 {丁S5+1}K 给C，该消息是双向认证消 

息，让客户确认是他所期待的服务器收到了他的服务请求。 

表 1形式化地总结了KerberOs 4的消息交换过程。Ker_ 

beros协议的思想在现实世界中也经常使用。例如，A想去乘 

坐B航班(即需要申请使用某个资源)，则他首先需要去公安 

局获取身份证(即取得票据授权票据)；其次，他需要拿着身份 

证到航空公司买机票(即获取服务授权票据)；最后，在机场出 

示身份证和机票才能登机(即获取服务)。身份证 、机票等都 

是有时间戳、有效期等时间信息的，在有效期内不需要再次认 

证，这也是 Kerber0s协议一次认证、多次登录情形的现实写 

照。 

表 1 Kerberos 4的消息交换 

第一阶段 服务认证交换：获得票据授权票据 

(1)G十AS： {c，tgs，TSl} 

(2)A +C： {Kc， gs，tgs，TS2，Lifetime2，Ticket‘gs)Kc 

第二阶段 服务授权票据交换：获取服务授权票据 

(3)C_'TGS： {s，Tickettzs，Authenticatorc) 

(4)TGS_+C： {Kc．s's，Ts4，Tickets)Kc， s 

第三阶段 客户／服务器认证交换：获取服务 

(5)C+S： {Tickets，Authenticat0rc} 

(6) +C： {TS5+1)K ． 

3 Kerber0s 4的缺陷 

版本 4是基于开发 Athena计划而设计的。由于工程上 

的因素较多，在设计时以特定情况作为设计的出发点，因而导 

致了以下一些环境缺陷。 

1)加密系统依赖性：该版本只采用数据加密标准(DES) 

来加密消息，限制了协议与其他加密算法的结合使用。 

2)Intemet协议依赖性：该版本只使用 IP地址，不支持其 

它地址使用。 

3)消息字节顺序任意性 ：由消息发送者用标记说明规定 

消息的字节顺序，而不遵循已有的惯例。 

4)票据的有效期有限性：该版本的有效期用 8位表示，每 

一 个单位代表 5min。因此最大有效期为 21h多一点。 

5)不具有向前认证性：应用服务器认证了客户后，并不能 

将该认证信息告知其他应用服务器或其它客户，从而导致其 

它相关操作不能进行。例如，客户端申请邮件服务器将某个 

文件作为附件发送，而需要利用客户端证书访问文件服务器 

得到该文件，在该版本中，邮件服务器不能请求文件服务器与 

之协作。 



 

除此之外，版本 4还存在一些技术缺陷[5]，主要有： 

1)两次加密：在表 1中，AS和 了1iGS提供给客户端的票据 

内容都先用目标服务器的密钥加密 (密文就是票据)，然后又 

将票据和其它给客户的消息用客户端的密钥进行加密。显然 

票据的第二次加密并不是必需的，而且第二次加密消耗了服 

务器的处理时间。 

2)PCBC加密：版本 4使用 DES的非标准模式——传播 

密文块连接模式(PCBC)[引，但此种模式已被证明易受交换密 

码块攻击_7]。 

3)口令攻击：从 AS发往客户端的消息是用基于客户端 

的密钥加密的，攻击者可以捕获消息 ，并通过尝试各种口令解 

密 如果解密成功，则攻击者即可得到客户端口令，进而使用 

该 口令获得认证证书。 

4 从 Kerbems 4到 Kerberos 5 

尽管 Kerbems 5在很多地方都做了修改，但是一些基本 

的思想都没有变。本节主要分析版本 5在版本 4的基础上做 

了修改的地方。表 2形式化描述了 Kerbems 5的消息交换过 

程 。 

表 2 Kerber0s 5的消息交换 

第一阶段 服务认证交换：获得票据授权票据 

(1)C÷AS： K0pts，c，tgs，Thnes，n1 

(2) } C： c， cke ，(Kc．tgs， mes，tgs，TI ags，n1)Kc 

Ticke ={TFlags，Kc， ，c，ADc，T|mes)K螂 

第二阶段 服务授权票据交换：获取服务授权票据 

(3)G+TGS： Ticke 锻s，Authenticat0rc， ()pts，s，Times，n2 

(4)TGS+C： c，Tickets，{Kc，s，Times，s，啦，SFlags}Kc， 

Ticke tgs={TFlags，I(c，tgs，c，ADc，Times)Ktgs 

Ticket。一{SFlags，K ，。c，A ，Times)k 

Authenticat0rc一{c，TS1}Kc，档 

第三阶段 客户／服务器认证交换：获取服务 

(5)e÷S： S()pts，Tickets，Authenticatorc 

(6)S C： {Ts2，Subkey，Seq}K ，。 

Ticket8一{SFlags，Kc c，ADc，Tirrles}Ks 

Authenticatorc一(c，TS2，Subkey，Seq}Kc，s 

现在分别介绍表 2中元素的意义。 

表中阴影斜体部分表示可选项 ，这一部分增加了协议的 

功能。通过设置相应的标志域，可以在协议 中采用不同的加 

密技术，允许协议使用任何类型的网络地址，决定是否启动向 

前认证功能等。Times用于客户端请求在票据中设置时间， 

包括请求票据的起始时间、请求票据的过期时间和请求过期 

时间更新的时间，从而允许票据拥有任意长度的有效期。拖 

( 一1，2)是新鲜值 ，用于确保应答是新 的，且未被攻击者使 

用。Subkey是客户端选择的一个子密钥 ，以保护某一特定的 

应用会话。如果此域被忽略，则使用票据中的会话密钥 ⋯ 

Seq是用于说明在此次会话中服务器向客户端发送消息的序 

列号 ，可选。同版本 4，消息(6)是在双向认证时服务器的应 

答。与版本 4不同的是，在版本 5中，考虑到攻击者不可能在 

不知道正确密钥的情况下创建消息(6)，因此不需要对时间戳 

加 1。 

从形式上看，在第(2)、(4)两条消息上版本 5与版本4的 

差别体现在编码上。在 Kerbems认证服务器发送给客户端 

消息 K AS_REP的时候，因为票据授权票据已经用票据 

授权服务的口令加过密了，所以不再用用户的口令加密一次。 

这和票据授权服务的票据被用来获取服务授权票据的时候直 

接就在网络上传输的道理是一样的。这个类似的改变也应用 

到服务授权票据交换阶段；从票据授权服务返回的票据也不 

再用票据授权服务的口令来加密了，因为它所包含的票据已 

经被对应的服务的口令加过密了。 

从两个版本的协议在相关实现上讲 ，因为验证器几分钟 

的有效期不足以防止攻击者进行重放(例如，攻击者用一个程 

序自动地截取票据和验证器并进行重放)，所以在 Kerberos 5 

中，服务器用‘重放缓冲区’保存了最近一次提交的验证器的 

信息，使得验证器真正地只能用一次。如果攻击者试图截取 

验证器并重用它，‘重放缓冲区’会发现验证器已经被提交了。 

尽管口令攻击无法杜绝，但是版本 5提供了一种称为预认证 

的机制，使得口令攻击更为困难。版本 5还提供了精确的完 

整性检查机制，并用标准的密码字组链接(Cipher Block Chai— 

ning)模式加密。由于向前认证功能的存在，用户可以把他们 

的一部分认证权转给服务器，这样服务器就可以作为用户的 

代理。 

在安全性保障方面，由于 Kerber0s协议主要关心的是认 

证性，因此它没有直接关注相关的认证和业务管理的安全功 

能。为了实现这些保障，Kerber0s 5在票据中提供了认证数 

据域以提供一些限制要求。同时，Kerber0s 5允许客户端与 

应用服务器协商使用子会话密钥，这体现在消息(5)、(6)的 

subkey上。采用子会话密钥是因为在多次连接中，票据的会 

话密钥会被重用，所以版本 5允许为特定会话生成新的子会 

话密钥 ，保护会话秘密。 

结束语 尽管 Kerberos认证服务 目前还没有被广泛应 

用 ，但是它可以使服务器具备高效验证、相互验证、授权验证、 

简化信任管理、协同工作能力强等优点 ，因而也越来越受到各 

计算机厂商的青睐。例如，windows⑧ 2o0O就使用公钥验证 

的扩展来实现 Kerber0s 5。在不久的将来，该协议的使用范 

围会越来越广，且技术不断成熟完善。同时，我们也可以看出 

Kerber0s认证协议比Needha schmeder公钥认证协议等经 

典的认证协议复杂，是一个大规模的复杂的安全协议。对复 

杂协议的形式化验证正是 目前的热点问题。通过对该协议的 

分析和研究，可以使我们在复杂协议的建模、验证方面取得进 
一 步的突破 。 

进一步的工作包括具体分析时间戳在进程代数描述中的 

表达、可选项的描述等；描述 Kerberos的认证行为；用进程代 

数方法形式化描述 Kerberos协议的 3个阶段 ；用形式化方法 

验证 Kerbems协议的正确性等。 
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de 代表A一船 的索引个数。 

3．2．3 性能分析 

通常分类器的分类字段主要集中于 IP帧相关字段上，经 

过 IP分类后规则的个数大大缩小，因此 BH算法的时间和空 

间复杂度主要集中在 IP分类结构之上。假设有 个规则，m 

阶 B树共有 个结点，是个端点(关键码)，其深度为 ，̂则有 

尼≤2 。根据 B树的定义，可知： 

≤lo ／2](垒． )+1≤l。日 ／2]( +丢)+1 (4) 
IP分类有 5个字段，需要查找 5棵 B树，然后进行 2次 

Hash表查找，则 IP分类的时间复杂度近似为： 

0(5(1ogrm／2]( +专)十1)十2) 

即1o ／z](，z)。当m取值越大时，时间复杂度越低。 

其中算法在更新时可能会修改多个结点 ，并在最差情况下会 

分裂或者合并结点。由于根结点至少有一个端点 ，其他各非 

失败结点至少有rm／2]一1个端点，则 B树至少有 1+(rm／2 

]一1)(户一1)个端点，则平均分裂结点数 S为： 

s一 ≤雨  < 

rm／2]一1 (5) 

当有 个规则时，在最坏的情况下，每个 B树端点最多为 2 ， 

表 A．-table最多有 2 ×2，z个表项，表 P—tab1e最多有 2 ×2 

× 个，表 A]Dutable则有 0(，z )。与 RGFsT性能的对比如 

表 4所列，通过改变 m的取值可以对算法的时间空间性能进 

行调整。 

表4 性能比较(d一5) 

结束语 本文通过分析和对比常用报文分类算法的性 

能，针对 HF℃ 宽带网络接入技术的 CableModem系统 QoS 

体系提出了一种 BH分类算法。分析表明，该算法具有时间 

和空间复杂度小的优点，满足实际嵌入式开发的要求，并且通 

过控制 B树的参数 ，能对算法的时间空间性能进行调整，从而 

满足不同应用的需求。本算法对于宽带无线接入网8O2．16 

协议的QoS分类器、无线局域网 8O2．11e、路由器等网络协议 

QoS分类算法的软／硬件实现具有参考借鉴意义。本研究的 

下一步工作将对 BH算法结构进行优化 ，进一步提高其查找 

和更新性能。 
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