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一 种基于语义的安全协议形式化模型 

韩继红 范钰丹 王亚弟 郭渊博 

(信息工程大学电子技术学院 郑州45O0O4) 

摘 要 在分析实际网络环境中安全协议的运行特点之后，提 出了安全协议建模分析的两点基本假设。在此基础上， 

提出了一种基于语义的安全协议形式化模型，具体包括基于角色事件的协议静态描述模型和基于运行状态的协议动 

态执行模型，给出了模型的基本语法及形式语义，明确了模型推理过程中涉及到的一些关键性概念，并以简化的 NSL 

协议为例进行 了说明，为实现 自动化验证打下了必要的基础。 
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Abstract T、vO basic hypotheses for security protocols analysis were pmposed after the character of prOtoc0ls in actual 
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semantics were introduced，and sClHle key c0ncepts in the e1 deduction are pres朗te Fimlly，the e】【aHlple f0r the sim_plified 

NsL pIDt0cOl was giverL 1 of th0se w0rks pr0vide a necessary basis f0r r朗lizing aut0matic verification f0r security pr0t0∞ls． 

KI nds Security pr0toco1，FoHIlal ana1ysis，Model，Semantics 

1 引言 

安全协议形式化分析模型是一种用于检验和评估安全协 

议的形式化语言描述。像所有分析模型一样，安全协议形式 

化分析模型是安全协议形式化分析的基础和依据，包括协议 

描述、目标特性描述、攻击者描述和环境描述等。由于其在协 

议分析中具有十分重要的作用，模型研究已成为了安全协议 

形式化分析领域的重要研究内容之一。目前，已提出了不少 

模型，如 BAN逻辑 、Dole、卜Yao模型 、CsP模型_ ]、Bru— 

tus模型[ 、woo_Lam模型 ]、Strand Space模型 、多重 

集重写模型Ⅲ。 、spi演算[“ 等，每种模型各有侧重点和局 

限性[”]。本文将提出一种基于语义的安全协议形式化模型， 

重点研究其中的静态描述模型及动态执行模型，力求达到如 

下 目标： 

(1)能够对安全协议进行精确的形式化描述 ； 

(2)具有合理可靠的操作语义； 

(3)便于实现自动化验证。 

2 基本假设 

本文在建模和分析安全协议时，将基于以下基本假设。 

2．1 环境假设 

安全协议运行在一个具有攻击者的开放网络环境中。要 

协议主体 l A：消息计算 匹配检验 l l B：消息计算 匹配检验1． 

发送消息 十接收消息 发送消． t接收消息． 
网络 I 墨堡 塑垫垄 l 

截获消息+ t插入消息 
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操作；可以在恰当的时间，向网络中插入重放或篡改的消息。 

对于协议诚实主体来讲，网络和攻击者都属于外部环境。 

因此，可以将网络和攻击者合二为一，将网络的转发能力也归 

到攻击者的能力之中，构成如图 2所示的理想系统。 

协议主体 J A：消息计算 匹配检验 I I B：消息计算 匹配检验 

发送消息I f接收消息 发送消息『 f接收消息 截获消患 I插
入消息 截获消一 I插入消息 

网络一攻击者I 存储消息、分析消息、合成消息、消息转发 

图 2 理想协议系统 

在这种情况下，协议主体能否收到符合协议规范的消息， 

完全取决于攻击者是否发送(转发或伪造)了符合格式要求的 

消息。 

本文将基于如下环境假设对协议进行分析： 

(1)协议主体发出的消息全部直接被攻击者截获 ； 

(2)合法主体接收到的所有消息均来 自于攻击者。 

在建立安全协议形式化模型时，只需描述协议诚实主体 

行为、攻击者行为和安全 目标特性即可。 

2．2 主体建模假设 

在如图 2所示的协议系统中，消息计算和匹配检验等都 

属于协议诚实主体的内部活动。我们只关注协议呈现出来的 

外部安全特性 ，因此不对其内部正常活动进行建模 ，而只考虑 

其与外界进行消息交互的行为。该假设不会影响安全协议分 

析的正确性和完备性 。 

但是，攻击者的内部活动(如基于其计算能力的消息分解 

和合成行为)会直接影响协议的安全性，因此在建模攻击者时 

要尽可能细致地反映其最大攻击行为能力。 

另外，由于某些主体可能被攻击者攻破或与攻击者合谋， 

因此将协议主体分为可信的诚实主体和不可信主体两类。攻 

击者可以得到不可信主体的初始知识及其所有实例。 

3 静态描述模型 

一 个安全协议由执行协议的主体集合、主体的行为集合 

以及主体之间交互的消息集合组成。从另一个角度讲，可以 

将安全协议抽象为一个“角色”集合，如{协议发起者，协议 响 

应者}，每个角色可以看成是一个“发送”和“接收”消息的有限 

事件序列。协议主体执行协议 ，实际上是被赋予 了某个“角 

色”，从而可以实施协议规定的行为。安全协议静态模型即描 

述了协议中每个角色的行为。 

3．1 项 

安全协议中交互的协议消息可以用项表示。 

3．1．1 项的基本语法结构 

定义 1(项) 令 为一个项操作符集合 ，每个项操作符 

，∈ 至少操作一个项，即其元数 nr(-厂)至少为 1。 为与密 

码操作有关的项操作符集合， 为一般操作符集合，乎 U 

多 ，且 n乎 =0。令 为一个常量(首字母用大写表示，如 

主体名A，B，J，随机数 N ，N6和各种标识符等)集合， 为一 

个变量(用小写字母表示)集合，则 C ， 表示构建于 

， 的项集合，它是满足以下条件的最小集合： 

1) ( ， ； 

2) 煅  ， ； 

3)若 ，⋯， ∈ ， ，且 厂∈ 则 厂(￡1，⋯， )∈ 

( ， 。 

∈ ， )称为基项。御r(￡)表示项 中包含的变量 

集合。攻击者的主体名称固定地用常量 表示。 

定义 2(项类型) 项类型 r是消息项的属性集合。各种 

类型具体定义如下： 

r， ：：一 sg 消息 

I c 主体名 

l rD 角色 

I 数字 

J愚 密钥 

1 cDm 枷g 合成消息 

c：：一户 甜 可信主体 

l c 不可信主体 

优：：一 0 c8 随机数 

『 ￡ 标识 

￡：：一 运行标识 

印 步骤标识 

1 s D 会话标识 

五 ：：一 忌 对称会话密钥 

l夕z 公钥 

『 私钥 

I z0 g 长期密钥 

∞m ， ：：一日[ 哈希值 

I HK[r， ] 密控哈希值 

I sc[r，r，] 对称密钥加密密文 

IAC[r，r ] 公钥加密密文 

J sN[r，r ] 数字签名 

『Ⅱr，r ] 元素组 

lALT 代数运算项 

lCIT 其它复合项 

ALT：：一x0[rl， ，⋯， ] 异或项 

lAD[r1，r2，⋯， ]加项 

I删 [n，r2，⋯， ]乘项 

IEx[r，r2] 幂 

￡ 8(m)表示项 的类型，一个项具有类型表示为 ￡：r。 

用< 表示项类型之间的偏序关系，如：p ，zc< ， 

< 妒忌P <<炉m g， ‘ <<炉 阴 ￡< 轳 甜m<<轳 g。 

，∈ 作用于项集合可生成如下具体的项形式： 

· [￡ ，￡z]：项的连接 ，又称为对。我们假定对具有右结合 

性，这样即可递归得出任意个项的连接[￡ ， ，⋯， 一 ， ]一 

[￡1，[如，⋯，[ 一1， ]⋯]]； 

·5P，zc(f1，￡2)：用对称密钥 2： 础 加密￡1： g产生的 

项 ； 

· P72c( l， 2)：用公钥 如：加嫩 加密f1：msg产生的项； 

·s ( 1，￡2)：用私钥 ￡2：户 签名￡l：嬲g产生的项； 

· (￡1)：￡1：msg的哈希值； 

· 触( ， )：在密钥 z：愚 控制下对f ： sg的哈希值。 

-厂∈乎 作用于项集合可生成如下具体的项形式： 

·如r(￡l，￡2，⋯， )：项 1：msg， 2： g，⋯， ：msg的二 

进制异或； 

·n (￡1，￡2，⋯， )：项 f1： sg， ：嬲g，⋯， ： l昭 自9二 

进制和； 
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·优 (￡I，￡2，“·， )：项 l：优蹭，屯：m g，⋯， ：优 的二 

进制乘积 ； 

·e 加( 1， 2)：项 ￡1：msg和￡2：msg的模指数运算结果； 

· c(￡1)：项 ￡1： 蜊 的 白加 1，又称后继； 

· (￡1)：项 ￡1：删m的乘法逆； 

·0 夕(f1)：项 ￡1： 2的相反数 。 

·s (￡1，f2)：主体 ￡1：户ri c和￡2： r锄c的共享密钥； 

· 肚(f1)：主体 ￡1： ，zc的公钥 ； 

·s (￡1)：主体 1： c的私钥； 

· 0s￡(f1)：主体 ￡1：声r c的身份； 

·

．厂0( l， z，⋯， )：其它项操作函数。 

定义 3(项深度) 项 f∈ ( ， 的深度a( )递归定义 

如下： 

· 若 ∈ ，则a(f)一1； 

- 若 f∈ 则a( )一1； 

· 若 一厂(￡1，￡2，⋯， )，则a( )=l+max(a(￡1)，a( 2)， 

⋯

，a( ))。 

3．1．2 项的操作语义 

定义 4(子项) 项 ￡的子项Sf(￡)是满足以下条件的最小 

集合： 

(1)￡∈S￡( )； 

(2)对于 l≤i≤n，若 _厂(￡ 一，f )∈S￡(￡)，则 ∈S ( )。 

子项关系记为 和 。f t表示项 在项 ￡中出现。对 

于满足第二个条件的项有 l厂( ”， )> 或 f <_厂(￡ ”， 

)，此时称 为项 ￡一，(f “， )的真子项。 

定义 5(位置) 令 为一个空序列，￡∈ ( ， 的位置 

集合 )定义如下： 
· 若 ∈ ，则 t)一{ }； 

· 若 ￡∈ 则 ￡)一{ }； 

· 若 一_厂(￡1，⋯，￡ )，贝0 )一{A)U{ ． I1≤ ≤ ， ∈ 

( )}。 

￡中在位置 p∈ )处的子项记为 ￡I 。对于 ￡的一个真 

子项 ，存在一个 ∈ ￡)，使得￡ 一t J ，且户≠ 。在 中用“ 

替代 ￡l 得到的项记为 “] 。若项具有关系￡ ∈￡，则 ￡的位 

置 和￡ 的位置 的关系为户 ≥￡ 。 

定义 6(置换) 置换是一个函数 ： ( ， )， (z)可 

简记为 。D0m( )一{zl ( )≠ }称为d的域，域中元素是 

有限的。 

· 置换 可以连续作用于项 ， ，且有 (_厂(f 一， 

))一_厂(d(f1)，⋯ ， ( ))。 

· 满足 (D0m(d))一 ( ，D)的置换 称为基置换。 

· 对于所有 ∈ 两个置换d和r的复合为 。r(z)一 (r 

(．z))。若对于一个置换 r，有 。r一 ，则称置换 比置换 更 
一 般。若 不比 更一般，则称 比 严格更一般。 

· 对于所有 ，满足 d(Lz)一 ， ∈ 的双射置换 称为 

的变量重命名。 

定义 7(置换 的类型保持性) 一个置换称为类型保持 

的，若 V ∈ Dlo ( )，使得 z ( ( ))==z 户 ( )。 

定义 8(匹配，合一化子) 令 5，f∈ ( ， 为两个项。 

则 

· 满足 (s)一￡的置换口称为s到￡的匹配。若该置换存 

在，称 s比￡更一般，￡称为s的实例。若 s比￡更一般，反之不 
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然，则称 s比 严格更一般。 

· 若存在置换 ，使得 (s)一d(￡)，称 s和 ￡可合一， 为s 

和￡的合一化子；若不存在 比 严格更一般的合一化子，称 

为s和￡的最一般合一化子仇g“(5，￡)；若两个项的最一般合 

一 化子存在，则它是可计算的且模变量重命名唯一的_2 。 

定义9(方程、同余、B等式) 
· 一 个方程是一个项对(5，￡)∈ ( ， × ( ，记 

为 s一 。方程是对称的，即s一 与 ￡一s等价。 
· 项上的同余关系～是一种适应项结构和置换的等价关 

系 ： 

· 若对于所有的 s，f，f ∈ ( ， 和 ∈ (s)，都有 s 

[ ]p～s[ ]p，则称￡～ 。 
· 若对于所有 5， ∈ ( ， 和置换 d，都有 (s)～ (￡)， 

则称 s～￡。 

· 对于 ， 上的一个方程集合 E，E_等式一 是涵盖 

E的最小同余。即对于所有 s一 ∈E和置换 ，都有 (s)一 

(￡)。 

该定义用于扩展 D0lev-Yao模型中的攻击者演绎能力， 

使之可以实施基于代数特性的攻击。 

3．2 事件 
一 个安全协议中包含两类事件：通信事件和目标声明事 

件。即 

E ￡一C0 mE ，z￡l G∞Zan mB ￡ 

定义 1O(通信事件) 通信事件是协议主体收发消息的 

行为描述，包括发送事件和接收事件。具体定义如下： 

( mmE． ￡一5P，z (s ，户， ，m)l c (5 ，夕 ，p，m)， 

s d： ￡ep ，户：p 咒c， ：声r 竹c，m：7 sg 

其中s鲫 (s ，户，夕 ，m)表示在协议的第 s 步 向户 发送消 

息 m。 ce (5 ，p ，p，m)表示在协议的第 s 步户 收到看 

似来 自 的消息m。事件中涉及的两个主体中，排在前面的 

被称为主动主体，记为n ri c( mmE )，紧随其后的为被 

动主体，记为 pp ，zc(C0mmE )。 

在协议设计时，随机数经常被用来保证消息的新鲜性，防 

止重放攻击。在此，我们隐含地认为随机数在它第一次 出现 

在某个事件之前产生。 

定义 1 1(目标声明事件) 目标声明事件表示主体在执 

行协议后期望达到的安全目标。 

这里只讨论秘密性和不同层次的认证性，如存在性、一致 

性(弱一致性、非单射一致性和单射一致性)和同步性(非单射 

同步性和单射同步性)。具体 目标声明事件 G0。zC E ￡ 

定义如下： 

( nZC mE ￡=Sec ￡( ，m) 

JAz (户，户 )JⅥ，Ag， P(户，户 ) 

}N Ag P( ，户 )l g P(户，户 ) 

l N S (p，夕 ) 

I S c ( ，夕 )， ： r 竹c，户 ： c， 

m ：msg 

3．3 角色 

定义 12(角色) 协议角色是一个二元组 Ro =( K， 

Q>，其中 I K为角色的初始知识集合， ，2Q为主动 

主体均相同的通信事件和目标声明事件序列。既 nQ中事件 

所对应的角色记为r0zP0，(_E ￡)。 



 

在此，将协议安全特性的声明放在了角色定义中。这样 

做的主要原因是 由于安全性 目标是协议主体的期望 ，从不同 

主体的角度看，协议安全性往往不同。如在一个双方均为可 

信主体的协议中，A采用B的公钥加密一个随机数N 传给 

B，则 N口对于A来讲是具有秘密性的，因为只有他和 B知道 

N口，攻击者由于没有 B的私钥而不会得到Na；但是站在 B 

的角度，N 的秘密性就得不到保证 ，因为 B无法确定只有A 

和他自己知道Nn，任何人都可以得到 B的公钥，用其加密一 

个自己产生的随机数发给 B。我们在分析 Dennin Sacco_1 ] 

和 0tway．Rees_Pau1s0n[18]协议 时也得出了主体双方秘密性 

不一致的结论。 

另外，在提到认证性时，我们也是指一个主体对另一个主 

体的认证，如 A认证 B，或 B认证 A。即一个主体想要确认 

他是否确实是和其所期望的主体进行了协议交互。 

本文规定在角色描述中目标声明事件序列必须在通信事 

件序列之后，这是符合常规的，因为实际中我们都是在协议运 

行完成后才考察协议安全性的。 

由角色表示可以看出，协议发起者发送的消息要被协议 

响应者接收，协议响应者发送的消息要被协议发起者接收，为 

表示它们之间的对应关系，引入通信关系的概念。 

定义 13(通信关系) 对于所有的协议角色，通信关 

系< 定义为 

e1< P2当且仅当 j 5 ：s￡8p ，P： r ，zc，P ： c，， ： 

榭 g，使得 

81一sP (s ，P，P ，m)̂ P2一 c (5 ，P ，P，m)。 

为研究安全协议的认证特性，引入下面两个概念。 

定义 14(角色事件序) 角色事件序< 为一个角色中 

事件上的全序，表示角色内部动作的先后次序。 

定义 15(协议前序) 一个协议 P的因果关系前序< 

是 P中所有角色事件序和通信关系的传递闭包 ，即< =( U 
t 

<：RU<： )+。 

协议中所有角色的集合就构成了协议的定义 ： 

定义 16(协议) 一个协议 P是参数化角色的集合。 

如某个协议有协议发起者和协议响应者两个角色，则 

P一{R ，z缸，R s声)。 

4 协议执行模型 

上一节形式化了协议的静态描述 ，一个协议可以描述为 
一 个角色集合 ，这些角色规定了实际主体在系统 中能够做什 

么。当协议投入实际运行时，一个角色可以被指定给多个主 

体运行多次，一个主体也可以并行或串行地运行多个角色。 

将抽象角色与具体主体关联起来的过程是参数角色的实例化 

过程。 

定义 17(角色实例) 一个角色实例是参数化角色的实 

例化。即 R0 J 一(I tKI s ，_E QJ s >，其 中 I，z打KJ s 

为角色知识关于具体主体的实例，互 nQIn豇一互 I s￡1· 

互 n sfz⋯ ·为角色事件序列的实例，其中通信事件序列的 

实例又被称为角色运行 R ，z。定义 盯为实例化 函数，则 

J，z盯( ￡K)，J 5 (CDmmE 7z￡)和 I s￡(G∞zC E ￡)分别 

表示角色初始知识、通信事件和 目标声明事件的实例。函数 

r0z∞，(E f s￡)表示事件实例对应的角色实例 。 

定义 18(角色运行) 一个角色的通信事件序列的一次 

参数实例化结果称为该角色的一次运行，即 R“ 一j 盯× 

C0m E砌 ， 一Rm × 。其中 为角色参数中部分变量 

的置换，R )为该角色运行的唯一标识 ，可用符号 r (J，z盯) 

表示实例化过程 对应的角色运行标识。在角色运行中 

的事件称为运行事件 R“ E ，其形式为 (P)，P∈CDm— 

mE n￡。函数 r0 (R枷互 )表示运行事件对应的角色实 

例 ，r (R ￡)表示 运行 事件 对应 的角 色运行 标识。 

n声 c(R“ )表示角色运行的主动主体，口 ，zc(R“ E )和 

r c(R E ￡)分别表示运行事件的主动主体和被动主 

体。 

J 如(A，6，N ，嘞)#1—5P，z (1，A，6，pe，zc([N。，A]，户是 

(6)))· cP (2，A，6， 斯([ ，嘞，6]， 

(A)))· (3，A，6，声 c(7玷， 忌(6))) 

即为 NSL协议的协议发起者角色 如(a，6，％， )在置换{n 

卜A}U{‰ 卜N。)下的一次运行，主体A使用其产生的随机 

数 N 执行了协议发起者的角色，角色运行标识为 1，它 自动 

标于角色名后 ，以#号连接。角色运行标识为全局符号，即所 

有角色的运行统一编号。 

定义 19(事件内容) 运行事件中操作的项称为事件内 

容，具体表示为： 

∞ ￡( (sP，z ／ c 乞 (s ，声， ，m)))一 (m)。 

定义 20(协议会话) 协议会话是完成一次协议所需的 
一 个角色运行集合。 

定义 2 1(协议场景) 协议场景是一个协议会话集合 ，也 

是一个角色运行的多重集，用于确定哪几个协议会话同时运 

行，各主体都扮演哪些角色。 

协议场景中的每个角色运行应满足“变量起源假设”，即 

未实例化的变量首次一定出现在接收事件的消息项中，因为 

一 个协议主体只在发送消息之前产生随机数等新项，自己产 

生的项对他来讲肯定是已知的常量，而接收到的消息中才会 

有不能确定的变量 。 

协议运行时，场景中不同的角色运行通过网络进行异步 

通信。根据我们的协议环境假设，主体发送的消息全部发给 

了攻击者，而主体接收到的消息全部来自于攻击者。令 

表示攻击者的知识，则当协议主体执行发送事件 se (s ，P， 

P ，m)时，其发出的消息 被加入到攻击者的知识库中，即有 

Ⅸ 一 U{m)；当协议主体执行接收事件 c (s ，P，P ， 

m)时，其接收的消息 m是攻击者转发或伪造的，即 m必须满 

足协议规定的格式要求，而且是攻击者基于其 已有知识和推 

理计算能力导出的，记为 K }-‰ 

定义 22(迹) 协议的一个运行迹是已被执行的运行事 

件序列，记为 豫 一(P ·e 一一)。一个协议 P所有迹的集 

合记为 了 (P)。 

将事件 加入迹 TR生成新迹<TR· >。包含前 个 

事件的前缀迹表示成 豫  ， 一(>。函数 红( )返 回一 

个运行事件 在迹中的索引值，迹中存在序< 。函数 s 和 

z研 分别表示迹中的最后一个运行事件和迹的长度。即 

((TR· >)一 ，空 迹 的 5￡((>)无 定 义；ZP ^(<>)一 

O，Ze (<TlR·e口))一ZP g (<订 ·P ))+1，且对于 m≥ 

￡e7lg (TR)，有 TR埘一TR。 

定义 23(协议运行状态) 协议运行某时刻 的状态 S定 

义为一个三元组：S一(&， ，【jE>，其中sf为一个协议运行 
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场景， 为此刻攻击者的知识 ，UE为场景中尚未执行的角 

色运行。协议运行初始状态为 一(D，，K，D>。 

定义 24(协议运行状态迁移) 导致协议从一个状态迁 

移至另一个新状态的迁移规则定义为 ： 

角色运行创建(Cr阳￡ “n)： 

“一 ，2 (R 聊 Q ，R∈P，“ ＆ 

(&，Ⅸ ，UE> <＆U{“}， U{ ￡． (R K)}，UEU{M)) 

消息发送(S8 g)： 

“一 (sP，z (5 ， ， ，， )· )∈【 E 

<Sc，fK，L7E)=》(Sc， KU{ (声， ，m)}，L匠＼{“)U{d( )}) 

消息接收(RPc M培)： 

“一d( (s ， ，垒 ，m)·s)∈【_厄  ̂ 忌 琊 ( ， ， ，， ) 

(＆，Ⅸ ，UE) (＆， U{ (s ， ， ，优)}，UE＼{“}U{ (s)}) 

目标声明(G∞fC m)： 

“一 ( ·s)∈L匠 ， ∈C ZC￡n西7z点 ￡ 

<sc， ，UE) (Sc， ，UE＼{“}U{d(s)}> 

其中 U{ ( ， ， )刻画了攻击者从网络获取信息的能 

力，事件 ，2sP (s ， ， ， )表示攻击者向网络插入 

了消息，其成功的前提条件是 jK 卜 。若由于册 ∈ 而 

使得 IK n，此时 如走 e (s ， ，d ，删 )表示攻击者转 

发消息的能力，否则 卜卯z( P sP ( ， ， ， z)表 

示攻击者伪造消息的能力。 

在攻击者从 构造 硎 时，需要一个攻击者演绎系统， 

攻击者的演绎能力直接决定着攻击者是否可以成功伪造消 

息，从而决定针对协议的攻击是否成功。在此，将协议主体在 

收到消息后对消息进行格式检查的责任另派给了攻击者。即 

攻击者在由 推导m时必须考虑格式和类型匹配问题。 

5 应用实例 

下面以简化的 NSL协议为例对本文提 出的模型进行具 

体说明。NsL协议是由 G．L0we改进的 Needharn-Schroeder 

公钥协议，该协议的意图是利用可信密钥服务器和公钥实现 

两个主体之间的相互认证_1 。具体形式为 

1)A— S：A，B 

2)S—A：{ (B)，B)s忌(S) 

3)A—B：{N口，A} 忌(B) 

4)B— S：B，A 

5)S+B：{ (A)，A}s忌(S) 

6)B—+A：{N口，N6，B}声志(A) 

7)A— B：{N6}声 (B) 

主体A，B与可信服务器之间只交换主体身份和公钥等 

公开信息，假定任何人都可以随时得到这些信息，因此可以将 

第 1，2，4，5步从协议中略去，得到如下简化的NSL协议； 

1)A—B：{N＆，A) 是(B) 

2)B_+A：{_N口，N6，B} (A) 

3)A—B：{N6} (B) 

该协议有协议发起者和协议响应者两个角色，在仅考虑 

秘密性的情况下，用前面的项定义形式表示这些角色，得到协 

议的静态描述 ： 

P一{R锄缸，R } 

R ￡一({n，6， ，p忌(以)， (n)，p忌(6))， ￡(口，6，， ， 

)) 

I ￡(n，6，，z。， )一 P (1，n，6， P f([， ，n]， 忌( )))· 
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cP (2，n，6，户 c([ 。， ，6]，户忌(口)))·s ，z (3， 

口，6，p ，zc(7玷，户忌(6))) 

A的秘密性 目标声明为 G ZC2n mE ，z￡一SPc ￡(8，％) 

R 声一({口，6， 6，p愚(Ⅱ)， 志(6)，p愚(6))，R s (口，6，， ， 

咒6)) 

RP 户(n，6，‰，‰)一 fg (1，6，以， 已行c([ ，a]，户愚(6))) 

·se7z (2，6，n，p ，2f([‰，嘞，6]，户愚(n)))· c 

(3，6，口，户P72c(‰，p (6))) 

B的秘密性目标声明为 G C2n E —SPc ￡(6， ) 

协议运行初始状态为 so一<D， o，D>，其中，攻击者的 

初始知识 为 ，0一{f，肚 (，)，s志(D，1：s ，2： ，3： 

p }U{A，B，肚(A)，础 (B)}。此时，主体 A，B均为可信 

主体，若B为不可信主体，JK。中还应包含{M ，s (B)}。 。 

中包含{1：s ，2：s蝴 ，3：s 9 }是因为攻击者知道协议 

的步骤数。 

从这个初始状态出发，通过前面定义的协议执行模型得 

到该协议的动态运行描述。最后，通过检查每个协议主体的 

运行迹中 (或 )是否在攻击者的知识 中出现来判断对 

于 A(或 B)来讲 嘞(或 )的秘密性能否被满足。 

结束语 本文分析了实际网络环境中安全协议的运行特 

点，提出了安全协议建模分析的两点基本假设，将攻击者和网 

络环境合一，强化了攻击者能力，并对协议主体进行了划分。 

在此基础上，提出了基于语义的安全协议形式化模型，重点研 

究了其中的静态规范描述模型和动态运行模型。该模型具有 

描述精确、具有合理可靠的可证明语义、便于实现 自动化验证 

的特点。在下一步的研究工作中，将重点研究具有强大计算 

能力和网络控制能力的攻击者模型，对秘密性、存在性、弱一 

致性、非单射一致性、单射一致性 、非单射同步性和单射同步 

性等安全属性进行形式定义，最终实现安全协议的自动化验 

证 。 
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结束语 本文指出了传统的代理环签名所存在的问题， 

同时以 RSA算法为基础，提出了一种新 型的代理环签名方 

案。本文详细阐述了系统建立、密钥生成、签名生成及签名认 

证的过程 ，并给出详细的分析及证明。本签名方案具有无条 

件匿名性、不可伪造性、易于验证、可区分性等诸多代理环签 

名的良好特性 ，较好地满足了代理环签名要求的所有性质。 

本方案采用了无证书公钥体制，将用户的公钥与本人身份相 

结合，从而解决了密钥托管和证书管理问题 ，大大减轻了系统 

中Trent的工作量。与传统的方案相 比，本方案具有更加良 

好的高效性、可计算性以及可扩展性 、自证明性等特点。本签 

名方案可以广泛应用于电子投标、电子支付 、移动自组网认证 

等领域。 
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