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基于公开可验证秘密分享的公平合同签署协议 

刘文远 张 爽 张江霄 

(燕山大学信息科学与工程学院 秦皇岛O66O04) 

摘 要 通过引入 个 离线半 可信第三方提 出一种新的公平合同签署协议 。该协议利用公 开可验证秘 密分享 

(PVSs)原理，不仅实现了签名者隐私的保护，还有效地降低了签名者中的一方与离线半可信第三方合谋来获取另一 

方签名的概率，从而使得合同签署协议具有更好的公平性。另外，本协议还通过利用多重签名技术，使签名者最终获 

得 同时包含双方签名的合同，这是传统纸质合同的显著特点，因此提 出的协议具有一定的实用性。 
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Fair C0ntract Si ing PmtocOI Based on Publicly Verifiable Secret sharjng 
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(Inf0rrnation Science and Engineering Institute，Yanshan University，Qinhuangdao 0660O4，China) 

Abstract ThrOugh intr0ducing n off_line semi_trusted third parties，a new fair contract signing protocol was pmposed． 

This pmt0col uses pub1icly verifiable secret sharing(PVSS)principIe nOt only t0 realize the signers’privacy pr0tection， 

but also reduce probab订ity that 0ne party conspires with off_1ine semi_trusted third parties to gain another party’s sig— 

nature，thus causes the contract signing pI．Otocol to have a better fairness．T breover，the pr0t0col als0 through the use 0f 

multiple signature techn0logy，causes the signers to obtain finaUy the contract which contains both party’s signatures． 

of course，that is the outstanding feature Of traditior1al paper contract．Theref0re，the prlotocol prDposed in this article 

has certain usabnit 

硒  onds schn0rr_signature，Pub1icly verifiable secret sharing，( ，72)thresh0ld，Conspiracy 

1 引言 

随着计算机网络的飞速发展，如何进行网上公平交易成 

为研究的热点。公平合同签署是公平交易的一种，公平合同 

签署协议实质上就是双方公平的交换对合同的签名。为了实 

现公平交换，引入了离线的可信第三方(off_line 1vrP)[】]。不 

幸的是 ，这种交换协议具有两个严重的缺点 ：第一，当离线可 

信第三方解决纠纷时，可以获得交换双方所交换的秘密，这样 

就存在着安全隐患，使得交换双方处于不利的地位。第二，把 

第三方看成是完全可信的，并认为他不会和交易双方中的任 
一 方合谋。而事实上，可信第三方有可能与一方合谋揭示交 

换秘密，使另一方处于不公平的状态。 

1997年，Frank1in和 Reiter[ ]首次提出了半可信第三方 

(S1_rP)的概念，其特点在于除非交易双方主动把秘密告诉第 

三方，否则 s1 P不可能知道双方交换的秘密。但是 STTP 

是在线的，因此容易成为系统性能的瓶颈。2OO1年，蒋晓宁 

等人在文献[3]中，基于公开可验证秘密分享原理(PVsS)【4] 

提出了具有离线半可信第三方的公平交易协议，该协议是对 

文献[2]的改进，不仅半可信第三方离线工作，大大降低了通 

信量，而且保护了交换的秘密。但该协议没有考虑参与交易 

的一方和半可信第三方的合谋问题。2o06年，wANG chih． 

Hung和YIN chih—Hen 提出的公平合同签署协议除了具 

有文献[3]的性质外 ，还具有许多新的性质 ，但该协议仍然没 

有解决合谋问题。 

本文针对这种交换协议的两个缺点，利用变形的 schn0rr 

签名方案[6]、公开可验证秘密分享原理__4]和离线的( ， )门限 

半可信第三方方案提出了一个新的公平合同签署协议。该协 

议不仅保护了交换的秘密，而且降低了合谋的可能性，并具有 

传统纸质合同的特点，因此更具实用性。 

2 预备知识 

2．1 Sc 签名方案 

假设 G=ZP ，其中 夕是大素数，p一1有一大素数因子 

g，g是 Z 的阶为 q的子群 G 的生成员 。任选 z∈RZ ，计 

算 一旷mOd 。在 SchnOrr签名方案中， 为私钥， ，口，g， 

构成公钥。签名时，签名者任选 r∈ ，计算 =cz+r，其中 

c—H( ， )∈ ，H 为 Hash函数 ，签名为(c，z)。验证时， 

验证者检查等式 c—H( ～，m)是否成立。 

2．2 公开可验证秘密分享(PVss) 

秘密的持有者随机选择 ∈Z口， 一1，⋯， 一1，公布 一 
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nl0d p和所有的L 一 Hl0d ，其中 s∈Zq是要分享的秘 

密。秘密持有者给每个分享秘密的参与者 安全地发送一 
一

1 

份秘密的分享值 s 一s+ ∑q (mod q)。对每个 来说， 

d ∈乙 ， ≠0是个公开值。为了公开验证，秘密持有者对每 

份秘密分享值进行加密 ．( )， 一1，⋯，，z，其 中 PK，为与 

相对应的加密公钥。并公布 E (5 )， ：1，⋯， 。 (一 

m0d声)和 VEDL的证明 Pr00f∞f．(EDK ( )，PK ，砧)情 

况见本文 2．4节。对每份秘密分享值的验证就是检验 一V 

Ⅱ l (n10d )， 1，⋯， 是否成立，以及 VEDL的证据 

是否被正确地创建(详纽隋况见文献[4])。 

2．3 具有可验证性质的单向函数 

单向函数 -厂的定义如下：_厂： 一 ，-厂(n)一 mod乡。 

厂的可验证性和一个可计算的函数F有关。F的定义如下： 

F： × 一 ，F(n，6)一 ，因此有 F(n，_厂(6))一
，厂(a．6)一 

．厂(6．口)一F(6，，(n))(详细情况见文献[2])。 

2．4 离散对数的可验证加密(VEDI ) 

设 UP是一证明者，U 是一验证者。Uf】可以向U。证明 

密文C是对消息m 的加密，而又不泄露消息 m。U 向 出 

示证据 Pr0o nL(C，PK，_厂(m))，此证据可以证明 C确实是 

对消息m的加密。其中 PK表示加密公钥，如 C一 (m)， 

厂()表示一个认证的单向函数(详细情况见文献[4])。 

2．5 两个离散对数相等的证明(PEDL) 

令 ，q的定义如上，g ∈ ，gz∈ 是阶为q的群G 的 

两个元素。拥有秘密 z∈ 的证明者可以创建一个 PEDL， 

证明 ， z具有相同的离散对数 ，而又不泄露秘密 z的值。 

如 1o 一lo ；一 (mod )，PEDL可以表示为 Pr00f L(g ， 

gz， ， z)(详细情况见文献[7])。 

3 新协议 

假设公平电子合同签署协议的用户为 U 和【，B。STTP 

( 一1，⋯， )为解决协议纠纷的n个半可信第三方。协议中 

用到的( ，飘 )，( ， B)分别为 U^和 UB进行签名和验证 

的公私钥对，其 中 一旷z mod ， —A，B。(PKA，SKA)， 

(PKB，SKB)，(PK∞，SK )分另0为 UA，UB，STT ( 一1，⋯， 

)加密解密的公私钥对。 

协议的基本思想 ：由 PVSS原理 知，只要 ￡个 以上 的 

STTP合作就可以恢复被分享的秘密。为了防止交换签名的 

泄露，本协议要求 先对要交换的签名进行划分，然后再对 

部分签名应用PVSS。这样一来，只要不与【jrA或L厂B合谋，即 

使有 f个以上的 s1vrP合作也只能恢复出部分签名，从而保 

护了签名者的隐私。另外由于U 只有 u 的部分签名，如果 

他想通过合谋来获得另一部分签名，由PVSS可知，只有 个 

以上的 S1vrP同时愿意和他合谋才能成功，而这种可能性是 

很小的。 

3．1 正常子协议 

Stepl 和 分别随机地选择 rA∈ ，rB∈ 。 

UA发送RA-二 (m0d )给【，B，同时 发送RB—g，B(m0d 

声)给 UA。 

Step2 UA计算对合同 埘 的签名 (c， )，其 中 c—H 

(心 ． ， (m))，zA—c．LrA+rA(n1Od q)，H 和 是两个单向 

抵抗碰撞的哈希函数 ， 是 L，A的私钥。 
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step3 UA随机地选择口 ∈ ，并计算口2一 口 mod 

g。 再根据 PVss原理把n 划分成 份(每份用 表示)， 
f一 1 

口l 一口1+∑ mod q， 一1，⋯， 。公布 一 mod声， 

一

1，⋯， 一1，，(m)： l mod夕， 一 “m0d p， 

(口“)和 Pr00 (E (m )，PK ， )， 一1，⋯， 。最后 
‘ 

UA向UB发送信息，(ẑ)，s (cl 1，( ))和＆z。 

Step4 计算 c—H(RA．RB，矗(m))，验证等式 RA一， 

( ) (m0d p)，F(nz，，(口 ))一-厂(孙)是否成立。若都成 
f一 1 

立 ，uB再验证 口A一厂(n1)ⅡL (n1Od p)， 一1，⋯， 是否 

成立，Pmo (ElPK (口1 )，PK ， )， —l，⋯，n是否被正 

确地创建，以及 S ＆ (clI，(zA))的有效性。如果上述验证 

都通过，【，B就把他对合同m 的签名 发送给 【，A，否则 

拒绝继续执行协议。 

Step5 L 验证RB一，( ) (n1Od p)是否成立。如果 

成立， 向 发送自己的签名 n。 

3．2 解决纠纷子协议 

在 Step5可能会产生争议。【，B在 Step4把自己对合同的 

签名 e发送给 UA，但并没有收到来 自UlA的有效签名 。 

这时L 就会求助于 s1vrP ( 一1，⋯， )，以获得有效的 。 

Step6 随机选择 6l∈Z口*，并计算 一 B6 mod 
f一 1 

q，同样根据 PVSS原理把 61分成 份，计算 一61+∑ 研 

d矗mod q， 1，⋯， ，然后计算并公布下列信息：EPK ( )，， 

(6z)一 2 mod户，P f (EDK (6z)，PKl̂，，(62))，_厂(61)一 

1 mod ，L 一 m0d户， 一 1，⋯ ，￡～ 1， 一 l mod 

户， 一1，⋯， ，EPK竹(6l )， —l，⋯ ，，2，Proo (E _rn(61，)， 

PKn， )， 一 1，⋯ ， 。 

Step7 L 把从 接收到的E尸K ( )和他的部分签 

名的秘密分享值 6 发送给 S1T 。为了进一步验证还要把 

_厂( )，，(z月)，／(n2)，c，̂(m)，Proof肿L(g，，(n1)，厂(口2)，， 

(趴))，Pr00f肿L(g，-厂( )，，(62)，，( ))and S (fl l， 

(翻))发送给 S1 P 。 

Step8 STTPl计算 RA 一，(zA)3 (mod户)，RB 一 

( B) (m0d )，验证 S (H(RA ． ，矗(优))I 1-厂( )) 

是否有效。如果是有效签名则 S1vr 解密E ( )，并验 
‘

l 

证下列消息是否被正确地创建： 1 — mod ， t一 

Hlod户，ProofPEDL(g，，(口1)，，(口2)，，(2_A))，ProofPEDL(g，-厂 
￡一 1 

(61)，，( )，，(珊))， 一-厂(＆1)_Ⅱ (mod )， 1，．．·， ， 
J 

￡ 1 、 

一，(61)ⅡL (m0d夕)，i一1，⋯，押，Pro0 (E 竹 

(口̈ )，PKn， f)， 一1，⋯ ， ，ProofⅥ DL(EPK (6lf)，PKn， 

垤)， —l，⋯， ，Pm0 眦 (EPK ( )，PK ，̂厂( ))。如果上 

述验证都成立，则 STTPf把 发送给 L厂B，同时也把 发送 

给L 。由PVSS原理知，纠纷子协议结束后双方都能获得对 

方的签名。 

4 新协议的分析 

4．1 公平性 

公平性分析可以分为如下 3种情形(未考虑合谋)： 

(1) 和L，B都诚实地执行该新协议，最终双方都获得 

了对方对合同的签名，实现了公平性。 



 

(2)L，B诚实 ，而 U 是不诚实的，没有遵守新协议。如果 

想通过发送不正确的证 明来欺骗 ，由于 VEDL[4]的安 

全性，L厂B可以检测出这种欺骗。如果 Lr̂在 Step3发送了有 

效的消息，但在 Step5拒绝把他的有效签名发送给 【 ，这时 

可以要求所有的 S1vrP去解决这次 纠纷。若至少 ￡个 

STTP返 回了有效的 ，根据 PVsS的安全性 ，就可以恢复出 

真正的秘密 m，从而得到 UlA的签名。这种情况也保证了协 

议的公平性。 

(3)L 诚实，而L 没有诚实的遵守协议 。当在 Step4中 

发送无效的签名 给 U_̂时， 可以检测出来并拒绝 向UB 

发送签名 zn，以达到公平。另外，若 己，月在 step3中收到 L 

的消息后直接执行解决纠纷子协议，此时要求 向每个 

s1vr 发送 61 和EPK (钆 )，如果至少有 ￡个 S1vrPl诚实地 

验证了6 和 ，并按照协议把它们分别发送给 L『A和 L厂B，则 

新协议仍能实现公平性。 

分析表明：协议结束时，要么 和 都得到了对方对 

合同的签名 ，要么 UlA和 都没有得到对方的签名，协议保 

证了双方的公平性。 

4．2 保密性 

在解决纠纷子协议中，由于每个 S兀 P解密得到的只是 

部分签名的分享值，因此即使有 ￡个以上的 s1vrP是不诚实 

的，他们相互合作恢复出来的也只是对合同的部分签名，并不 

能由此而得出对合同的完整签名。因此在整个交易过程中， 

双方交换的签名对 S1_rP始终是保密的。 

4．3 抗合谋性 

如果U 想获得 U 的签名 z ，但又不想向UlA泄露 自己 

的签名，他 可 以通 过与 S1vrP合谋 来实 现这 个 目的。由 

PVss可知，【，B必须和至少￡个 s1_rP合谋才能得到口 进而 

求出 ，但是 个以上的 S1vrP与 U 同时合谋的概率是很 

小的。PVSs增加了用户和 STTP合谋的难度 ，因此该新协 

议从一定程度上来说是抗合谋的。为了保证新协议在可能发 
l — l 

生合谋的情况下仍然具有公平性，要求I詈 l+1≤￡≤诚实 
l 厶 I 

S1vrP的个数。 

4．4 签名的完全性 

在协议结束的时候， 收到 对合同的签名(c， )， 

【，B也收到 U_̂的签名(c，张)。如果两个签名都是有效的签 

名，U 和 U月可以分别计算对 合同的一个完全签名 (c，z一 

+ (HlOd户))。最终U_A和U月都得到了包含双方签名的 

合同，使得新协议具有传统纸质合同的特点，因此具有一定的 

实用性。 

4。5 安全性 

该协议所具有的各种性质基于 VEDL的安全性 、PVss 

的安全性和离散对数难解问题。vEDL和 PVSs的安全性阻 

止了u 的各种恶意行为，而离散对数难解问题也阻止了Ue 

想对该协议进行的各种攻击。另外 ，本文方案的安全性还取 

决于 Schn0rr签名的安全性和 Hash函数的安全性。离线的 

( ， )门限半可信第三方的引入使得该协议具有更好的安全 

性和可依赖性 。 

结束语 该协议通过引入 个半可信第三方，实现了签 

名者隐私的保密，大大降低了合谋的可能性，还具有传统纸质 

合同的特点 ，因此具有一定的实用性。但同时也增加了协议 

的复杂性和通信量，应该根据实际情况来确定协议中 和n 

的个数。多方公平合同签署协议是今后将要进一步研究的问 

题。 
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