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普适计算环境下信任管理模型的研究 
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(南开大学信息技术科学学院 天津 3O0071) 

摘 要 普适计算环境下，各种资源、设备、应用以及环境均是高度动态变化的，因此如何衡量实体间的信任关系成为 

了一个十分重要的问题。传统的安全和认证方法基于可信第三方，而在动态的普适计算环境下，可信第三方的设置是 

不现实的，也是不可行的。基于以上问题，提 出了一个新的普适计算信任管理模型，该模型集成 了信誉和风险分析机 

制，考虑了多种相关因素，可以有效建立和度量各实体间的信任关系。相关仿真结果证明，该模型是行之有效的。 
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Absh’act In per asive c0mputing envimm ent，various res0urces，devices and applications are frequently changeable． 

Therefore，how to measure the trust relationship between entities has become an important pr0b1em．Those traditional 

authentication and security so1utions are mostly based on the third trusted party，h0wever，it is infeasible to set the third 

trusted entities in dynamic per asive computing environment．I3ased on the status quo，a novel trust n1anagement m0del 

was presented，several essential factors were considered．A reputation module and a risk analysis m0dule were integrat— 

ed in the m0del'by which it can establish and measure the trust relationship between various entities effectively．The 

simulation results pr0ve that the modeHs feas le and effective．It is applicable in dynamic pervaisve computing envir0n— 

m ents． 
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1 引言 

当前，普适计算环境下信任建模机制的研究是普适计算 

领域中的一个研究热点，也是一个难点。普适计算环境下 ，各 

种资源、设备、应用以及环境均是高度动态变化的，通过普适 

计算信任模型的建立，可以在各动态变化的实体间建立相应 

的信任关系，从而可以根据不同的信任值确定不同的访问策 

略。 

目前，关于普适计算信任模型的研究工作有很多_1“ ， 

这些研究考虑了信任关系建立的一些相关因素，信任模型的 

建立主要依赖于历史交互经验、时间以及其它实体的直接推 

荐等。而另外一些比较重要的因素 ，如风险分析机制、多跳信 

任推荐等，却较少考虑。 

2 相关工作 

文献[4]提出的信任模型利用模糊数字来表示信任，利用 

模糊规则计算和模糊控制领域中的方法来制定信任措施。类 

似地，PTM[阳使用模糊逻辑来表达信任关系，使用一个数学 

和一个概率信任变化模型减小环境的不确定性。 

R．He等在文献[5—7]中提出了一种基于云理论对信任建 

模的方法，考虑了信任传播和信任聚合问题，并提出了相关的 

处理方法。 

在文献[12]中，W．Yuan等则提出了一个基于朴素贝叶 

斯分类器的信任模型，可以在不同的环境中动态做出决策。 

以上模型均侧重于基于不同理论方法对信任机制进行建 

模。在特定的情况下，这些信任模型可能具有较好的效果。 

然而，由于模型中均未考虑信誉、风险分析机制等一些关键因 

素，因此是不全面的。 

D．Xiu等在文献[11]中提出的动态信任模型的信任策略 

包括访问控制及 PKI技术、信任商议(trust negotiation)、信任 

委托(trust delegation)、基于信誉的信任、基于上下文和本体 

的信任以及安全的数据流和信息隐私等方面，但文中并未详 

细讨论如何实现这个模型。 

文献[13]提出了一个基于信任的访问控制模型，基于时 

间和以往交互历史以及推荐关系进行信任计算，进而设置信 

任阈值来决定是否允许访问。文献[14]认为信任系统包括个 
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人交互经验和信誉系统，讨论了信誉系统可能存在的一些问 

题并提出了相关的解决方法，但文中并没有给出具体的实现 

方法。文献[15]基于信任值矢量提出了一个信任模型，信任 

值的计算考虑了信誉、时间、历史交互经验等因素。同样，这 

些模型也未考虑风险分析机制。 

SSRD+_16_是对 SSRD模型[ ](MARKS中间件[胡中的资 

源发现模块 SAFE_RD[ ]的一部分)的改进和扩展，增加了一 

个风险模型，但该模型中的风险评价机制是比较简单的。 

在最近的研究中，文献[9]提出了一个基于信誉的信任模 

型，将信任关系分为直接信任和推荐信任，并提出了一种多跳 

推荐协议。文献[1O]则重点讨论了信任模型的建立，尤其是 

推荐信任的计算方法，但并未给出具体的实现结果。 

在本文中，我们提出了一种集成信任 、信誉、风险分析和 

决策机制的信任管理模型，信任模块中考虑了时间和历史交 

互经验等相关因素，信誉模块中包含了多跳信任推荐机制 ，风 

险分析模块中集成了较为全面的风险度量策略。 

3 一个新的普适计算信任管理模型 

一 个完整的信任管理模型应该包括信任模块、信誉模块、 

风险分析模块和决策模块。其中，信任模块完成实体间信任 

关系的建立和度量；信誉模块可以给出一个实体的信誉度量 ， 

用于信任关系的建立 ；如果实体间没有信任关系或者信任关 

系达不到信任阈值的要求，就要利用风险分析模块给出风险 

评估；决策模块包含于各个模块之中，用于做出最终的决策， 

是接受或是拒绝实体的访问请求。 

3．1 信任模块(rrI1lst M0dllle) 

信任模块用于度量实体间的信任关系。这里，将信任关 

系量化到一个信任值域：[一1，1]，其中一1表示完全不信任 

(comp1ete distrust)；O表示没有信任关系(n0 trust)；1表示完 

全信任(complete trust)。 

实体间信任关系的度量需要考虑两个重要相关因素：时 

间和历史交互经验(Hist0rical Interaction Experience)。 

(1)时间。一般来说，实体之间的信任关系随着时间的 

增长逐步衰减。 

若以往的信任值为 D ，则有 ： 

D +l— ·D (1) 

其中 表示时间因素。 是一个时间因素调整因子，0< < 

1，反映了信任值随时间变化的衰减程度 ，△￡是两次交互的时 

间间隔。 

(2)历史交互经验。也就是实体间以前有过交互记录， 

具有直接信任值。历史交互经验因素(用 HJ表示)以下面公 

式口2]进行衡量： 

H J一 二 (2) 

其中珥是请求被访问实体拒绝的次数，‰是请求被接受的次 

数， 是提出访问请求的实体提出的请求的总次数( 一 

+n )，一1≤ HJ≤1。 

每次实体问通信完毕，被访问的实体对提出访问请求的 

实体的信任值 D 更新如式(3)。 

其中 是历史交互经验调节因子， ∈[1，2]，它决定了历史交 

互经验在信任值更新时的影响度。 
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这里应该注意，如果 D >1，则需要调整 D 为 1，如果 D 

<一1，调整 D 为一1，以保证 D ∈[～1，1]。此外，如果 

实体间是第一次交互，若被访问实体接受服务访问请求，则置 

提出访问请求的实体的信任值 D 一1；若拒绝访问请求，则 

置 D 一一1(在交互活动中，总认为第一印象是非常重要 

的)。 

图 l给出了集成以上两个因素的一条信任值变化曲线。 

图 1 集成时间和历史经验因素的信任值变化曲线 

3．2 信誉模块(R印utati0n Module) 

如果实体间没有直接信任关系可以参考，或者直接信任 

关系达不到最低的信任阈值的要求，就需要借助于信誉模块， 

请求其它可信实体给出对提出访问请求的实体的信誉信息。 

这里的可信实体是指那些被访问实体信任的实体，也就是被 

访问实体对这些实体的信任值高于最低的信任阈值。 
一 个实体的信誉主要是来 自其它实体对该实体的推荐 

(recommendations)。在信任模块 中已经对实体的直接信任 

(直接信誉)有所考虑，所以在信誉模块中，只考虑来自其它实 

体的推荐 ，其中推荐者必须是可信的。 

这样 ，一个实体对提出访问请求的实体的总的信任值的 

计算 ，就包括直接信任和推荐信任两个部分，如下式 。 所示： 

fIDDT+(1一lD)RT， DT存在，RT存在 

T—J DT， DT存 ，R丁不 在 (4) l RT
， DT不存在，RT存在 

lO， DT和RT均不存在 

其中 T表示总的信任值，D丁表示对提出访问请求 的节点的 

直接信任值 ，RT表示对提出访问请求的节点的推荐信任值，p 

和(1一p)分别表示直接信任和推荐信任所占的权重，o．5≤ 

p<1(总是认为直接信任占较大的权重)。推荐信任值 RT的 

计算方法如下： 

∑ c， 
RT一}三L  (5) 

其中，”为可信推荐者的个数， 是第 个推荐信任值，其计 

算方法如下： 

fID·D丁(P， +(1一p)·R丁(N，Q)，R丁(N，Q)存在 

‘ I nu11， R丁(N，Q)不存在 

(6) 

其中R r(N，Q)表示可信节点N对节点Q(提出访问请求的 

实体)的推荐信任值。如果需要多跳计算才能获得推荐信任 

值，则 RT(N，Q)的计算方法同式(4)；DT(P，N)表示节点 P 
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(被访问实体)对可信节点N(非节点 Q)的直接信任值，ID的 

含义与式(4)中的相同； “zz表示没有任何推荐信息。 

图 2给出了一个普适计算环境中各个节点间的信任关 

系。节点P代表被访问实体，节点Q代表提出访问请求的实 

体，其中的推荐信任值可能是多跳(h。ps)计算才能获得的。 

有 向线段上的数字表示一个实体对另外一个实体 的信任值， 

这里使用有向线段是因为实体间的信任关系不是对称的。 

图 2 一个普适计算场景中各节点信任关系示意图 

这里给出被访问实体(P)对提出访问请求的实体(Q)的 

信任值获取算法： 

(1)被访问实体查找历史访问记录； 

(2)获取所有可信实体； 

(3)如果可信实体 N是目标节点Q，则获取直接信任值； 

(4)如果可信实体 N 不是 目标节点 Q且跳数没有超过 

阈值 ，则向可信实体发出推荐请求并接收推荐信任值； 

(5)判断是否有推荐信息，利用式(5)和式 (6)计算推荐 

信任值； 

(6)利用式(4)计算总体信任值 。 

推荐者接到推荐请求后给出的多跳推荐的处理算法与上 

面的算法基本相同，如下： 

(1)推荐者查找历史访问记录； 

(2)获取所有可信实体； 

(3)如果可信实体 N是目标节点Q，获取直接推荐信任 

值 ； 

(4)如果可信实体 N不是 目标节点 Q且跳数没有超过 

阈值，则向可信实体发出推荐请求并接收间接推荐信任值 ； 

(5)判断是否有间接推荐信息 ，利用式(5)和式 (6)计算 

间接推荐信息； 

(6)判断是否有直接或间接推荐信息。如果有，则利用 

式(4)计算总体推荐信任值，向请求方发送推荐信任值；否则， 

向请求方发送信息告知没有任何推荐信息。 

3．3 风险分析模块 

在某些情况下，实体之间没有信任关系或者信任值达不 

到预定的信任阈值要求，因此需要借助风险分析模块来决定 

是否允许实体的访问。在风险分析模块中，主要考虑两个 因 

素： 

(1)提出访问请求的实体的风险度量 。在该模块 中，被 

访问实体对提出访问请求的实体的风险度量包括两个方面： 

直接风险度量和间接风险度量。 

直接风险度量如下： 

∽ 一 生 (7) 
7z 

其中 是提出访问请求的实体的请求的总次数 ，珥是被访问 

实体拒绝的请求次数。当 —O时，设定 让JD：O．5。 

间接风险度量如下： 

一  

m  
(8) 

其中m是来 自可信实体的推荐个数 ，坼 是这些推荐中不好 

的推荐个数(不好的推荐是指来自可信实体的推荐信任值低 

于信任阈值)。当m一0时，设定 一O．5。 

很明显可以看出，当 O．5< ≤1且 0．5< ≤1时，提 

出访问请求的实体的风险是非常高的。 

(2)被访问实体 自身对于安全的考虑。在该模块中，用 

被访问实体的历史交互行为记录来度量，度量方法如下 ： 

争 (9) 
其中￡是历史记录中所有实体对被访问实体提供的该服务的 

访问请求的个数， 是其中被拒绝的请求的个数。当 ￡一O 

时，设定 一O．5。 

1 

综合考虑以上两个因素，在决策模块中，如果 <÷ (∽+ 
厶 

)，则认为风险因素较高，拒绝实体的访问请求，否则接受 

该请求。 

3．4 模型处理流程描述 

该模型处理流程如图 3所示，其中决策模块嵌入到各个 

模块之中。被访问实体首先计算对提出访问请求的实体的直 

接信任值。如果直接信任值大于预先设定的信任阈值 ，则 

接受该实体的访问请求；否则需要请求其它可信实体给出对 

该实体的推荐信任值 ，然后利用式(4)计算对该实体的总的信 

任值，再判断是否大于阈值 。如果总的信任值大于阈值 a， 

则接受该实体的访 问请求 ；否则需要利用式(7)，式(8)和式 

(9)进行风险分析，以决定是否接受该实体的访问请求。 

寿 盹=== 

总信任值-推荐信任值+直接信任值 

值大干阐 

上否 

高于经 

访 

图 3 信任管理模型处理流程图 

对该信任管理模型的分析如下。 

优点：模型中集成了多跳信任推荐模块和风险分析模块， 

考虑了信任关系度量的多种相关因素，能够较好地满足普适 

计算环境下大规模陌生实体间的访问要求。 

缺点：环境中的实体对每个提出访问请求的实体都要记 

录下其历史交互信息 ，如信任值、总的访问次数、拒绝访问次 

数等 ，因此可能会提高实体的存储开销。但是 ，考虑到实体间 

的信任关系随着时间衰减这一特点 ，如果实体间的交互历史 

超过某一时间阈值，则该记录可以不再保留。所以，总的来 

看，该模型不会对实体造成过高的存储开销。 

4 模型实现及仿真结果 

为了验证该信任管理模型的有效性，利用Java语言实现 

了该模型。仿真实验是在一个局域 网中进行的，表 1和图 4 

分别给出了图2这种情况下不同跳数时的性能比较，其中参 

数值如下：口一O．5， —O．9， ：1．3，lD=O．6。 
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表 1 不同跳数情况下的性能比较 

图4 不同跳数情况下的性能比较曲线图 

图 5和图 6分别给出了跳数为 1和 2时被访问实体对提 

出访问请求的实体的信任值变化曲线。图 6中，黑色节点代 

表该请 求被接受。需 要指 出的是，第五个请 求的信任值 

(O．495)小于阅值 口(0．5)，而该请求仍被接受，这是因为决策 

模块判断风险值小于安全经验值 ((∽ + )／2一O．1而 一 

O．11)；随着时间的增长，信任值越来越小，这是因为来自推荐 

的信任值随着时间的增长而衰减(将来可以设置一个时间阈 

值规避这一失真的情况)。 
⋯  

l 0 

c1 8 

0 

0 4 

0 2 

0 
一  

。 

2 

4 

106 ： k  
m 8 

·

l 0 一 — —  r 一 一 一  一  

图5 跳数为 1时实体上的信任值变化曲线 

图 6 跳数为 2时实体上的信任值变化曲线 

从以上仿真结果可以看出，不同跳数的推荐信息可以使 

得实体间的信任关系得到不同程度的改善，但同时模型的执 

行时间会有所增长，因此在实际应用中应该根据不同的需要 

设置合理的跳数阈值 。此外 ，模型中集成了风险分析机制，决 

策模块可以根据风险分析值决定是否接受实体的访问请求， 

这对于普适计算环境下的大量陌生实体间的交互是尤其适用 

的。为了更好地满足实际需要 ，还可以根据具体的要求调整 

不同的参数值的大小。比如，可以动态调整信任阈值 a的大 

小以满足不同层次的安全需求。 

结束语 本文提出了一个新的普适计算信任管理模型， 

该模型综合集成了信任、信誉和风险分析机制，考虑了影响信 

任值的多种相关因素。仿真试验结果证明该模型是有效的， 

可以很好地应用于动态变化的普适计算环境中。 

此外，还应该注意到，在普适计算环境下，实体问的信任 

关系同上下文环境是紧密相关的，不同的上下文环境，实体间 

的信任值可能是不同的。因此 ，必须基于上下文考虑实体间 

的信任关系。本文提出的信任管理模型可以比较容易地扩展 
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到不同的上下文环境的情况，只是实体问需要进一步区分不 

同的上下文环境下的信任关系，这是今后研究中需要进一步 

完成的工作 。 
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(2)L，B诚实 ，而 U 是不诚实的，没有遵守新协议。如果 

想通过发送不正确的证 明来欺骗 ，由于 VEDL[4]的安 

全性，L厂B可以检测出这种欺骗。如果 Lr̂在 Step3发送了有 

效的消息，但在 Step5拒绝把他的有效签名发送给 【 ，这时 

可以要求所有的 S1vrP去解决这次 纠纷。若至少 ￡个 

STTP返 回了有效的 ，根据 PVsS的安全性 ，就可以恢复出 

真正的秘密 m，从而得到 UlA的签名。这种情况也保证了协 

议的公平性。 

(3)L 诚实，而L 没有诚实的遵守协议 。当在 Step4中 

发送无效的签名 给 U_̂时， 可以检测出来并拒绝 向UB 

发送签名 zn，以达到公平。另外，若 己，月在 step3中收到 L 

的消息后直接执行解决纠纷子协议，此时要求 向每个 

s1vr 发送 61 和EPK (钆 )，如果至少有 ￡个 S1vrPl诚实地 

验证了6 和 ，并按照协议把它们分别发送给 L『A和 L厂B，则 

新协议仍能实现公平性。 

分析表明：协议结束时，要么 和 都得到了对方对 

合同的签名 ，要么 UlA和 都没有得到对方的签名，协议保 

证了双方的公平性。 

4．2 保密性 

在解决纠纷子协议中，由于每个 S兀 P解密得到的只是 

部分签名的分享值，因此即使有 ￡个以上的 s1vrP是不诚实 

的，他们相互合作恢复出来的也只是对合同的部分签名，并不 

能由此而得出对合同的完整签名。因此在整个交易过程中， 

双方交换的签名对 S1_rP始终是保密的。 

4．3 抗合谋性 

如果U 想获得 U 的签名 z ，但又不想向UlA泄露 自己 

的签名，他 可 以通 过与 S1vrP合谋 来实 现这 个 目的。由 

PVss可知，【，B必须和至少￡个 s1_rP合谋才能得到口 进而 

求出 ，但是 个以上的 S1vrP与 U 同时合谋的概率是很 

小的。PVSs增加了用户和 STTP合谋的难度 ，因此该新协 

议从一定程度上来说是抗合谋的。为了保证新协议在可能发 
l — l 

生合谋的情况下仍然具有公平性，要求I詈 l+1≤￡≤诚实 
l 厶 I 

S1vrP的个数。 

4．4 签名的完全性 

在协议结束的时候， 收到 对合同的签名(c， )， 

【，B也收到 U_̂的签名(c，张)。如果两个签名都是有效的签 

名，U 和 U月可以分别计算对 合同的一个完全签名 (c，z一 

+ (HlOd户))。最终U_A和U月都得到了包含双方签名的 

合同，使得新协议具有传统纸质合同的特点，因此具有一定的 

实用性。 

4。5 安全性 

该协议所具有的各种性质基于 VEDL的安全性 、PVss 

的安全性和离散对数难解问题。vEDL和 PVSs的安全性阻 

止了u 的各种恶意行为，而离散对数难解问题也阻止了Ue 

想对该协议进行的各种攻击。另外 ，本文方案的安全性还取 

决于 Schn0rr签名的安全性和 Hash函数的安全性。离线的 

( ， )门限半可信第三方的引入使得该协议具有更好的安全 

性和可依赖性 。 

结束语 该协议通过引入 个半可信第三方，实现了签 

名者隐私的保密，大大降低了合谋的可能性，还具有传统纸质 

合同的特点 ，因此具有一定的实用性。但同时也增加了协议 

的复杂性和通信量，应该根据实际情况来确定协议中 和n 

的个数。多方公平合同签署协议是今后将要进一步研究的问 

题。 
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