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一 种基于非功能属性决策的可信 Web服务发现模型 
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摘 要 web服务注册中心为服务请求者寻找web服务带来方便，但由于其缺少对服务非功能信息的支持，无法很 

好满足用户需求，最终导致服务发现可信程度不高。首先对 web服务质量、服务信誉等非功能属性进行分析，通过服 

务行为观测机制获取较客观的属性指标数据，利用多属性决策方法，提 出一种可信的 web服务发现模型。模型能帮 

助服务请求者发现最优的、可信的服务。最后通过一个应用实例验证了模型的有效性。 
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Abstract Web seⅣice register center helps client eaSily t0 disc0very the Web service，but as a result 0“ts lacking su_ 

pport f0r non—functiorlal attr．buti0n requirement of client，it causes the discovery process a lower trust degree．To solve 

this problem ，first analyzed some non—functional attributes of W eb service such as quality 0f ser_vice，reputation 0f serv— 

ice，acquired the value of index attributes through a behavior—observing mechanism which is more objective and proposes 

a trust Web seⅣice discovery rnode1 based on a multi—attribute decision—making meth0d．This model can help service re— 

questors discover the opthml and the trustful service．In the end，verified the validity of this m0del thr0u曲 an applica— 

tion examp1巴 ‘ 

Ke， ords Quality of senrice，Reputation of service，Discovery mode1，Mult．-attribute decision_making 

1 引言 

随着 Intemet的发展，web服务技术深刻地影响着软件 

的形态。web软件通过管理中心注册服务，并根据用户的请 

求来发现和提供服务。然而 ，传统的web服务发现机制缺乏 

可信：首先，wsDL(web SeⅣice Description Language)主要 

描述服务的功能接 口信息[1]，web服务发现仅满足功能需 

求，忽略了用户对服务质量性能的需求。其次，由于网络的开 

放性，少数服务提供者提供名不副实的服务，甚至是恶意程 

序。再者，随着功能相同的 web服务数量的剧增 ，用户选择 

面越来越宽，传统机制没有提供选择最佳服务的方法。因此， 

可信的 web服务发现是一个迫切需要解决的问题。 

Daniel等人提出了 SLA(SeⅣice Leve1 AgreeⅡlent，服务 

水平协议)的概念l_2]，强调 Web服务的发现过程应保证服务 

质量。0Llzzani等人定义了服务虚拟操作，并明确提出了基于 

服务质量的三层查询模型[3]。文献[4]提出了一个服务质量 

指标体系，认为用户的非功能属性需求主要包括如下7个方 

面：性能、可用性、可访问性、完整性、可靠性、规范性、安全。 

文献[5]进一步将服务非功能属性划分为 4类 ：运行相关属 

性、传输相关属性、配置相关属性、安全相关属性，并对每类属 

性进行了细化分析。但是，以上研究都没有从整体上对 web 

服务的非功能属性进行评估。文献[6]提出了一种web服务 

QoS(Quality of SeI、，ice)架构 QCwS(QO capable Web se卜 

vices)，在服务请求者和提供者之间增加了 QoS代理 ，代理负 

责收集由服务提供者发送的服务质量信息，从而在服务体系 

结构层面为用户的非功能属性需求提供匹配。但是文中服务 

质量仅仅依据服务提供者的声明来获取，服务声明的真实性 

并没有被验证，服务信誉也就没有得到保证。因为服务信誉 

也是一类重要的非功能属性。文献[7，8]对web服务的信誉 

模型进行了研究，这些方法都是依靠用户的反馈，通过用户主 

观投票打分的统计值来定义信誉度的。这种方式在复杂网络 

环境下并非很有效，它忽略了用户的恶意评估和串通作弊等 

问题_9]。本文从 web服务构架的角度人手，在传统 Web服 

务发现模型基础上增加新的模块和实体，即信任权威机构，形 

成一种新的服务发现模型。该模型采用行为观测的方法获取 

服务运行时真实服务质量数据，以此作为计算服务非功能属 
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性的依据 ，并用一种多属性决策l1 ” 的方法选择最优的服 

务。 

2 web服务非功能属性的描述 

传统的web服务发现过程忽略了用户对服务非功能属 

性的需求。web服务的非功能属性描述除服务功能接 口以 

外的其他属性，一般包括服务质量方面的属性和服务信誉方 

面的属性。 

2．1 web服务质量的刻画 

服务质量描述了～个服务满足用户需求的程度和能力。 

一 般来说，web服务质量包括可用性 、安全性、可访问性、响 

应时间、吞吐率、并行处理能力等属性，它们从不 同角度反映 

了服务的性能。本文考虑到实用性和可测量性，主要从可用 

性、可访问性 、响应时间这 3三个方面来刻画服务质量。 

(1)可用性 ：刻画服务是否就绪并可供立即访问。记A 

为第 次服务调用的可用指数(值为 1表示本次服务可用，值 

为 O表示不可用)。 次服务调用后，可用的总次数为 “ 一 

‰ ( )一∑A ，则 次调用服务后的可用性表示为： 
f— l 

R‰ (咒)==C0“ ( )／ (1) 

(2)可访问性 ：刻画实例化服务的成功率或机会。记 A 

为第 i次服务调用的可访问指数(值为 1表示本次服务可访 

问，值为 O表示不可访问)。记第 n次服务调用后 ，可访问的 

总次数为 “ (n)=∑A 则 次调用服务后的可访问性 
l= l 

表示为： 

R (，z)一C0“ ( )／ (2) 

(3)响应时间：指客户从提交服务请求到获得服务响应结 

果所消耗的时间(这里忽略传输时间)。记 R 为第 次服务 

调用的响应时间，则 次调用服务后的平均响应时间为： 
n 

R ( )一 ∑R ／ 
一

1 

2．2 web服务信誉的刻画 

(3) 

信誉也是 Web服务的一类重要的非功能属性，它是服务 

自身真实度、服务满意度以及受用户欢迎程度的综合效应。 

本文从服务真实度、服务满意度和服务亲和度来刻画服务信 

誉。 

(1)服务真实度：服务的真实度刻画服务提供者声明的 

服务与实际运行时服务的偏离程度。 

定义 1(功能真实度 m ) 刻画服务提供者声 明的服 

务功能是否具备真实的功能描述。记 一l，表示服务的 

功能真实；p 一O，表示服务的功能不真实。 

定义 2(性能真实度 ．0pe血 ) 设服务提供者声 明的服 

务质量为 Pr0一(Prl，Pr2，Pn)，Pn，Pr2，Pr3分别代表服务 

提供者声明的可用性、可访问性、平均响应时间，设第 次服 

务调用后的平均服务质量记为R0( )一(Re ( )，RPz(，2)，Rg3 

( ))，其中RP1( )为 R‰ ( )，RP2(，2)为 R ( )，Re3( )为 

R ( )。 次服务调用后 ，服务性能真实度为 ： 

⋯

一 (1／3)×∑(1一{RB( )一P l／P ) (4) 

由于服务的功能属性是服务 的最基本属性 ，性能真实是 

建立在功能真实的基础上的。由此可知，服务真实度可以表 

示为： 

{。 ’ 【)Il一? (5) l。
peIfnⅡn e ，石 l0flln㈨ n一 
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(2)服务满意度：服务满意度体现 web服务质量是否满 

足客户的预期值。 

记用户期望的服务质量 E‰：(E ，E z，E )，其中 

E ，E z，E黝 分别代表用户期望的可用性、可访问性、响应 

时间。对于第 次服务调用，此次调用的满意指数为 & 。 

若 A砧一1nA —1nR☆<E功，则 一l，否则 一O。 

次调用后，Web服务满意度为： 

(n)一∑＆ ／7z (6) 

(3)服务亲和度：服务的亲和度是影响服务信誉的重要因 

素。为了能遏制虚假评价(如对竞争对手的恶意评价、对自己 

服务的夸大评价、串通作弊等)，保证公正性 ，本文采用一种更 

客观的方法定义服务的亲和度。为描述方便，记 User一{“ 

}为所有服务请求者的集合，Service一(s ，． ∞ }为所有服务 

的集合，其中 一1，2，⋯。 

设客户请求者 “s 请求服务，进行功能匹配后可选服务 

集合为 Q(==Service。设客户选择了服务 sPr ∞ ∈n，若在其 

以后同类服务选择中仍然选择 ser ∞ ，则服务 se c 对客 

户 C2搪 ￡ 的亲和指数 w 一1；若在以后服务调用中选择服 

务se c ，满足 ser 瑟P ∈Q且(sPr c矗≠ser c )，则W 一 

O。记 为调用过服务 ，． ∞ 的客户数目，则服务亲和度定 

义为： 

l一∑t Zf／m (7) 

3 多属性决策的最优服务选择 

对于满足用户功能需求的众多web服务，用户如何选择 

最优服务是一个重要问题。针对 Web服务各项非功能属性， 

本文采用一种多属性决策的方法来选择最优的服务。 

3．1 非功能属性指标值的获取 

基于前一节的分析，我们以可用性、可访问性、响应时间、 

服务真实度、服务满意度和服务亲和度为基本属性进行决策。 

文献[4，5]虽然也提出一些决策指标，但没有说明如何获得非 

功能属性的指标值。由于本文中服务信誉方面的属性是建立 

在服务质量的基础之上的，我们采用一种行为观测的方法，对 

服务运行时行为进行侦测，由客观行为进行推理，进而计算非 

功能属性的指标值。 

定义 3(服务行 为) 服务行为 由主体 (subject)、客体 

(object)、时间(t)、动作(action)构成，可以表示为四元组(s“6一 

Pc ，￡，Ⅱc 0，z，0 P )，其含义可解释为 subject在某一时刻 f 

对 object执行了某一动作 action。其中： 

subject∈UserUSen，ice，User和 Service如 2．2节所述。 

action∈EactionUIaction，Eaction是外部动作，描述服务 

请求者和服务之间的交互动作，EactiOn一{request，response， 

accept)，其中 request是服务需求者向服务提供者发出 S0AP 

请求，accept是服务提供者接受服务请求，response是服务提 

供者将执行结果反馈给服务需求者；Iaction刻画服务自身的 

内部动作，不同的服务具有不同的内部动作，内部动作的主体 

和客体都是服务自身。本文仅仅考虑服务功能执行时的必需 

内部动作。对于某一服务 er 嵋∈Service，记其内部动作为 

{n以 0 ( )}， 一1，2⋯是一个有限集合 ，由服务提供者声明。 

记‘一’为引发符号，表示一种行为导致另一种行为的发生。 

对于服务 ser 的第 次绑定，可以用行为观测的方 



式计算服务的决策属性。 

(1)服务可用性的观测计算 

若(“ Pn，￡l，， q乱P盯，s r c )— < r c ，￡2，nccP ￡， sP— 

)，贝ⅡA =1，否贝UA 一0。 

因 C0“ ‰ (72)一 C0“ ‰ ( 一1)+ A ，由式 (1)计算出 

R‰ ( )。 

(2)服务可访问性 、响应时间的观测计算 

若<“ P ，￡1， q甜 站， r c )斗 (sPr c0， ， 0 ， 

“se )，则 A 一1，R 一￡3一 1；否则 A 一O，R 一 (其中 

了 为服务的最大响应时间，由服务提供者声明)。因C0“ 一 

( )一 CD (72—1)+ A ，由式(2)可以计算 R ( )，由 

式(3)可以计算R ( )。 

(3)服务真实度的观测计算 

设行为的内部动作集为 R ，若 nc D珥( )满足 nc一 

o ( ) R％ i。n，则 pfun 一0；否贝0 on=1。再 由(1)和 

(2)计算出 R‰ (，z)，R ( )，R (，z)，可以由式 (4)计算出 

南 。最终由式(5)计算出lD l( )。 

(4)服务满意度的观测计算 

由(1)和(2)计算出A ，A ，R ，结合用户期望的服务 

质量 E 一(E l，眈 2，E功)，可知若 A 一1 nA 一1 nR 

<E岛 ，则 一1，否则 ＆ 一O。由式(6)计算出 n次服务 

调用后服务满意度．D ( )。 

(5)服务亲和度的观测计算 

设 sgr cP ∈Q，(Q如 2．2节所述)，有动作<M5e ，￡1， 一 

q“ s￡，sPr c >。 

若j(“sPn，￡， Ps￡，sPr c )，满足 r c ∈n且 ￡1< 

￡，则 W 一O。 

若 <“sP ，￡， q“P盯，58，1 c >，满足 ￡1<￡，则 w 一1。 

对于每个使用过 s ，1 ∞ 的用户，分别求其 w 值，由 

式(7)求出服务亲和度 p l。 

3．2 多属性决策的服务选择 

定义 4(服务决策矩阵) 设可供选择的服务为 Sl(1≤ 

≤m)，每个服务的评价属性 ，1≤ ≤n，，则决策矩阵定义 

为 X一(z ) × ，其中z 代表服务 S 的第 个属性 ， 的值。 
一 般来说 ，不同的属性指标往往具有不同的量纲和单位。 

为了消除量纲和单位不同所带来的影响，决策之前需要将属 

性指标进行无量纲化处理。对于属性指标，有效益型指标和 

成本型指标之分。效益型指标是指属性值越大越好的指标， 

成本型指标是指属性值越小越好的指标。我们记 一{ ， 

z ，⋯，‰ }，记 一max( )， 一一min(墨 )，( 一1，2，⋯， 

)。对于效益型属性，做极差变换 蛳 一(z 一 一)／( 一 

而一)；对于成本型属性 ，做极差变换 一(而 一粕 )／(乃。。一 

乃一)，得到经过变换后的矩阵 y一( )。显然 ，满足 一 

max(yJ)一1，其中 一{ lJ， ，⋯， )。 

定义 5(属性权重) 属性权重是每种属性重要程度的反 

映。在服务选择过程中，不 同的用户对各种非功能属性有不 

同的侧重。本文将服务属性的重要程度细划为 4个等级：重 

要、较重要 、一般、不重要，分别对应量化值 4，3，2，1。记某个 

用户对服务各属性的重要性描述为(n ，nz，⋯，n )。其中 ∞ 

( 一1，2，⋯， )均可取值 1，2，3，4。对 进行归一化，得到属 

广 一  

性权重 一 ／∑n；。 

本文用一种多属性决策方法来选择最优服务。记服务 S 

一(6l 1，62 2，⋯， 1 )， = (61 1+，6z 十，⋯ ， 十)一 

(6 ，62，⋯， )，显然 S 是各项属性都最优的理想服务。记 

ri—————一 ，_i—————一  

f l Sl l J一√善(6J )。，l l s l l一√善( )。，[s，s ]一 

暑劈 ，则服务5l与s 方向相似度可用服务S和s 夹角 

的余弦来表示，记为COS6l—TT 。服务s 与 

s 长度相似度可用 一1～√圣 (1一蛳) 来表示，故可用 
— Co 来表示服务的效益指数。由于 和 Cos6l越 

大，S就与S 越接近，故 最大的服务就是用户所需的最 

优服务。 

4 可信 web发现模型 
铀 

基于 web服务非功能属性，本文建立一种新的服务发现 

模型，主要思想是 ：在兼容经典 web服务架构的基础上 ，通过 

在服务注册中心增加决策器、注册库，并增加信任权威机构， 

来实现web服务的可信发现，使用户得到最优的服务。 

4．1 模型组成 

模型的框架如图 1所示，主要由4部分组成，分别叙述如 

下 。 

提 

一 。 。 角 ‘ l i。 磊 。 

服务请求者 

图 1 可信服务发现模型框架图 

(1)服务请求者：向服务注册中心发布其服务请求信息， 

并与服务提供者绑定来调用所需服务。 

(2)服务提供者：将其所提供 的服务注册到服务注册 中 

心 。 

(3)服务注册中心：由匹配器、决策器、注册库组成。注册 

库接受服务提供者的服务注册信息；匹配器接受用户请求、查 

找服务并与信任权威机构进行交互；决策器根据信任权威机 

构的反馈选择最佳服务，并将此服务信息返回给用户。 

(4)信任权威机构：客观观测和评价服务提供者提供的服 

务，由观测器和非功能属性数据库组成。观测器获取每次服 

务调用时的真实服务质量，并以此为基础计算服务真实度、服 

务亲和度、服务满意度，将结果保存在非功能属性数据库中。 

4．2 可信 web服务发现流程 

第一阶段：服务注册。服务提供者将其服务注册到服务 

注册中心。注册信息不仅包括服务的功能属性描述，还包括 

服务质量的描述 P 以及 内部关键动作的描述 Iaction。 

第二阶段：服务请求过程。服务请求者向服务注册中心 

发送服务请求，该请求不仅包括功能性的需求，还包括服务质 

量需求。用户的服务质量需求描述如下：(属性名 ，类型值，用 

户期望，单位，属性重要性)。其中，属性名一{可用性，可访问 

性 ，响应时间}；类型值 一{效益型，消耗型)；用户期望(E ) 

由类型值决定：若是效益型属性，取最小值，即属性指标至少 

达到此值方可满足用户期望；若是成本型，取最大值，即属性 

指标小于此值就可满足用户期望。单位代表这一领域的标准 
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单位，不同单位可以换算到标准单位。属性重要性如 3．2节 

中所述。例如，用户对响应时间的需求，可以表示为(响应时 

间，成本型，2．5，ms，3)，即用 户要求 响应 时间至少 达 到 

2．5ms，且响应时间属性对此用户来说比较重要。 

第三阶段：服务的匹配过程。服务注册中心利用匹配器 

来实现服务的匹配。 

(1)首先进行功能匹配。文献[12]对服务的功能匹配进 

行了算法分析和实现，得到一个满足功能属性的服务列表。 

(2)通过注册库 ，查找以上列表服务的服务质量属性 ，根 

据用户非功能属性需求中期望值的描述进行筛选，剔除无法 

满足用户需求的服务，得到一个新的服务列表。 

第四阶段 ：选择最佳的服务。 

(1)服务注册中心向信任权威机构请求客观的非功能属 

性信息。信任权威机构查询其非功能属性数据库，并将其返 

回给服务注册中心的决策器。 

(2)决策器根据 3．2节的多属性决策方法，选择最优的服 

务 。具体步骤如下： 

step 1 由各服务的属性指标值 ，构造决策矩阵。 

step 2 由 3．2节中的极差变换，将决策矩阵归一化，去 

除各属性量纲间的差距。 

Step 3 根据用户非功能属性需求中的属性重要性的描 

述，结合定义 5，计算属性权重。 

Step 4 由多属性决策方法，计算 H 。根据 3．2节的分 

析，Hl值最大者为最优服务。 

step 5 决策器将最优服务返回给用户 。 

第五阶段：观测器观测服务调用时的行为，依据 3．1节的 

行为观测求出本次真实非功能属性，更新非功能属性数据库 ， 

为下次决策做准备。 

5 实例分析 

本文通过实验模拟网上机票预定服务。某个用户求购从 

上海到北京的机票，服务各非功能属性重要性程度都为一般 

(值为 2)。对服务非功能属性 的要求有：服务反应时问不多 

于 3Oms，进行功能匹配后的服务集合为：{S }， 一1，2，⋯，7， 

共 7个服务 。经过用户期望值的筛选 ，反馈给信誉权威机构 

的服务有：St。，S￡3，Sf ，S￡7，信誉权威机构查询其非功能属性 

数据库，这 4个服务相应的可用性为 O．95，O．83，0．67，O．89； 

可访问性为 O．96，0．88，0．78，O．92；响应时间为 20ms，27ms， 

19ms，22ms；真实度为 0．97，0．95，O．92，O．94；满意度为0．89， 

0．93，O．98，O．94；亲和度为 O．88，O．85，O．92，O．870。其中可 

用性、可访问性、响应时间、真实度、满意度、亲和度是通过行 

为观测的真实值计算出的，具有客观性，更有利于评估决策。 

信任权威机构将非功能属性值反馈给服务注册中心，决策器 

构造决策矩阵并计算每个服务效率指 数，分别 为 0．935， 

O．864，0．891，0．927。由于 S￡ 的效益指数最大，由 3．2节的 

分析，此服务为最佳。 

经过服务请求的实验模拟，可以得到传统服务模型下和 

本模型下最终选择服务的效益指数图(如图 2所示)，这里只 

给出前 2O次数据。图中系列 1是新模型选择服务的效益指 
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数 ，系列 2是传统模型下选择服务效益指数。可见，新模型下 

选择的服务明显优于传统的发现模型。 

图 2 服务效益指数对比图 

结束语 本文通过第三方信誉实体行为观测的机制获取 

最基本的服务质量指标 ，以此为基础计算服务真实度、服务满 

意度和服务亲和度这些服务信誉相关的属性指标 ，提出了一 

种新的服务发现模型，新的模型对服务的非功能属性描述提 

供了支持，能够很好地满足用户的性能需求 ，更能保证服务发 

现的可信，并通过多属性决策的方法为用户发现最优服务提 

供了解决方案。实验结果验证了本模型的合理性和优越性。 
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