
第 36卷 第 2期 
2O09年 2月 

计 算 机 科 学 
Computer Science 

Vo1．36 No．2 
Feb．2009 

基于半监督聚类的 Web流量分类 

陆伟宙 余顺争 

(中山大学电子与通信工程系 广州 51O275) 

摘 要 提出了一种基于半监督学习的方法对 web流量进行聚类分析，使用隐马尔可夫模型对用户流量进行描述和 

聚类分析。该方法通过对少量数据进行人工标识，利用已标识数据对无监督聚类结果进行调整，以得到与人工分类匹 

配的聚类结果。使用真实的web流量对提出的方法进行验证，实验结果表明该方法能有效地对web流量进行分类， 

并得到相应的描述模型。 
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Abstr‘act This paper presented a Web traffic classification method based on semi—supeⅣised clustering，which uses 

HMM (Hidden Markov Mode1)to mode1 and analyze Web client traffic．The method st runs an unsupervised cluste— 

ring process on the whole data set，and then uses the pre一1abeled data to adjust the result clusters．The paper a1s0 pre— 

sented the experiment result on real network data to validate the purp0sed method． 
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1 引言 

Web流量是 目前互联网上的主要流量之一。对于同一 

个网站，用户往往呈现多样性 ：根据访问方式 ，可以分为直接 

访问和通过代理服务器访问；根据用户浏览模式，可以分为逐 

次点击浏览和多次点击再浏览等方式。用户的多样性使得其 

产生的流量也具有多样性的特点，对不同类型的用户的 web 

数据流进行区分和描述，对于优化 web服务，抵御网络攻击 

都有重要 的作用。例如，web用户中可能存在多种类型用 

户，包括普通用户、代理用户、搜索引擎 (web Robot，例如 

Google等公司的自动访问网页程序 G0oglebot)等，不同类型 

的用户对服务器的响应要求也不一样，通过对 web用户进行 

区分，可以根据用户的类型把用户的请求调度到不同的服务 

队列，以提高服务器的总体性能。另一方面，目前有不少攻击 

通过泛洪 HTTP请求对网站进行攻击，通过对用户数据流进 

行分类建模，精细描述正常 web用户流量，有助于检测和过 

滤攻击流量。传统的web流量分析_】]，往往着重于总体流量 

的描述或者是流量的产生，对个体流量的描述的文献还比较 

缺乏。本文使用隐马尔 可夫模 型(Hidden Markov Mode1， 

HMM)[2]对 web用户的请求到达过程进行描述。HMM 在 

模型训练、状态估计与或然概率计算等理论方面已经相当成 

熟，在语音识别、手写体识别、数字通信编解码、DNA序列分 

类等许多重要领域获得了广泛和成功的应用。我们之前的研 

究 3̈]表明，使用 HMM 可以对正常用户流量进行建模 ，并能 

对异常用户进行检测。 

研究人员关注的是同类型用户的共同特性，这需要对大 

量用户的流量进行分类研究。一般而言，对于大规模样本分 

类，有 3种不同的方法：第一种方法是基于全监督学习的方 

法，对所有样本记录进行人工分类标识再进行建模，这种方法 

不仅工作量巨大，而且依赖于分析人员对样本特性的理解；第 

二种方法是基于无监督学习的方法，使用聚类对样本进行分 

类，其结果依赖于算法的优劣程度，我们之前 的研究使用 

HMM用户数据流进行分类[3]也属于无监督学习；第三种方 

法是基于半监督学习的方法_4 ，根据少量 已分类标识的样 

本，对其余未标识的样本进行分类，这种方法一方面仅对部分 

样本进行标识减低了人工分类需要的工作量，另一方面利用 

部分有标识数据提高了分类的效率。对于 web用户流量分 

类而言，实际上难以对所有用户的流量进行人工分类 ，但对少 

量用户进行人工分类是可能的，因此半监督学习的方法较为 

适用。本文尝试使用半监督学习方法对 web用户数据流进 

行分类，通过对少量的web用户数据流进行人工分类建立模 

型，再使用基于 HMM 的半监督聚类的方法对其余 web用户 

数据流进行分类，并得到各个类别的描述模型。 

已标识数据在半监督聚类中的作用 ，可以分为作为聚类 

种子、作为聚类限制和作为聚类反馈 3种。在已标签数据作 

为聚类种子的方法[5]中，初始聚类根据已标签的数据的分类 

结果生成，再进行标准的聚类操作；在已标签数据作为聚类限 

制的方法[6]中，修改聚类结果 中已标识数据与聚类的对应关 
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系，以保证在聚类过程中已标识数据的标签不变；在已标签数 

据作为聚类反馈的方法[7]中，调整聚类结果 ，使得每个预设的 

标签对应一个聚类。Basu等[5]使用前两种半监督聚类方法 

对文本进行聚类并进行了比较，认为已标签数据作为聚类限 

制的半监督聚类方法优于已标签数据作为聚类种子的方法。 

Zhong等人_8]对 3种方法都做了比较，认为当已标签数据中 

包含了总体数据所有类别的情况下，已标签数据作为聚类限 

制的半监督聚类方法是最优的；而当已标签数据中缺少总体 

数据 中的某些类别的情况下，已标签数据作为聚类反馈的方 

法较为优胜。考虑到在对 web用户数据流进行人工标识时 

并不知道类别数 目，本文使用已标签数据作为聚类反馈的半 

监督聚类方法[7 ]，对基于 HMM 的聚类算法和参数重估算 

法进行修改，以实现对 web用户数据流的分类。 

本文第 2部分首先对 web用户数据流的流量模型进行 

介绍 ，包括模型的建立以及参数的更新等 ，然后简要回顾无监 

督聚类方法，最后提出已标签数据作为聚类反馈的半监督聚 

类方法；第 3部分给出使用本文的半监督聚类方法对实际流 

量进行聚类的实验结果；最后小结全文。 

2 流量模型 

2．1 IⅡTP流量的批到达过程 

在 Web用户和服务器的交互过程中，用户发送一系列的 

HTTP请求并从 web服务器获取响应，如果将连续的时间划 

分成一个个小的时间单元(例如 1秒)，每个时间单元内到达 

的请求的个数可能是 O，也可能是大于等于 1的整数，我们把 

在同一个时间单元内到达一个或多个请求的事件称为一个批 

到达事件，记录批到达事件之间的空闲时间，由此得到批到达 

事件的观测序列，如图 1所示。假设从任意时刻开始，首个批 

到达事件开始的时间记录为 丁0，记录此后第 个批到达事件 

开始的时间为 ，该批到达事件中到达的包的个数为 ，则 

第( 一1)个批到达事件开始的时间和第 个批到达事件开始 

的时间差 叫 可以通过叫 一 一 — (r≥1)计算。对于每一 

个访问网站的用户 ，其数据包批到达过程可以通过二维观测 

序列{ 一( ，n)，￡≥l}进行描述。 

T』』[』[ ： 笛 j ji』』I 

w l=1 w2：3 w3=l 

图 1 批到达与观测序列 

实际网络中的web服务器会对用户的每一个请求的到 

达时间、请求内容 、处理情况等信息进行记录，生成相应的 日 

志文件，因此上述的观测序列可以通过对服务器进行简单修 

改在线得到，也可以从 web服务器的 日志文件中获取观测序 

列进行离线的模型训练。 

2．2 描述模型 

对于用户的包的批到达事件 目前已经有一定的研究，可 

以认为它具有马尔可夫性，即将来的状态只与当前状态有关， 

与之前的状态无关。在这里，我们使用隐马尔可夫模型(Hid— 

den Markov Model，HMM)[。]对批到达事件进行描述。我们 

假设每一个 Web用户(包括单个用户和代理服务器)的到达 

流具有M个离散状态，分别表示为 1，2，⋯，M，并记这些状态 

的集合为 S。状态转移关系可以用具有 M 状态的马尔可夫 

链来描述。令 A一{a }是状态转移概率矩阵，它的元素 ‰ 

代表从状态m到状态 的转移概率，m，，z∈S。流的不同状态 

对应着不同的发包模式，产生的批到达事件有所不同，具体体 

现在批到达事件产生的时间间隔以及每个批到达事件中到达 

的包的个数上。给定状态 ，下一个批到达事件包含的包的 

个数为 q，与之前的批到达事件的时间间隔为 的概率为 

6(q， Im)，县Ⅱ 

6(q，dlm)一P( —q，m—dI s 一m)， ，q∈N，m∈S，V￡ 

(1) 

其中 N为 自然数集合， 为在产生第 ￡个批到达事件时该发 

送源所处的状态。显然 6(q， lm)需要满足 ，d6(q， lm)一 

1。定义给定状态m在单位时间内到达q个包的概率为6 (q 

lm)，其中q∈N，且满足 ． 6 (ql )一1。同时定义给定状态 

m相邻两个批到达事件的时间间隔 的概率为 (dIm)，其 

中 ∈N，且满足 6 (圳m)一1。假定给定状态下批到达包 

含的包的个数(主要决定于页面内嵌对象的个数与各级 cache 

的缓存作用)和批到达时间间隔(主要决定于用户点击页面的 

时间间隔与网络时延)相互独立，即 

6(q， l )一P( —q， = l 一m) 
一 P(n—qI s zm)·P(t地一d{sf—m) (2) 

一6r(qfm)· ( 』m)， ，q∈N，m∈S，V￡ 

为了减少整个模型的参数数量，我们进一步假定 6，(g l 

m)和 ( ；m)为参数化的分布 ，根据我们对实际数据的观 

测，可以假定它们分别为 Poisson和 Paret0分布： 

． ．
q一 1 

(qlm)一P( —g}sr—m)一 一 ，q∈N， 

>O，m∈S，V￡ (3) 

( }m)=P( < +1 l 一m)一P( < I s 一m) 

一 d— 一 (d+1)一 m 

∈N， >O，m∈S，V (4) 

其中( +1)是给定状态 时批到达包数的均值， 是 Pare— 

to分布的形状参数，且假定 ≤ ≤⋯≤ ，即 m较大的状 

态 ，g取较大值的概率大一些。由此，我们得到一个参数化的 

二维观测向量 HMM，并用它的参数的集合 n一 {A， ， ， } 

来代表该模型，其中 一 ( ， z，⋯， ) 是初始状态概率分 

布向量， 一 ( l， 2，⋯， M) ， 一 ( l， 2，⋯， M) 。 

2．3 半监督聚类 

2．3．1 无监督聚类 

在介绍半监督聚类之前 ，我们简要 回顾基于模型的无监 

督聚类方法。假设待分类的用户数据流观测序列集合为O一 

{ ，1≤ ≤N}，需要通过基于 HMM 的聚类算法得到 K个 

聚类及其描述模型，第 惫聚类对应的描述模型为 Q ’一{A ， 
7c ’

， ， )，其中 1≤忌≤K。 

如果指定聚类数目K，基于 k_means算法的无监督聚类 

算法可以描述如下 ：随机初始化 K个聚类中心，计算样本到 

聚类中心的距离并把样本分配到最近的聚类中去，再根据各 

聚类中的样本重新计算聚类中心 ，反复调整各样本的归属聚 

类和聚类中心，直到聚类结果不发生变化为止。 

在基于模型的聚类方法中，使用模型作为聚类中心，而序 

列相对于模型的或然概率体现了序列与模型匹配程度，可以 

作为序列与聚类中心距离的度量。或然概率可以通过前向一 
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后向算法(F0rward-backward algOrithm)[。]求得，或然概率越 

大表示对应序列与模型的匹配程度越好。使用矩阵 Z一 

{ }，1≤z≤N，1≤是≤K标识训练序列属于的聚类，其中， 

．z 一1表示第 z个序列属于第 走个聚类， 一O表示第 z个序 

列不属于第忌个聚类。如果采用硬聚类的方法，只有产生最 

高或然概率的模型对应的 才会等于 1，即 

f1， if 一argma (P(O( JQ‘ )) ⋯ 

％一10， otherWise 

总或然概率可以通过式(6)进行计算 

P(01Q)一Ⅱf，_lP(()( 1Q ) (6) 

其中，Q“ 表示使得 取值为 1的模型。根据前向～后 向算 

法，我们使用(7)一(12)式对模型进行更新，其中 ∈S，1≤ 

≤K， (m)一Pr[ 一优l0‘”，Q]和g (m， )一Pr[5 一m， 

+ 一nl0“ ，伽都可以通过前向一后向算法_2 ]求得。 

础一 蔫 “ ∑ 1 ∑ ( ) 
一  爨 ㈣ ∑f，-1％∑ l 。(m) 

一  ㈣  

，一 鬟 
一， 一 (qlm)(q一1) 

0 j 

≈2*[∑础 (dlm)(1 +ln( +1))] 

(10) 

(11) 

(12) 

综上所述，一种基于模型的无监督聚类算法可以用图 2 

表示，其中，收敛条件可以是总或然概率变化很少或者达到一 

定的迭代次数。 

无监督聚类算法 

输人：序列集合 0，聚类个数 K，初始模型 

输出：最优模型 Q一(n(”，n( ，⋯，Q( )，序列和模型对应关系矩阵 

Z 

算法： 

1． 随机初始化 z 

2． 根据初始模型和z初始化K个 HMM n一{Q‘”，0‘ ，⋯，n( ’} 

3． 计算每个序列相对于各个 HMM描述模型的或然概率，根据(5) 

式更新 z，计算总或然概率 

4． 根据 z和(7)一(12)式更新 K个 HMM Q= {Q(”，n( ，⋯， 

n(K ) 

5． 重复步骤 3和步骤4，直到 z不再发生变化或者达到收敛条件 

图 2 无监督聚类算法 

2．3．2 半监督聚类 

在半监督聚类中，观测序列集合被分为已标识序列集合 

和未标识序列集合，其中前 N 个序列使用标签集合 {1，2， 

⋯ ，K }进行标识，这些序列构成已标签序列集合 ()L一{ ”，1 

≤ ≤N }，对应的标签构成标签序列 yJ 一{ ，1≤ ≤N』 }，其 

中第 个序列的标签为 。对于已标签序列集合 ()L，根据其 

标签将已标签序列分为 个组，标签 五对应的组记作 ： 

{()(。I 一是}，其中 l≤ ≤KL。观测序列集合 0中其余 Nu 

— N—N 个未标识序列构成未标签序列集合0u一{0【~f_ ， 

1≤ ≤NU}，显然有 0—0jJ U0b。 

本文采用的方法属于使用已标签序列作为聚类反馈的半 

监督聚类方法，在文献[8]中的方法的基础上发展而来，考虑 
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了序列在聚类中移动的情况，采用了不同的聚类调整方法。 

这种方法首先使用无监督聚类的方法对整个观测序列集合0 

进行聚类，再使用已标签数据对无监督聚类的结果进行调整 ； 

利用调整后的聚类结果作为初始值进行聚类，在聚类过程中 

保持已标签数据的聚类不变，直到聚类结果不再发生变化或 

者达到其他收敛条件(例如总的或然概率变化很小)为止。在 

这种方法中，无监督聚类的作用是为了发现并未在已标识序 

列集合中出现的聚类，而使用已标签数据对无监督聚类的结 

果进行调整是为了充分利用人工分类的结果。图3是根据标 

签数据对聚类结果进行调整的例子，图中的小圆点表示待分 

类的样本，其中有 3组共 9个点已经被预先标识(分别用黑 

点、单阴影和双重阴影标识)。图 3(a)是使用无监督聚类得 

到的结果 ，由于无监督聚类的结果与聚类算法有很大的关系， 

聚类结果可能与预标签样本分布不匹配，如图3(a)中单阴影 

点被分到两个不同的聚类中去，我们希望通过一定的调整，使 

得聚类的结果与预标签数据分布匹配，如图 3(b)所示。调整 

后的聚类应当满足 ：第一，已标签序列中同一个标签的序列应 

当属于同一个聚类；第二，同一个聚类中的已标签数据应当只 

有一个标签。我们称使用已标签数据对无监督聚类结果进行 

的调整称为标签一聚类绑定。 

二 、a吲 

( 。 
clllsteI 3 

一  

(a) 

图 3 根据标签数据调整聚类 

假设通过无监督聚类产生 K(K≥K )个聚类，其中第 

个聚类记作c ，并根据或然概率的大小把N 个已标签序列 

划分到不同的聚类中去。为了得到从 K 个预设标签到K 个 

聚类之间的映射，我们使用图 4所示的方法进行标签一聚类绑 

定。 

标签一聚类绑定算法 

输入 ：已标签序列组集合{G。)，其中 1≤i≤KL无监督聚类得到的聚 

类集合{Ck)，其中 1≤k≤K 

输出：每个已标签序列组对应的聚类 map(Gi)，其中1≤ KL以及更 

新后的聚类集合{ck}，其中 1≤k≤K 

算法 ： 

1． 计算各个标签组序列落在不同聚类中的频数，第 i个标签组 G． 

的序列落在第 k个聚类 ck的频数为 Freq(ck，Gi)一∑l∈G：zlk／I 

G。1，其中lG。I为 G 中序列个数 

2． 对得到的频数进行降序排列，得到一个频数数列{Freq)。 

3． 当频数数列{Freq)非空 

i． 提取频数数列中第一个元素 Freq(Cj，，Gk，) 

如果 Freq(c ，，Gk，)>1／KI ，绑定 Ci r和 G ，将 Gk，中得序列 

移动到 Cj 中，记为 map(Gk )一Cj，，删除频数数列{Freq)中 

的Freq(C ，，*)和 Freq(*，G )；否则，新建一个聚类 

GK+1，把 G 中的序列都移动到聚类 cK+1中，记为 map 

( ，)一cK+l，并删除频数数列 {Freq}中的 Freq(*， ，)， 

修改K—K+1 

4． 检查所有聚类，如果有空聚类，删除该聚类，并令 K—K一1 

图 4 标签一聚类绑定算法 

图4所示的标签一聚类绑定算法实际上完成了已标签数 



据中的K 个标签和调整后的K 个聚类的映射，并确保了每 
一 个标签对应一个聚类 ，同时每一个聚类最多对应一个标签。 

此后，我们以调整后的聚类结果作为初始值进行聚类 ，聚类方 

法与无监督聚类方法类似，但在每一次的迭代过程中，保持标 

签与聚类的绑定关系，即根据绑定关系，把具有同一标签的已 

标签序列归于绑定的对应聚类。具体算法如图 5所示 (其 中 

收敛条件可以是总或然概率变化很小或者达到一定的迭代次 

数)： 

半监督聚类算法 

输入：已标签序列集合 0L，0L对应的标签序列 Y1．，标签集合 {1，2， 

⋯

，KL)，未标签序列集合 ou，初始模型，预设聚类个数 K 

输出：最优模型 n一{n‘”，0‘ ，⋯，Q( ’)，序列和模型对应关系矩阵 

Z 

算法： 

1． 使用无监督聚类的方法对所有序列进行聚类 ，得到 K个聚 

类，其中第 k个聚类记作 ck，1≤k≤K，K个描述模型 n一 

{Q(”，Q( ，⋯，n(K’)和序列与聚类的对应关系 Z 

2． 执行标签一聚类绑定算法，得到更新后的聚类集合{ck)，其 

中 1≤k≤K 

3． 根据 z和(7)一(12)式更新 K个 HMM n一{Q(I)，0(2]，⋯， 

0(K’} 

4． 计算每个序列相对于各个 HMM描述模型的或然概率，根 

据(5)式更新 Z，计算总或然概率 

5． 标签 k从 1到 KL，将 Gk中所有序列转移到聚类 map(Gk) 

中去，修改 Z 

6． 重复步骤 3—5，直到 Z不再发生变化或达到收敛条件为止。 

3 实验结果 

图5 半监督聚类算法 

我们使用真实数据对本文提出的算法进行验证。我们利 

用中山大学官方 网站(http：／／Ⅵ 哪 sysu．edu．cn)的 日志文 

件作为实验数据。通常 web日志文件中包含每个请求的IP 

地址和请求时间，我们提取这些信息用于建模和聚类。实际 

上，该网站的日志文件采用了扩展 日志格式，能提供用户请求 

的详细信息，包括请求时间、请求对象、请求方法、使用的用户 

代理等。我们通过这些额外信息对聚类结果进行分析。 

3．1 实验数据的提取 

我们提取了该网站从 2O05年 5月 11日零点到 2OO5年 5 

月 17日中午 12时共 6．5天的数据，期 间总的请求数 目为 

1956O3l1个。我们根据日志文件中的 IP地址对用户进行区 

分，假定每个 IP对应一个用户(尽管有可能多个实际用户利 

用同一个 IP地址访问网络 ，我们把这些用户看作是代理用 

户)，整理出每个用户对应的请求。我们过滤了部分访问量过 

少的用户，只保留了整个观测期间请求数超过 1O0O个的用 

户，从中得到2112个会话的数据。我们以1秒为时间单元长 

度，根据日志文件中的到达时间，提取每个批到达事件中请求 

的个数以及每个批到达之间的间隔，得到了2．1节中所描述 

的观测序列，这 2112个序列构成了总序列集合。 

我们对其中的约十分之一 的数据(217个序列)进行分 

析，并对其进行分类，这 217个序列构成了已标签序列集合， 

它们的一些统计信息如表 1所列。我们把来自私有地址 

(172．16．*．*一172．31．*．*)的 1O0个用户序列归为一类 ， 

这些序列都来自中山大学内部用户，标识为类别 1；把来 自A 

类地址的 1OO个用户序列归为一类，这些序列一般来 自校外 

用户，标识为类别 2；把 IP为国内一个搜索引擎的 17个用户 

归为一类，它们的请求都带有同样的用户代理信息“s0huI 

search”，标识为类别 3。需要说明的是，来 自中山大学内部的 

用户并不局限于已标签序列中的地址段；已标签的 A类地址 

也没有包含所有的校外用户，实际上在总序列集合中来自中 

山大学以外的用户超过一半。 

表 1 已标签序列分类 

3．2 聚类分析 

如 2．2节所述 ，我们使用一个二维观测向量的 HMM 对 

流量进行描述，所有的模型的状态数都取3，初始值A采用均 

匀分布，即A 中的所有元素都取 O．33；初始的 Ⅱ为(O．33， 

O．33，O．33)’，初始的 一 (1，2，3)’，初始的 一 (1．5，1．5， 

1．5)’。通过不同训练序列对初始模型进行训练，最终得到描 

述训练序列的相应模型。 

我们预设聚类数目 K为 3，并使用 2．3节中的半监督聚 

类算法对序列集合进行聚类，最终得到 3个聚类及其对应的 

聚类模型。其中聚类 1对应原始分类的 2号标签组 ，包含大 

部分的中山大学校内用户序列 ；聚类 2对应原始分类中的 1 

号标签组 ，集中了大部分校外用户序列，聚类 3对应原始分类 

中的3号标签组，包含大量的搜索引擎产生序列。各个聚类 

的一些统计信息如表 2所列，其中校外用户是指非搜索引擎 

的用户 ；各个聚类模型的参数如表 3所列。从表 2的统计信 

息和表 3的模型参数可以看到，不同聚类的序列批到达请求 

个数均值有明显的差别；另一方面，尽管不同聚类序列的批到 

达时间间隔均值相近，但聚类模型的参数 具有较大的差别。 

表 2 半监督聚类结果 

聚类模型2 O．59 O．23 0．18、 一(0．63 8．81 26．3) 

A一 O．46 0．35 0．20 一 (O．61 O．66 O．61) 
0(2) 

、 0．39 0．45 O．16 一 (O．81 O．1O 0．O9) 

聚类模型3 O．99 O．01 O．0O、 肚 (O．O7 4．26 19．7) 

A— O．51 O．4O O．O9 一 (O．38 O．4O 0．44) 
n(3) 

、O．31 O．52 O．17 丌一(O．9O 0．O6 O．04) 

为了更好地对各个聚类进行分析，我们对各个聚类中的 
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序列的批到达请求个数和批到达之间的时间间隔进行概率统 

计，其结果如图 6所示。其中，图 6(a)是批到达请求个数的 

累积分布，横坐标是请求个数；图 6(b)是批到达时间间隔的 

累积分布，其横坐标是批到达的请求间隔，单位是秒，以对数 

坐标显示。从图 6可以看出，不同聚类的序列的批到达请求 

个数和批到达时间间隔具有不同的概率分布，而不同聚类的 

模型参数的差异也反映了这一点。 

批到达请求数(个) 

(a)各聚类序列批到达请求数的统计 

批到达时间间隔(秒) 

(b)各聚类序列批到达时间间隔的统计 

图 6 不同聚类序列的统计特性 

聚类 1的主体为非中山大学的用户，这一类用户的一个 

特点是批到达请求个数和批到达间隔偏小，根据进一步统计 ， 

聚类 1的序列 9O．1 的批 到达只包含 5个 以下 的请 求， 

86．5 的批到达时问间隔少于 5秒 。从聚类模型参数来看， 

该聚类模型的 值较大，说明批到达更可能在短时间内到达， 

而 值较小表示每个批到达包含的请求也较小。 

聚类 2的主体为来 自中山大学内部的用户，他们的流量 

特性与校外用户有明显的不同：一方面 ，聚类 2的序列批到达 

中请求均值最大，有大量的批到达包含较多的请求，从描述模 

型的参数上和图 2的统计可以看到这一点；另一方面，从表 2 

对应模型不同的 值相近，说明不同状态下批到达间的时间 

间隔的分布是类似的，对聚类 2的序列的批到达时间间隔的 

统计也表明该类中的批到达时间间隔符合 Pareto分布，Pare— 

to分布使得该聚类批到达时间间隔的均值偏大。中山大学 

官方网站校内用户与校外用户访问特性的明显差异，可能是 

两者对网站的使用习惯、内外网网络差异所致。在人工标识 

阶段，我们对使用私有地址(172．16．*．*一172．31．*．*)的 

用户进行标识，实际上来 自中山大学内部的用户 IP地址并不 

局限于这些地址 ，还包括另外的一些私有 IP地址 (如 192． 

168．*．*)和一些公有 IP地址，通过半监督聚类之后，这些 

用户绝大部分(91．43 )都被归到聚类 2中，说明这些用户的 

流量具有相似的性质。 

聚类 3包含了大量来 自搜索引擎的用户，图 6(a)的统计 

可以看出这些用户的数据流批到达中的请求数最少，对应聚 

类描述模型的状态 2和状态 3的 值偏大，但通过对状态跳 

转概率矩阵 A分析可知出现状态 1的概率远高于其他两个 

状态，即这些用户绝大多数时间都是低速发送请求。从图 6 

(b)可以看出，聚类 3的序列的批到达时间间隔分布与其他聚 

类明显不同，在2O～55秒内相对均匀，在 6O秒附近出现一个 

小峰，这些都与搜索引擎的行为类似。由于夹杂了非搜索引 

擎流量，批到达时间间隔在 10秒内的概率偏大，但仍然比其 
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他聚类的序列相应概率小很多。尽管我们只是使用其中一个 

搜索引擎的用户序列进行标识 ，但最终大部分的搜索引擎流 

量(7O )都被归入这一个聚类，说明这些搜索引擎虽然各自 

的实现方法不同，但对网站的访问模式还是有一定的相同点。 

搜索引擎的流量偏小，可能是因为该网站更新的页面不多，大 

多数搜索引擎在做完 网页索引之后只会查询页面是否有更 

新，对更新的网页进行请求。 

从上述对各个聚类的分析可以看出，对少量序列进行手 

工标识，通过半监督聚类的方法，可以实现对整个序列集合的 

分类，这些聚类都具有一定的物理意义。 

结束语 Web用户数据流的分类对刻画流量特性、提供 

分类服务和防御网络攻击都有重要的作用。本文提出了一种 

基于半监督聚类的 web流量分类方法，使用隐马尔可夫模型 

对 web用户数据流进行建模 ，通过对少量数据进行标识，实 

现对大量的用户数据流的分类 ，并得到相应的描述模型。本 

文使用该方法对中山大学官方网站的用户流量进行分类，实 

验结果表明该方法能有效地对流量进行区分并得到描述模 

型，不同类别的流量具有显著差异。 
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